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摘 要

随着经济的发展和技术的进步，不论是公共场所还是私人区域，都有大量

的监控摄像头投入使用。相关人员可以实时查看各个摄像头的监控画面，并对

画面作出判断和分析，在有异常情况发生时进行相应的处理。与此同时，基于

计算机视觉的视频异常检测技术也发展起来。视频异常检测技术可以通过对视

频画面的分析获得相应的异常分数，该分数反映了异常发生的概率，当分数过

高时可向相关人员发出警告。使用视频异常检测技术有更强的时效性，较高的

报警准确率，能够节约人力资源，并有效避免人员和环境带来的不确定性。

随着对人工智能和深度神经网络研究的不断深入，基于深度学习的视频异

常检测技术也有了长足的进步。这种基于深度学习的视频异常检测技术通常通

过计算预测或重构误差来判断是否有异常发生。当异常的面积过小时，上述方

法容易产生漏报，当遇到难以预测的正常情况，或重构、预测结果有噪声时，

上述方法容易产生误报。当前的预测或重构模块主要关注视频帧的外观和运动

信息，很少对视频帧的内容进行研究，也没有对视频帧的局部信息进行约束。

然而当前视频异常检测领域的主流研究方向是如何更好地重构或预测视频帧，

并没有对上述问题进行详细的探讨。

在此基础上，本文引入了一种新的异常分数计算方法，能够对局部的预测

或重构误差进行定量分析，并提出了时间一致性的概念，以视频帧的前后信息

为参考，对当前帧的异常情况进行判断，缓解了漏报和误报问题。除此之外，

本文还提出了内容损失和误差密度损失，在训练网络时对图像的内容和局部

误差进行约束，提高了视频异常检测的准确率。本文的主要研究内容和贡献

如下：

1. 本文提出了一种基于误差密度和时间一致性的异常分数计算方法。基于

误差密度的异常分数计算方法借鉴了卷积神经网络中的平均池化操作，
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可以对视频图像分块分析，将每一块的差异进行量化，能够刻画小面积的

异常，有效避免了小面积异常漏报的问题。基于时间一致性的异常分数计

算方法克服了现有异常分数计算方法只考虑当前帧的缺点，综合考虑前后

帧的异常情况后再对当前帧的异常概率进行计算，能够避免正常情况的不

可预测性问题和监控视频画面突变问题带来的不良影响，也对噪音更加鲁

棒。该方法是一种即插即用的方法，可以与现有方法相结合，直接作用在

异常分数的计算阶段。将本文提出的异常分数计算方法与其他方法结合进

行实验证明，该方法能够显著提高现有算法在视频异常检测上的性能。

2. 本文提出了一种基于内容损失和误差密度损失的损失函数。内容损失对视

频帧的内容进行提取，利用预训练好的模型获得图像的内容特征。使用该

损失可以在训练过程中对视频的内容进行约束，提高生成帧的质量。误差

密度损失利用误差密度对视频帧的小面积差异进行度量，可以使生成帧与

原帧在小面积范围内更接近。实验证明，这两种损失函数均能提高模型的

检测水平，且与基于误差密度和时间一致性的异常分数计算方法结合后能

够获得更好的效果。

3. 本文将提出来的方法应用到煤矿智能视频分析系统中。该算法对正常情况

下的煤矿皮带场景进行学习，获得异常检测的模型。在检测阶段，当皮带

上出现异物或者较大煤块时，模型能够得到较高的异常分数，及时发出告

警，获得令人满意的结果。

相关实验表明，本文提出的方法可以有效解决视频异常检测中遇到的上述

问题，并能显著提高检测结果的准确率。在相关实践中，本文的方法也能得到

比较好的表现，具有较高的实用价值。

关键词：视频异常检测；深度学习；迁移学习
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Abstract
With the development of economy and technology, both public and private areas

have been using cameras for video surveillance. The relevant staff can view the moni-
toring images of each camera in real time, make judgments and analysis of the images,
and take corresponding treatments when abnormal situations occur. At the same time,
video anomaly detection technology based on computer vision has also been developed.
Video anomaly detection technology can obtain corresponding anomaly scores by an-
alyzing the video images. The scores reflect the probability of occurrence of anoma-
lies. When the scores are too high, a warning can be issued to relevant staff. The use
of video anomaly detection technology is timeliness, can improve the accuracy of the
alarm, save human resources, and effectively avoid the uncertainty caused by the staff
and the environment.

With the continuous in-depth research of artificial intelligence and deep neural net-
works, video anomaly detection based on deep learning has also made great progress.
This deep learning-based video anomaly detection technology usually judges whether
an anomaly occurs by calculating prediction or reconstruction errors. When the area
of the anomaly is too small, it tends to cause false negatives. When encountering nor-
mal conditions that are difficult to predict, or there are noises in the reconstruction or
prediction results, the above methods are prone to false alarms. The current prediction
or reconstruction module mainly focuses on the appearance and motion information of
the video frame, and rarely studies the content of the video frame, or restricts the local
information of the video frame. However, the current mainstream research direction in
this field is how to better reconstruct or predict video frames, and the above-mentioned
problems have not been discussed in detail.
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On this basis, this paper introduces a new anomaly score calculation method,
which can quantitatively analyze the local prediction or reconstruction error, and pro-
poses the concept of time consistency, which takes multiple frames before and after the
current frame as a reference to alleviate the problem of false negatives and false pos-
itives when judging current frame. In addition, this paper also proposes content loss
and error density loss, which constrains the content and local errors of the image dur-
ing network training and improves the accuracy of video anomaly detection. The main
research contents and contributions of this paper are as follows:

1. This paper proposes an anomaly score calculation method based on error density
and time consistency. The error density-based anomaly score calculation method
draws on the average pooling operation in the convolutional neural network, which
can quantify the difference of each block in the graph, and can characterize small-
area anomalies, effectively to avoid the underreporting of small-area anomalies.
The anomaly score calculation method based on time consistency overcomes the
shortcomings of the existing anomaly score calculation method that only considers
the current frame. After comprehensively considering the abnormal conditions of
the previous and subsequent frames, the abnormal probability of the current frame is
calculated, which can avoid the bad influence of unpredictability of the normal sit-
uation and the sudden change of the surveillance video frame. It is also more robust
to noise. This method is a plug-and-play method that can be combined with exist-
ing methods to directly act in the calculation phase of anomaly scores. Combining
the anomaly score calculation method proposed in this paper with other methods,
experiments show that this method can significantly improve the accuracy of the
existing algorithms in the detection of video abnormalities.

2. This paper proposes a loss function based on content loss and error density loss.
Content loss extracts the content of the video frame and uses the pre-trained model
to obtain the features of the image. By restricting the content of the video during
the training process, the quality of the generated frame can be improved. Error
density loss uses error density to measure the small area difference of video frames,
which can make the generated frame closer to the original frame in a small area.
Experiments have proved that these two loss functions can improve the detection
level of the model and can obtain better results when combined with anomaly score



v

calculation method based on error density and time consistency.
3. This paper apples the proposed method to the coal mining intelligent video analysis

system. This method learns the coal mining belt scene under normal conditions and
obtains an anomaly detection model. In the detection stage, when foreign objects
or large coal lump appear on the belt, the model can get a higher abnormal score,
send an alarm in time, and obtain a satisfactory result.

Related experiments show that the method proposed in this paper can effectively
solve the above-mentioned problems encountered in video anomaly detection and can
significantly improve the accuracy of the detection results. In related practice, the
method in this article can also get good performance and has high practical value.

keywords: Video Anomaly Detection, Deep Learning, Transfer Learning
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第一章 绪论

1 . 1 研究背景及意义

1 . 1 . 1 研究背景

随着技术的发展和经济的增长，越来越多的场所开始使用摄像头对现场进

行监控和录像，并对记录下来的视频进行存储和分析。在许多公共场所，如地

铁、银行、商场、车站等地，相关工作人员可以通过监控系统直观地掌握现场

情况，在发生异常事件时及时采取措施，也可以利用录像的回放对事件进行分

析和取证，方便对事件的后续处理。在普通居民家里，基于视频监控的家庭安

防系统也开始流行。这种监控系统通常可以通过互联网实时传输画面，方便居

民在外出时对家里情况进行查看，尤其适合有老人，小孩或者宠物的家庭。传

统视频监测技术通常只具有数据采集和存储的功能，主要依靠人工对视频进行

实时监控和异常检测。这种方式会消耗大量的人力资源，且不可避免的会产生

异常事件的漏报和误报。视频异常检测技术可以对固定角度的监控视频进行分

析，检测是否有异常情况发生。因此，通过视频异常检测技术分析监控视频，

节约人力资源，提高异常检测的效率和准确率，成为一个具有重要意义的研究

课题。

1 . 1 . 2 应用方向

不论是在公共场所还是私人场所，视频监控都得到了普遍应用，在此基础

上，视频异常检测技术也发挥了巨大作用。截至 2018 年，“中国天网”在大街

小巷布置摄像头超过两千万台，是世界上规模最大的视频监控网络，也成为

了城市治安的坚强后盾。不仅如此，在火车站，汽车站，景区，道路等人流密

集场所和银行，学校等重点安全防范单位里也部署着大量的监控摄像头（见

图 1 1À)。这些摄像头每时每刻都在产生海量的监控视频数据，其中不乏犯

罪，拥堵，非法聚集等异常行为。传统视频监控系统通常需要相关工作人员远

À图片来源：http://www.cq.xinhuanet.com/2021-04/26/c_1127376528.htm

http://www.cq.xinhuanet.com/2021-04/26/c_1127376528.htm
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程观看监控摄像头采集的视频，并在发生异常时及时告知现场人员采取措施。

而视频异常检测技术可以自动分析监控视频，并通过建立能够自动报警的智能

监控系统，显著提高异常检测效率和公共场所的安全性。

图 1 1: 重庆九龙坡区地下通道实现视频监控全覆盖

企业生产场所可以通过建设监控中心，达到安全生产，质量监督和规范行

为等目的。在生产场所使用摄像头对生产线进行拍摄，可以提高生产安全性，

避免故障对员工人身安全的威胁。企业还可以利用全厂区监控视频的联动，提

高仓储中心的防火防爆水平。来料/成品检验、生产、包装和运输是生产过程的

核心环节，利用监控系统对上述环节进行监督，能够及时发现和处理异常，提

高产品出厂质量。因此，在生产场所使用视频异常检测技术，对可能出现的异

常发出警报，具有非常重要的现实意义。

随着居民安全意识的提高和互联网技术的发展，基于视频监控的家用安防

系统得到了普及。这种系统通常可以利用互联网实时传输数据，将家庭监控画

面传输到居民面前，方便居民在离家时远程查看家庭内部情况。当有陌生人员

从门窗闯入或在室内移动时，视频异常检测系统可以产生警报，提醒居民异常

情况的发生，并记录下监控画面，方便居民对突发情况进行后续处理。这种家

用监控系统在有小朋友，老人或者宠物的家庭有很大的市场（见图 1 2À）。

1 . 1 . 3 困难与挑战

视频异常检测问题虽然在近几年已经在学术界引起了越来越多的注意，但

是也出现了一些新的挑战。

异常具有环境依赖性，异常的发生与环境之间有很强的关联。对于某些行

为，只有发生在特定的场景下才算是异常行为，否则是正常的。行人在路边的

À图片来源：https://www.thehour.cn/news/391028.html

https://www.thehour.cn/news/391028.html
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图 1 2: 老人通过监控与家人隔空聊天

人行道上行走是正常行为，但是当行人需要穿过马路时，若直接横穿马路是异

常行为，若在绿灯时走斑马线就是正常行为。因此，如何在不同的环境下对异

常进行准确判断，成了一个研究的难题。

异常具有非平衡性。异常事件的发生概率通常比较小，在视频数据中所占

的比重很小，样本量也严重不足。训练样本的缺乏导致如果使用传统机器学习

方法进行处理，会产生一系列的问题，并且学习的效果不好，极易欠拟合。

异常具有多样性与未知性。视频中的异常是多种多样的，通常无法穷举，

且面临着许多未知的情况。异常的多样性使得视频异常检测算法很难对异常行

为进行建模。因此使用传统的分类方法在异常检测领域是不可行的，只能通过

对正常行为建模来确定测试数据中是否发生异常。异常的未知性要求视频异常

检测算法不仅要对见过的异常进行检测，还要能检测出未来可能发生、但是实

际上并没有见过的异常。

最后一个挑战是大规模训练数据的缺乏。当前通用的数据集通常只包含少

数场景下以固定角度的摄像机拍摄的视频。最近两年随着视频数据积累，也有

一些新数据集被提出 [11,12]，但是视频数据的质量还没有得到学术界的认可。目

前学术界通用的，仍是一些比较小，场景不多，事件不复杂的数据集。

1 . 2 研究现状

1 . 2 . 1 视频异常检测

根据数据否有异常标签，视频异常检测算法主要分为三类：有监督的视频

异常检测算法、无监督的视频异常检测算法和半监督的视频异常检测算法。由
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于视频异常检测数据标签的缺乏，本研究主要关注无监督的视频异常检测领

域，不对有监督和半监督的视频异常检测进行深入探讨。

无监督视频异常检测技术通过在单一场景的训练视频上学习，对正常情况

下的场景进行建模，然后利用获得的模型对测试视频进行检测，判断是否有

异常发生。训练视频中只包含正常的情况，因此，当测试视频中的某段场景

与训练视频有极大差异时，就视为异常。给定一些不含异常事件的训练视频

Xtrain ∈ RNtrain×r×c，视频异常检测算法的目的是通过对 Xtrain 的学习，获得一个模

型，在输入 Xtest ∈ RNtest×r×c 的情况下，能够对 Xtest 中的每一帧输出一个异常分

数 [13]。其中 Ntrain 和 Ntest 分别是训练视频和测试视频的总帧长，r × c 是视频的

分辨率。异常分数是对帧异常水平的定量表示，异常分数越高，该帧为异常的

可能性越大。

1 . 2 . 2 常见方法

无监督视频异常检测的主流算法分为两类，一类是传统的视频异常检测算

法，一类是基于深度学习的视频异常检测算法。

其中，基于传统的视频异常检测算法先对视频进行特征提取，然后对提取

到的特征进行异常检测，获得对应的异常分数，若某一帧对应特征的异常分数

较高，则视为异常发生。其中，特征提取的好坏对最终检测结果有着至关重要

的影响。但是传统视频异常检测算法的特征提取方式通常是手工设计的，特征

的好坏强烈依赖于视频的场景内容和设计者的经验水平。

近年来，随着深度学习的不断发展，计算设备算力水平的提升和数据规模

的扩大，在计算机视觉领域，基于深度学习的视频目标检测、视频预测、视频

表示学习等研究取得了很大进展。在此基础上，基于深度学习的视频异常检测

也成为了研究者们关注的课题。这类算法主要分为两种，分别是基于重建误差

的视频异常检测算法和基于预测误差的视频异常检测算法。基于重建误差的视

频异常检测技术利用自编码器 [14] 等网络对视频帧进行压缩和重构。由于训练

时的视频数据只包含正常事件，自编码器等模型对异常事件的学习不够充分，

异常帧在压缩和重构时的重构误差较大。因此，当重构的帧与原帧有很大不同

时，就视为异常情况发生。随着视频预测技术的进步，基于预测误差的视频异

常检测技术也逐渐成为主流研究方向。异常情况通常不可预测，因此在使用预

测网络对视频进行预测时，若发生异常，预测帧与实际帧差异较大。该方法利

用预测帧与原帧之间的差异来确定异常分数的取值，差异大时异常分数更高。
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除此之外，还有二者相结合的算法以及一些其他的算法。

1 . 3 研究内容

本文针对现有基于深度学习的异常检测算法的局限性，如正常事件的不可

预测问题，画面的急剧变化问题和小面积异常的漏检问题进行了深入的探讨，

提出了一种基于误差密度和时间一致性的视频异常分数计算方法，并对视频异

常检测算法的损失函数进行了研究，使用内容损失和误差密度损失对训练过程

进行约束。其中主要的研究内容包含如下几点：

本文提出一种基于误差密度和时间一致性的异常分数计算方法。基于误差

密度的异常分数计算方法参考了卷积神经网络的平均池化思想，对两张图片之

间的误差密度进行估计。当两张图片之间存在误差密度较大的点时，即可获得

响应。利用误差密度对视频帧的异常程度进行估计，能够显著降低小面积异常

的漏检率。基于时间一致性的视频异常计算方法将视频中前后帧对当前帧的影

响反映到异常分数的计算过程中，能有效地去除噪声点对异常判断的影响，避

免正常事件的不可预测性和画面急剧变化带来的误检问题。本文设计实验对上

述方法进行验证，证明该方法能够有效提高异常检测的表现，降低漏检和误

检率。

本文提出一种基于内容损失和误差密度损失的损失函数设计。在训练视频

异常检测的神经网络时，常用的损失通常只考虑了视频中图像的外观和视频中

物体的描述，而不是视频中具体的内容。基于内容损失的视频异常检测算法利

用预训练的深度神经网络提取视频中的深度特征，可对视频中每一帧的图像进

行内容上的约束，保证网络训练过程中生成帧和预测帧内容上相近。误差密度

损失使用误差密度对图像进行约束，保证两张图像没有局部差异大的地方。实

验证明，内容损失和误差密度损失能够在训练阶段发挥约束作用，提高生成帧

的质量，在与基于误差密度和时间一致性的异常分数计算方法结合时也能显著

提高算法表现。

在上述工作的基础上，本文将该方法应用于煤矿视频智能分析系统，对煤

矿皮带负载情况进行异常检测。当监控视频中的皮带上有异物或者大煤块出现

时，系统能够产生报警，提醒相关工作人员进行处理。
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1 . 4 论文纲要

本文主要研究了基于深度神经网络的视频异常检测算法，并提出了两种改

进方案，一种是基于误差密度和时间一致性的视频异常分数计算方法，一种是

基于内容损失和误差密度损失的损失函数设计，本文设计实验验证了上述算法

的有效性，并将该算法应用于煤矿智能视频分析系统。本文共分为六章，第一

章为绪论，简要介绍了视频异常检测问题的研究背景和意义，并对相关研究现

状进行了简要的总结；第二章为相关工作，对基于传统的视频异常检测算法和

基于深度学习的视频异常检测算法进行了梳理，并对其中几个经典的研究内容

进行了介绍；第三章介绍了基于误差密度和时间一致性的异常分数计算方法并

对其进行实验验证；第四章介绍了基于内容损失和误差密度损失的损失函数设

计并对其进行实验验证；第五章将算法应用与煤矿智能视频分析系统；第六章

对全文进行总结和对未来工作进行展望。



第二章 相关工作

随着监控摄像头的普及，视频异常检测问题的研究也得到了越来越多的关

注。早期视频异常检测主要是对视频进行处理，获得相应的特征，然后对特征

进行异常检测。近年来，随着深度学习，尤其是深度神经网络在各个领域的兴

起，基于深度学习的视频异常检测方法也逐渐成为学者研究的方向。本章先简

要介绍了视频异常检测的常见数据集和评价指标，然后介绍了当前的主流方

法，并对其中具有代表性的研究工作进行介绍。

2 . 1 数据集

视频异常检测的数据集通常来自于监控摄像头，视频的背景是固定的，需

要对前景中的物体进行异常的检测。下面对一些常见的数据集进行简要介绍：

UCSD Pedestrain 数据集 [15] 是一个被广泛使用的数据集。该数据集分为两

个部分，分别为 Ped1 和 Ped2。这两个数据集分别采集自两个不同的监控摄像

头，记录了人行道上的场景。Ped1 数据集有 36 个测试视频，Ped2 数据集有 12
个测试视频，两个测试集共有 5 种不同类型的异常，已经被标注出来，标签分

别为：骑自行车，滑滑板，小型机动车，横穿草坪和其他。

CUHK Avenue 数据集 [1] 采集自一个固定在户外的监控摄像头，该摄像头

对一栋建筑物外的人行道进行了记录。数据集包含 16 个训练视频和 21 个测试

视频，拍摄的是行人走进走出该栋建筑物的场景。测试视频里的异常行为有：

人朝空中扔纸和书包，奔跑，跳舞等，但只标注了是否发生异常，未对具体的

异常类型进行标注。图 2 1展示了两个异常行为，左图展示的是奇怪动作的异

常，其中有人在人群中奔跑；右图展示的是行人走错方向的异常。 Avenue 数

据集包含的挑战有：测试视频中含有轻微的摄像头抖动；训练视频中有少量的

异常行为；一些测试视频中的正常行为在测试数据中很少出现。

Subway 数据集 [16] 由两个长视频组成，分别是 entrance 和 exit，拍摄地铁

的入口处和出口处。异常行为包含人走错方向，清洁墙壁等。上述数据集都是

针对单一场景的，除此之外还有一些多场景的数据集，其中比较著名的数据集
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图 2 1: Avenue 数据集的异常行为 [1]

表 2 1: 单一场景数据集

数据集 总帧数 异常事件 异常类型 分辨率

UCSD Ped1 14,000 54 5 238 × 158

UCSD Ped2 4560 23 5 360 × 240

Subway entrance 86,535 66 5 512 × 384

Subway exit 38,940 19 3 512 × 384

Avenue 30,652 47 5 640 × 360

有两个，一个是由上海科技大学提出的 ShanghaiTech数据集 [5]，它由 13 个不同

场景的训练和测试视频组成。还有 Sultani 等人提出的 UCF-Crime 数据集 [11]，

是由网络上收集的很多监控视频组成的，这些视频都有着对应的异常标注。表

格 2 1列出了上述数据集中单一场景的数据集。

2 . 2 性能评价指标

2 . 2 . 1 指标

视频异常检测的结果通常根据异常分数来判断，当异常分数高于某一阈值

时，将该帧标记为异常，当异常分数低于该阈值时，则被标注为正常。异常

检测的各种可能结果见表 2 2。其中真正例表示异常的目标被检测为异常的情

况，假正例表示正常的目标被检测为异常，真反例表示正常的目标被检测为正

常，假反例表示异常的目标被检测为正常。

在此基础上，我们可以使用真正例率（True Positive Rate，TPR）和假正

例率（False Positive Rate，FPR) 来判断异常检测算法的好坏，计算方法见公

式 2 1和 2 2。
T PR =

T P
P
=

T P
T P + FN

(2 1)



2 . 2 性能评价指标 9
表 2 2: 异常检测的可能结果

真实情况
预测情况

正例 反例

正例 真正例（True Positives，TP） 假反例（False Negatives，FN）

反例 假正例（False Positive，FP） 真反例（True Negatives，TN）

FPR =
FP
N
=

FP
FP + T N

(2 2)

由于视频中异常场景的帧数往往远小于正常场景的帧数，具有非平衡性，

而上述两种指标会受到这一性质的影响，因此在业界使用的不多。通过对异

常分数的阈值进行调整，可以得到不同假正例率下的真正例率。以 FPR 为

横坐标，TPR 为纵坐标，可以得到接受者操作特征曲线（Receiver Operating
Characteristic curve，ROC曲线），然后计算出 ROC曲线下的面积（Area Under
Curve，AUC）。AUC 能够有效地衡量视频异常检测算法的优劣（图 2 2），

AUC 越高，说明算法区分正常和异常情况的能力越强。

图 2 2: ROC 曲线

2 . 2 . 2 衡量标准

衡量异常检测算法常用的标准有两种，一种是基于帧评价方法，一种是基

于像素的评价方法。基于帧的评价方法以帧为单位来判断异常，当帧中有某个

像素点被视为异常时，整个帧被标注为异常。当视频帧中所有的像素都正常

时，整个帧被标注为正常。基于像素的评价方法以像素为单位来判断异常，当

帧中 40% 以上的异常像素被检测出时，才视为异常发生。若异常帧中只检出了

小于 40% 的异常像素，则该帧被标注为正常，为假反例。
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2 . 3 传统方法

传统的视频异常检测算法先对视频的特征进行提取，然后在得到的特征

上使用异常检测算法，判断是否有异常发生。在训练阶段（见图 2 3)，首先

对不包含异常事件的训练视频 Xtrain 进行特征提取，获得训练集上的特征表述

Ftrain，然后通过某种方式对这些特征进行建模，获得相应的模型。在测试阶段

(见图 2 4)，算法将测试视频 Xtest 对应的特征 Ftest 输入到模型中，获得相应的

异常分数，判断是否发生异常。

图 2 3: 传统视频异常检测的训练阶段

图 2 4: 传统视频异常检测的测试阶段

2 . 3 . 1 特征提取

传统的视频异常检测算法首先对视频的特征进行提取，获得能够对视频进

行准确描述的特征。特征的好坏会直接影响后续异常的检测，是算法中的核心

步骤之一。

方向梯度直方图 (Histogram of Oriented Gradient，HOG) [17] 是一种常用的特

征提取方法，它使用梯度的方向密度来描述图像中目标的轮廓，已经被广泛应

用于图像领域。HOG 在图形的几何和光学发生形变时具有不变性，可以准确

刻画视频的外观特征，方便后续异常的检测。光流直方图 (Histograms of Optical
Flow，HOF) [18] 引入了光流（Optical Flow） [19] 信息，能对图像中的运动信息

进行表示。图 2 5À展示了光流计算的一个实例。左一和左二两张图是实际运动

的图像，有一些椅子、沙发等家具在空中飘浮，图片左上角的木头椅子一开始

À图片来源：https://github.com/ClementPinard/FlowNetPytorch

https://github.com/ClementPinard/FlowNetPytorch
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全在视野之中，后来向上飞去，只能看到剩下的一半。右一是计算得到的光流

信息，该木头椅子在光流图的左上角，呈现紫红色。从图中可以看到光流能够

克服背景的干扰，对这些家具的运动行为进行准确的刻画。HOF 对光流的方向

进行统计，能有效地表示视频的运动情况。HOF 既能像光流一样表达出动作信

息，又弥补了光流对尺度和方向敏感的缺点。在此基础上，Yang 等人提出了多

尺度光流直方图（multi-scale histogram of optical flow，MHOF） [20]，对不同幅

度范围的光流进行统计，能更好的利用光流幅度信息。

图 2 5: 运动的光流信息

除此之外，还有粒子轨迹 [21]，社会力模型（Social Force model） [22] 和混合

动态纹理（Mixture of Dynamic Textures，MDT） [23] 等特征提取方式。

2 . 3 . 2 异常检测

异常检测是指发现数据中不符合预期的样本。图 2 6展示了二维数据下的

异常数据。其中，N1 和 N2 是数据的主要分布区域，因此该区域中的数据被视

为正常数据。而区域 O3，数据点 O1、O2 和其他一些远离主要区域的点被视为

异常。在传统的视频异常检测算法中，提取特征后会对正常的视频特征进行建

模，利用不同的异常检测模型对特征中的异常进行检测。

常见的异常检测算法有基于统计的异常检测算法 [24,25]，这类算法假设正常

数据服从一定的分布，比如正态分布，高斯混合分布等，而异常数据与正常数

据有着不同的分布。算法利用统计学习方法学习分布模型的参数，然后将数据

拟合到模型中去，若某个数据点属于这个分布的概率较低，则大概率被判断为

异常。这类算法主要有基于高斯混合模型的算法 [26]，基于回归模型的算法 [27]，

基于核密度的方法 [28,29] 和一些其他的统计算法 [30]。这些统计算法易于理解和

实现，但是需要数据满足一定的分布假设。

基于密度的异常检测算法对数据点的密度进行估算，并假设数据分布相

对集中，位于低密度区域的点被视为异常。基于局部异常因子（Local Outlier
Factor，LOF）的算法 [31] 通过点的 k 邻域计算出该点对应的密度，并根据密度
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图 2 6: 二维数据下的异常检测 [2]

高低判断是否为异常。Tang等人 [32] 提出了基于连接性的异常因子（Connective-
based Outlier Factor，COF），利用最短路径方法估算密度，能够对流形数据进

行处理。除此之外，还有 INFLO [33]，LoOP [34] 和 RDOS [35] 等算法。此类算法

不需要对参数进行计算，也无需对数据分布进行假设，但是通常实现相对复

杂，比基于统计的异常检测算法更难计算。

基于距离的异常检测算法通过计算点之间的距离来判断是否为异常。若一

个点距离其最近邻很远，那么这个点极有可能是异常。其中最常见的异常检

测算法是基于 K 近邻 (K-nearest Neighbor，KNN) [36] 的异常检测算法。Knorr 等
人 [37] 提出了一种基于距离的算法，若点在距离 d 内有少于 p 个邻居，则视为

异常。Ramaswamy 等人 [38] 提出的算法则是对所有样本第 k 近邻的距离进行排

序，选出其中最大的 n 个，将其标记为异常。Angiulli 等人 [39] 提出的算法对所

有样本前 k 近邻的平均距离进行排序，选出其中最大的 n 个作为异常输出。基

于距离的算法也不需要对数据分布进行假设，并且易于理解。但是当数据维度

比较高时，需要进行特殊的处理，否则不论是计算难度还是最终判断结果都会

受到影响。

基于聚类的异常检测算法使用聚类的思想对数据是否为异常进行判断。

这类方法主要有三种假设，一是把不属于任何聚类的点视为异常，二是把离

最近聚类簇较远的点视为异常，三是把稀疏聚类簇和较小聚类簇内的点视

为异常。基于聚类的局部异常因子算法 (Clustering-Based Local Outlier Factor，
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CBLOF) [40] 是这一类的代表算法之一，它通过计算 CBLOF 来表示数据点属于

簇的概率，点的 CBLOF 值越低，被视为异常值的概率越大。

基于树的异常检测算法通过子空间的划分确定是否为异常。这种方法不用

计算距离，且能够对任意形状分布的异常点进行划分。Liu [3] 等人发现异常数

据通常很少且与正常数据不同，所以这些数据很容易被孤立。当对数据用随机

树算法进行划分时，图 2 7(a) 中的正常点 xi 需要进行多次划分才能被孤立。与

之相对的是图 2 7(b) 中的异常点 xo，只需要进行少数几次的划分即可被孤立。

而划分的次数对应着数据点在树中的路径长度，因此，我们可以得出这样的结

论：异常点对应的路径比正常点对应的路径更长。由于树的划分是随机生成

的，所以作者用多个树构成森林，对路径的平均长度进行统计，并在图 2 7(c)
中展示了点 xi 和点 xo 的平均路径长度。可以看出，当使用的树数目越多时，

两个点的平均路径长度趋于稳定，且点 xi 的平均路径长度明显大于点 xo 的平

均路径长度。

在此基础上，孤立森林（Isolation Forest，IForest) 算法被提出。该算法分

为两个阶段，第一个阶段是训练阶段：用数据构造孤立树，并用多个孤立树组

成孤立森林；第二个阶段是评估阶段：将数据点带入每棵孤立树，计算该点的

平均高度，根据高度对异常分数进行计算。在 IForest 算法之后，还有一些基于

树的异常检测算法被提出，并应用于多个异常检测领域 [41,42]。

除此之外一些其他的异常检测算法，比如基于集成的异常检测算法 [43]，基

于学习的异常检测算法 [44] ，基于单类学习的异常检测算法 [45] 等。通过上述算

法对训练视频的特征 Ftrain 进行学习后，建立相应的模型，即可利用模型对测

试视频的特征 Ftest 进行判断，获得对应的异常分数。

2 . 3 . 3 总结

传统的视频异常检测算法通过特征提取，建模，测试等阶段对视频中是否

含有异常进行判断，其中较为关键的步骤是特征的提取和模型的建立，这两个

环节的好坏直接决定最终算法的优劣。

在特征提取步骤中，使用简单的底层特征计算方便，但不能对监控场景的

画面进行很好的描述，最终表现欠佳；使用复杂设计的特征提取方式则能有效

的提取外观和运动的信息，但是计算和设计都比较复杂。特征的提取通常与检

测的场景有较强的相关性，针对不同的应用场景需要选择不同的特征。如在监

控车流的应用中，选取的特征需要对车辆的轨迹进行准确描述，才能判断是否
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图 2 7: 异常数据的易孤立性 [3]

有闯红灯、超速等异常行为。而在监控人群异常的应用中，则需要对人群进行

建模，找到能准确描述人群的特征，这些特征能在发生人群踩踏、骚动等异常

时发生明显变化，方便对各种人群异常情况进行捕捉。这些特征需要根据对应

场景进行相应的设计，但是通用性欠佳，且要求特征设计者具有一定的专业素

养和相关经验，才能提出好的特征提取方式。

在模型建立阶段，也需要针对不同的场景和特征，选择不同的模型。若在

某些特定场景下，特征恰好服从某一分布，则用基于统计的异常检测算法能够

得到很好的效果，且设计简单，方便理解。但当特征不服从相应的分布时，统

计模型不能对相应的特征进行建模，得到的检测结果准确度较低。当特征维数

不高时，使用基于相似性的算法进行异常检测通常可得到不错的结果，但是当

特征的维数升高时，不论是距离还是密度的计算都会变得困难，需要使用专门

针对高维数据设计的异常检测算法来避免这些问题。因此，在模型建立阶段，
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也需要针对场景和特征选择不同的模型，模型选择的不好会得到很差的检测

结果。

2 . 4 深度学习方法

近年来随着深度学习的不断发展，深度神经网络已经在图像目标识别、视

频生成、图像分类等领域取得了很好的效果。与传统的异常检测算法不同，深

度学习能够自动提取出良好的特征，在视频异常检测任务上获得比较好的结

果。基于深度学习的异常检测算法主要分为两类，一是基于重构误差的异常检

测算法，二是基于预测误差的异常检测算法。除此之外，还有基于重构和预测

误差相结合的算法和一些其他算法。

2 . 4 . 1 基于重构误差的方法

基于重构误差的异常检测算法将视频帧压缩成一个编码，然后把编码还原

成视频帧，根据原帧与重构帧的误差来判断是否为异常。由于在训练阶段只使

用了正常视频，模型对异常事件重构的能力比较差，在发生异常时，会产生较

大的重构误差。

Hasan 等人 [14] 提出了基于自编码器（Auto-Encoder）的异常检测算法。这

是一个端到端的学习框架，能够对连续多个视频帧及其特征进行重构，学习正

常事件的模型，并利用重构误差判断异常的概率。该框架包含两个自编码器：

其中一个是全连接自编码器，用来学习手工提取的特征，包括 HOG，HOF 和

轨迹信息；另一个是全卷积自编码器，用来学习多个视频帧。该方法使用两个

自编码器的重构误差对异常进行检测，并对相应的误差进行了分析。

Luo 等人 [46] 使用卷积长短记忆网络自编码器（Convolutional LSTMs Auto-
Encoder，ConvLSTM-AE) 同时对正常视频的外观和运动模式进行建模。

ConvLSTM-AE 首先使用两个网络对视频进行处理，一个是卷积神经网络，

用来对视频每一帧外观上的特征进行编码；一个是卷积长短记忆网络（Con-
volutional LSTM，ConvLSTM)，用来记忆过去帧的运动信息。然后将这两个网

络与自编码器结合在一起，得到一个能同时学习正常视频外观和运动信息的

模型。

Nguyen 等人 [4] 提出了一种满足外观和运动一致性的视频异常检测算法。

网络的框架如图 2 8所示，该网络的输入是一个视频帧 xt，共包含三个主要部
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分。左侧的部分是普通的编码器，可将视频帧 xt 进行压缩，获得该图像对应

的特征 zt。右上部分是外观解码器，输入是 zt，输出是解码后的图像 x̂t。右下

部分是运动解码器，输入也是 zt，但是输出的是对应的光流图像 F̂t。网络的具

体结构借鉴了 U-net [47]，在编码器和运动解码器之间加入了一些跳跃连接，可

将低层次的特征直接从原始域传递给解码器。但在编码器和外观解码器之间不

使用跳跃连接，避免直接传递低层次特征对图像重构的影响。算法的目标是

在学习外观信息的同时，对运动信息进行学习，使 x̂t 与 xt 之间，F̂t 与实际光

流 Ft 之间更接近。为了达到此目的，算法中引入了生成对抗网络（Generative
Adversarial Network，GAN） [48] 对整个网络进行训练，获得了比较好的效果。

图 2 8: 一种满足外观和运动一致性的视频异常检测算法 [4]

Zaheer 等人 [49] 提出了一种基于 OGNet（Old is Gold Net）的视频异常检测

算法。该算法也使用了 GAN 的思想，对重构过程进行训练。但与其他方法不

同，它并不是利用判别器判断输入图片的真假，而是判断重构的图像是否是高

质量的。算法还提出了伪异常模块，利用正常的训练数据产生伪异常样本，使

得模型能够更好地对正常事件进行刻画，提高了模型的稳定性和准确性。

然而，基于重构的异常视频监测算法有着难以训练、容易过拟合的缺点。

算法有时会过好地重构异常事件，使得检测结果准确率不高。
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2 . 4 . 2 基于预测误差的方法

基于预测误差的异常检测算法通常采用某种视频预测算法对监控视频进行

预测，并将具有较大预测误差的帧视为异常帧。Medel 等人 [50] 使用一种基于卷

积长短记忆网络 (Convolutional LSTM，ConvLSTM) 的预测模型对视频序列进

行预测，然后根据误差进行异常检测。一些比较常见的生成模型，比如 GAN
和变分自编码器（Variational Auto-Encoder，VAE） [51] 也被用来做基于预测误

差的异常检测。

Liu 等人 [5] 提出了一种基于预测的视频异常检测算法（见图 2 9)。该算法

的输入为一个视频帧序列，利用 U-Net 对视频序列的下一帧预测。在预测的同

时还增加了基于 FlowNet [52] 的光流约束，使得预测帧与原帧之间的运动信息得

到保留。在训练过程中，该算法使用了 GAN 的思想，将 U-net 网络作为生成

器进行训练，另外使用一个判别器来判断输入的是真实帧还是预测帧。判别器

的训练目标是能够更好的分辨真实帧和预测帧，而生成器的目标是能够生成骗

过判别器的预测帧，二者进行对抗训练，能够取得较好的训练结果。在测试阶

段，算法的输入为测试视频帧，生成器生成预测帧，然后根据预测帧计算预测

光流，最终对预测帧、真实帧之间的误差和预测光流、真实光流之间的误差求

加权平均，获得对应帧的异常分数。

图 2 9: 一种基于未来帧预测的异常检测算法 [5]

Rodrigues 等人提出了 [53] 一种多时间尺度的算法，该算法主要针对视频中

的人类异常行为进行检测。为了更精准地描述人类行为，该算法的输入是人的

姿态轨迹，然后对姿态轨迹特征进行向前和向后预测。不同的异常持续的时间

可能不同，而当前的主流算法主要针对单一时间尺度进行判断，为了克服这一

问题，该算法提出了一种多时间尺度的异常检测算法，首先在不同的时间尺度

上对视频进行预测，然后结合不同尺度上的异常检测结果，获得最终的异常

分数。
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2 . 4 . 3 基于重构和预测误差相结合的方法

Morais 等人 [6] 提出了一种基于骨架轨迹的异常检测算法（图 2 10)，主要

对行人的异常行为进行检测。算法对人的特征进行抽取，获得全局身体运动

和局部身体运动的表示，然后将这些特征输入到信息传递编码解码循环网络

中 (Message-Passing Encoder-Decoder Recurrent Network，MPED-RNN)，进行异

常的判断。网络共有两个流，一个流处理全局运动特征，一个流处理局部运动

特征，并分别对这两个特征进行重构和预测。

图 2 10: 一种基于人体骨架轨迹的异常检测算法 [6]

Zhao 等人 [54] 利用三维卷积网络构建自编码器，并在重构的基础上使用预

测模块对预测帧进行预测。但该预测结果并不用于异常分数的计算，只是为了

让自编码器更好地对时空特征进行提取。

2 . 4 . 4 其他方法

Park 等人 [7] 在自编码器的基础上加上了记忆模块，用来记录正常模式的原

型（图 2 11)。记忆模块具有更新机制，能够对自编码器学习到的隐向量进行

记录和更新。记忆模块的使用限制了卷积神经网络的能力，避免对异常重构得

过好造成漏检。为了对记忆模块进行训练，算法中还提出了两种新的损失，分

别是聚敛损失和分离损失。聚敛损失使获得的特征尽可能的接近其对应项的内

容，但单纯使用聚敛损失会使记忆模块中的项没有区分度。在此基础上，作者
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又使用了分离损失，使得不同项之间的差异尽可能的大。在测试阶段，算法异

常分数的计算公式如下：

S t = λ(1 − g(P(Ît, It)) + (1 − λ)g(D(qt, p))) (2 3)

其中 P(Ît, It) 是基于重构误差计算得到的分数，g(D(qt, p)) 是基于记忆误差计算

得到的分数，用来衡量隐向量与记忆模块中项的距离。当视频帧为异常时，其

计算得到的隐向量与记忆模块中已有记忆差异较大，而当视频帧不包含异常

时，计算得到的隐向量通常与已有记忆比较接近。实验表明，增加了记忆模块

以后，算法的准确率得到了一定的提升。

图 2 11: MNAD 算法 [7]

Chang 等人 [8] 提出了一种全新的卷积自编码器结构来分别学习视频的空间
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和时间信息。其中一部分网络负责重建视频帧序列的最后一帧（last individual
frame，LIF)，作为视频空间特征的提取，另一部分网络以视频序列为输入，输

出 RGB 差值图来模拟光流信息，作为视频时间特征的提取。图 2 12中左图为

实际的 RGB 视频帧，中间是帧对应的 RGB 差值，右图是光流图像，可以看出

RGB 差值也可以像光流一样，很好地对视频的运动信息进行表示。在自编码器

的训练过程中，该方法还用了一种基于深度 k 均值聚类的方法，使获得的隐向

量更为紧凑。

图 2 12: 一些视频帧的图像，RGB 差值图和光流图 [8]

Ionescu 等人 [55] 利用神经网络进行特征提取，对获得的运动和外观特征使

用向量支持机和 k 均值算法进行异常检测。Vu 等人 [56] 提出了一种多层信息融

合的方法进行视频异常检测，该方法利用不同层次的语义信息进行异常判断，

获得了更可靠和准确的结果。Yu 等人 [57] 借鉴完形填空的思想，并不是对帧进

行前向或者后向预测，而是从帧序列中抽取一帧，训练网络对该帧进行补充，

最终根据补充的情况来判断异常。

2 . 4 . 5 总结

基于深度学习的异常检测算法利用深度神经网络将特征提取和异常检测步

骤结合在一起，通常比传统算法更为高效，可以实现端到端的训练过程。

基于重构的视频异常事件检测算法利用神经网络对视频进行压缩和解码，

当解码获得的重构视频与原内容差异较大时，发生异常的可能性也变大。但是

随着压缩解码技术的发展，深度神经网络的泛化能力越来越好，甚至能在发生

异常时产生高质量的重构结果，导致漏检的发生。基于预测的视频异常检测事
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件使用神经网络对视频进行预测，充分利用了异常的多样性和未知性，当预测

误差较大时视为异常发生。但在某些情况下，正常事件具有不可预测性，比如

闪烁的车灯，突然的开门，变色的交通灯，快速行驶入镜头的车辆等。当上述

情况发生时，由于其无法事先预测，得到的预测误差会很大，易发生误检。除

此之外，还有一些其他的方法，这些方法通常是上述两种方法的结合，或者与

传统的视频异常检测方法相结合，因此，也具有上述方法的缺陷。

这些方法都是基于误差来实现的，而主流的误差计算方法都是对整个画面

误差进行求和。当异常发生的范围比较小时，如突然掏出手枪，得到的异常值

也比较小，容易发生漏检。当画面发生急剧变化时，如室外摄像机由于雨雪冰

雹等外力产生抖动，或者有飞虫突然挡住镜头，产生的误差很大，容易发生

误检。

2 . 5 本章小结

本章主要总结了视频异常检测的一些常用方法，并对他们的优势和局限

性进行了讨论。我们可以看出，传统视频异常检测算法和基于深度学习的视

频异常检测算法虽然在异常检测问题上已经有比较好的表现，但是也会遇

到 2 . 4 . 5小节中的一些问题。针对上述问题，本文将提出两种视频异常检测方

法来缓解这些问题，并进行相关实验，验证方法的有效性。
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性的视频异常检测方法

第二章介绍了现有视频异常检测技术和其存在的一些问题，如：正常事件

的不可预测问题，画面的急剧变化问题和小面积异常的漏检问题，为了应对这

些挑战，本章提出了一个基于时空一致性和误差密度的视频异常分数计算方

法。本研究利用异常的时空的一致性缓解不可预测的正常事件和画面变化产生

的误检，采用误差密度分析来克服小面积异常的漏检。本章首先给出视频异常

检测的问题描述，然后介绍算法的核心思想，最后阐述模型的实验结果，并对

结果进行分析。

3 . 1 现有基于深度学习的异常检测算法的局限性

视频监控的不断普及使得视频异常检测技术成为研究人员关注的热点。传

统的人工检测耗费较多的人力资源，可靠性和准确度也不能得到保证。利用算

法对视频进行自动地异常检测可以显著地提高效率，也能避免检测者个人原因

导致的不稳定性。当前主流视频异常检测算法主要是无监督的形式，利用不含

异常的视频进行学习或训练，得到正常的行为模式，然后对测试视频进行分

析，判断其是否含有异常。随着深度学习技术的不断发展，计算机视频分析、

预测等领域都取得了丰硕的成果，视频异常检测技术在此基础上也获得了很好

的效果，但仍有下述问题亟待解决：

首先是正常事件的不可预测性带来的误检问题。基于预测的视频异常检测

技术利用异常的未知性来检测异常。未知的异常不易预测，因此预测结果会与

原视频帧有极大的差异，可以利用此差异来判断是否有异常发生。但是在日常

生活中有很多正常的事件也是不可预测的，比如车灯的突然闪烁，门的突然打

开等。当此类事件发生时，虽然不是异常，但是由于预测的效果不好，预测帧

与原视频帧有较大的差异，易被误判为异常。

当画面发生急剧变化时，会造成异常值的波动。监控摄像头，尤其是室外
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的摄像头，很容易由于不可抗力因素产生画面的急剧变化，比如飞虫接近摄像

头时会遮挡画面，或者当摄像头因雨雪天气发生抖动时，画面会随之抖动。当

此类情况发生时，不论是基于重构误差还是基于预测误差的视频异常检测算法

都会产生极大差异，造成误检。

除此之外，还有小面积异常的漏检问题。当前基于深度学习的异常检测技

术主要是根据误差获得异常分数。当重构帧或预测帧与原帧误差较大时，相应

的异常分数也高，判断为异常发生的概率更大。但是这些误差的计算通常是基

于整幅画面的，若异常发生的面积较小，则整体差异不大，获得的异常分数也

偏低，容易产生漏检。

针对上述问题，本章提出了一种基于时空一致性和误差密度的视频异常检

测方法，利用时空一致性减少正常事件的不可预测性和画面的急剧变化导致的

误检，利用误差密度减少小面积异常导致的漏检。该方法在网络结构，损失函

数和训练方式等方面与其他基于神经网络的视频异常检测算法相独立，可仅作

用于异常分数的计算阶段，做到了即插即用，简单且高效地解决了上述问题。

3 . 2 基于误差密度的异常分数计算方法

不论是基于重构误差的视频异常检测算法，还是基于预测误差的视频异常

检测算法，判断异常与否的关键步骤都是评估生成帧与原帧之间的差异程度，

异常发生的可能性与差异程度成正比。因此，如何评估两张图片之间的差异，

使其能够对小面积的差异产生响应，成了克服小面积异常漏检问题的关键。这

一节首先介绍常用的图像误差评估方法，然后在此基础上介绍本文提出的一种

能对误差密度进行表示的评估方法，用来计算异常的分数。

3 . 2 . 1 图像误差评估方法

均方误差（Mean Square Error，MSE）是一种常用的误差计算方法，它可

以衡量真实视频帧和预测或重构帧之间的相似性，计算公式见式 3 1。

MS E(x, x̂) =
1

mn

m−1∑
i=0

n−1∑
j=0

||x(i, j) − ˆx(i, j)||2 (3 1)

其中 x 和 x̂ 分别表示大小为 m×n 的真实帧和生成帧，像素的取值范围为 [0, 1]，

其中生成帧是由重构网络或预测网络生成的结果。
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峰值信噪比（Peak Signal to Noise Ratio，PSNR）也是一种广泛使用的方

法，是在图像重建、去噪等领域里重要的质量评价指标，其公式为 3 2。

PS NR(x, x̂) = 10 log10
1

MS E(x, x̂)
(3 2)

当两帧之间差异越大时，MSE 也越大，而相应的 PSNR 越小，表示对应帧发生

异常的概率越大。当 PSNR 越大时，真实视频帧和生成帧之间的差异越小，对

应帧发生异常的概率则较小。在实际使用中，通常使用归一化函数对不同的测

试视频进行归一化，获得第 i 帧的异常分数 s(i)，具体的计算方法见式 3 3。

s(i) = 1 − PS NR(xi, x̂i) −min PS NR(xt, x̂t)
max PS NR(xt, x̂t) −min PS NR(xt, x̂t)

(3 3)

s(i) 越高，说明对应第 i 帧为异常的概率越大。在应用时工作人员通常会根据

实际情况设置一个阈值，当异常分数大于该阈值时，将对应帧标注为异常帧，

表明该帧视频中包含异常行为。当异常分数小于该阈值时，将对应帧标注为正

常。阈值的设计决定了异常检测的敏感程度，这一选择通常由实际应用场景决

定，视频异常检测算法只给出每一帧的异常分数。

这些计算方法都是基于整张图片的差异进行求和，因此对局部的差异不敏

感。当小范围的异常发生时，虽然异常对应区域的差异比较大，但总体的差异

和较小，获得的异常分数仍较小，容易产生漏报。

3 . 2 . 2 基于误差密度的异常分数计算方法

当小范围的异常发生时，虽然基于整张图片求和的差异衡量指标不能体现

出其差异程度，但是在该异常发生的范围内，差异的密度通常很大。针对这一

问题，Nguyen 等人提出了基于块的异常分数计算方法 [4]，这种方法虽然克服了

小面积异常的漏检问题，但是涉及矩阵的求逆，计算比较复杂。在此基础上，

我们提出了基于池化思想的误差密度估计方法，可以使用简单的计算步骤实现

对误差密度的估计。

卷积神经网络（Convolutional Neural Network，CNN）是由 LeCun 等人 [58]

在 1998 年提出的模型。该网络在 2012 年的 ImageNet 竞赛中取得了第一名的成

绩，并远高于当时其他算法的表现，自此得到了研究人员的关注，在计算机各

领域尤其是视觉方向获得了广泛应用。

卷积神经网络的基本操作有卷积、激活和池化。其中池化操作可以将特定
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位置的值用一定范围内的数值统计值来表示，能在保留特征的情况下降低数据

的维度。常用的池化操作有最大池化和平均池化。最大池化可以提取局部最大

值，保留主要的特征，而平均池化可以提取局部平均值，也是进行特征压缩的

常用方法。在进行平均池化操作时，利用滑动窗口对参数进行平均，得到该区

域的对应特征。

图 3 1: 平均池化过程示意图

图 3 1À展示的是平均池化操作。输入特征图的尺寸为 6× 6，滑动窗口的大

小为 2 × 2，步长为 2，补 0 个数为 0。在进行平均池化操作时，滑动窗口对相

应的 4 个特征值求平均，得到一个值，作为该区域特征的表示，然后向右平移

2 步，对下一个区域继续求平均，如此往复。当特征图的前两行均被计算后，

将滑动窗口平移至第三行第四行的最左侧，开始进行下一轮的计算，直至覆盖

整个特征图。在进行平均池化操作以后，原特征图被压缩成 3× 3 的特征图，尺

寸变为原图的 1
4，其中每个特征对应着原图中 2 × 2 大小的区域的均值。

在 MSE 和 PSNR 的计算过程中，都是先对两张图片求差值，然后对差值

求和，再进行其他的运算，这样得到的结果能有效的体现出两张图片的差异程

度。但是这种求和的方式是基于整张图片的，不易检出小面积的异常。卷积神

经网络的平均池化操作能够对区域的特征进行平均，求出对应区域的均值。因

此，经过平均池化操作后得到的特征值能对一定区域的特征进行表示。我们可

以对原监控视频图像和预测或者重构的图像进行求差，得到一个与原图尺寸一

致的差值图 DIFF(xi, x̂i)(式 3 4)。

DIFF(xi, x̂i) = xi − x̂i (3 4)

然后，在差值图上做平均池化操作，滑动窗口的大小为 k × k，步长为

k，补零个数为 0。经过平均池化操作，我们将获得一个压缩后的特征图 F
（式 3 5）。这个图的面积比原图小，其中每个特征值 F(m, n) 都对应着差值图

À图片来源：https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-convolutional-neural-networks

https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-convolutional-neural-networks
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中大小为 k × k 的区域的平均值，这个值可以视为该区域的误差密度的估计。

F((xi, x̂i), k) = Average Pooling(DIFF(xi, x̂i), kernel_size = k, strides = k, padding = 0)

(3 5)
当异常发生时，特征图 F 对应的值较大。若对 F 进行求和，则与 MSE 和

PSNR 思想一致，得到了基于全图的差异值的衡量。为了避免这类计算方法对

小面积异常的漏检，我们在计算异常分数的时候，采用了求最大值的思想。在

此情况下，只要有某一特征值 F(m, n) 比较大，得到的异常分数就较高，这种异

常分数的计算方式能够对小面积的异常进行响应，避免了上述问题。异常分数

的计算过程如下，首先求出特征图 F 的最大值 fi（式 3 6），然后对 fi 进行归

一化得到最终的 si（式 3 7），表示当前第 i 帧的异常分数。

fi = MAX(F((xi, x̂i), k)) (3 6)

si =
fi −min ft

max ft −min ft
(3 7)

图 3 2: 基于误差密度的异常分数计算流程

图 3 2是异常分数计算的总体流程。由图可知，si 通过池化操作和一些简

单的计算即可获得，计算比较简单，且能够有效的避免小面积异常的漏检问

题。实验表明，在使用基于密度的异常分数计算方式时，获得的结果更鲁棒。

尤其是当摄像机抖动的情况发生时，整张画面发生位移，预测帧或重构帧与原

帧之间的差异之和会比较大，容易造成误检。若此时没有异常发生，此时整张

差异图不会产生密度较高的点，基于误差密度的异常分数值仍较低，可避免误

检的发生。

3 . 3 基于时间一致性的视频异常检测方法

在视频处理领域，时间一致性一直是一个值得关注的问题，不论是视频生

成，风格转换还是视频着色，都需要使获得的结果在时间上具有一致性 [59,60]。
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直接在视频的每一帧上单独使用图像处理算法通常会产生在时间上不一致的结

果。即虽然算法输出的每一帧都符合要求，但是在时间上不具有一致性，造成

视频的观感不好，可能会存在模糊、抖动、闪烁等结果，影响最终的结果。因

此，在视频处理领域，需要对视频的时间一致性进行额外的关注。

3 . 3 . 1 异常的时间一致性

视频中的异常也具有时间上的一致性。因此针对视频的异常检测算法需要

对时间一致性问题进行关注。图 3 3为 CUHK Avenue 数据集 [1] 中的奇怪行为的

异常，画面中有一名男子在往空中扔书包，这种情况在人行道上是不多见的，

因此被标记为异常行为。 可以看出，男子的行为在时间上具有一致性，其扔书

图 3 3: 异常事件的时间一致性

包的异常动作是连续的，相邻帧 xi 和 xi+1 之间具有很高的相似性，且 xi 与 xi+1

帧的异常面积大小也基本一致。

针对异常的一致性问题，当前基于深度学习的视频异常检测算法也做了一

定的研究。最新的方法主要是在训练过程中对时间一致性进行约束，主流做法

是对动作特征进行提取，使用诸如 Flownet，C3D [61] 等特征对相邻帧之间的动

作进行约束，保证重构和预测的帧满足动作上的一致性。但是这种方法通常只

考虑相邻两帧之间的时间一致性，且只对动作进行约束，不能保证静止物品的

时间一致性。在此基础上，我们提出了一种基于时间一致性的异常分数计算方

法，可以在非训练阶段保证异常的时间一致性，使视频的异常分数体现出这种

一致性。

异常通常是持续一段时间的，很少存在只有一帧的异常。在相邻帧之间，

异常在视野中的位置和面积也基本相似，因此基于差异图计算的异常分数也应

具有时间上的一致性。在此情况下，我们可以充分利用异常事件的时间一致性

来解决正常事件的不可预测性和画面急剧变化带来的误检问题。当不可预测的

正常事件发生时，如车灯在第 i 帧突然打开。虽然预测帧 x̂i 和实际帧 xi 差异较

大，该帧对应的异常分数会比较大，但是在车灯打开之前的第 i − 1 帧，预测

帧 x̂i−1 和实际帧 xi−1 的差异不受影响。在车灯打开之后的 i + 1 帧，由于车灯
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已经打开，预测器能很好的预测车灯打开的情况，预测帧 x̂i+1 和实际帧 xi+1 之

间的差异亦不受影响。综上可知，基于差异图计算的异常分数在第 i 帧会突然

变高，但第 si−1 和第 si+1 帧的异常分数不受影响。由此可得，当画面急剧变化

时，异常分数也只会在变化的那一帧发生突变，但其他帧不受影响。因此，若

使异常分数在时间上保持一致性，则能够避免正常事件的不可预测性问题和画

面急剧变化问题带来的不好影响。

3 . 3 . 2 基于时间一致性的异常分数计算方法

由上一小节可知，视频中的异常通常具有时间一致性，基于差异图计算的

异常分数也具有一致性。在现有的异常分数计算方法中，第 i 帧的异常分数仅

与差异图 DIFF(xi, x̂i) 有关。考虑到异常的时间一致性，我们令第 i 帧的异常分

数与前后 2k 帧有关，即与 DIFF(xi−k, x̂i−k),DIFF(xi−k−1, x̂i−k−1),· · · ,DIFF(xi−1, x̂i−1)

及 DIFF(xi+1, x̂i+1),· · ·
,DIFF(xi+k−1, x̂i+k−1),DIFF(xi+k, x̂i+k) 有关。

高斯分布也称为正态分布，是数学、物理和工程等领域中最常见的分布之

一，一维正态分布的公式见 3 8。其中 µ是分布的均值，σ2 是分布的方差。当

µ = 0 时，一维正态曲线关于 y 轴对称，呈现两头高，中间低的形状。由视频

的时间一致性可知，第 i − 1 和第 i + 1 帧与第 i 帧的相关性最强，第 i − 1 和第

i + 1 帧的相关性次之，随着与第 i 帧距离的增加，其他帧的相关性逐渐降低。

因此，我们假设与第 i 帧最近的前后 2k 帧对第 i 帧的影响满足高斯分布。

f (x) =
1
√

2πσ
exp(−(x − µ)2

2σ2 ) (3 8)

记第 i 时刻生成帧与原帧的差异程度为 ano_scorei，ano_scorei 与差异图

DIFF(xi, x̂i) 有关，可以是第 3 . 2 . 1小节中的基于 MSE 或 PSNR 计算得到的异

常分数，可以是第 3 . 2 . 2小节中基于误差密度的异常分数，也可以是通过其他

方法计算得到的差异分数。ano_scorei 可以形式化的表示为：输入为原视频帧

xi 与预测或重构帧 x̂i 的差异图 DIFF(xi, x̂i)，通过某种函数 compute_score，获

得对应的异常程度的分数，用来衡量第 i 帧发生异常的可能性（式 3 9)。

ano_scorei = compute_score(DIFF(xi, x̂i)) (3 9)

第 i 帧最终输出的异常分数 f inal_ano_scorei 为 ano_scorei−k 到 ano_scorei−k
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的加权和。wi, j 表示在计算第 i 帧的最终异常分数时，第 j 帧对应的权重，由

高斯分布获得。k 和 σ 是超参数。k 决定了第 i 帧参考帧的数目，k 越大，计

算时参考的帧越多，获得的结果越平滑。σ是高斯分布的标准差，决定了第 i

帧参考帧的权重，σ越大，第 i 帧所占的权重越小，距离第 i 帧较远的帧所占

的权重越大，获得的结果越平滑。得到 wi, j 后，将前面得到的 ano_scorei−k，

ano_scorei−k+1，· · ·
，ano_scorei+k−1，ano_scorei−k 带入式 3 11，获得最终的异常分数。

wi, j =
1
√

2πσ
exp(−( j − i)2

2σ2 ) (3 10)

f inal_ano_scorei =

∑i+k
n=i−k wn,m × ano_scoren∑i+k

n=i−k wn,m
(3 11)

在计算异常分数时，需要对每段视频的前后 k−1 帧进行特殊处理。当 i < k

时，由于第 i 帧之前并不存在完整的 k 帧，在计算时只需要对前面 i − 1 帧的异

常分值进行加权求和，计算公式见式 3 12。

f inal_ano_scorei =

∑i+k
n=1 wn,m × ano_scoren∑i+k

j=1 wn,m
(3 12)

当 i > k 时，由于该帧之后并不存在完整的 k 帧，在计算时也要进行特殊的处

理，计算公式见式 3 13。其中 n f rame 是测试视频的总帧长。

f inal_ano_scorei =

∑n f rame

n=i−k wn,m × ano_scoren∑n f rame

n=i−k wn,m
(3 13)

基于时间一致性的异常分数计算方法能够利用前后 k 帧的信息，对当前帧

的异常情况进行判断，避免了基于单帧判断时易受噪声影响产生波动的情况。

该方法可以视为对异常分数在时间维度上做高斯平滑操作，能够有效地去除噪

声，避免单帧预测或重构时出错导致的误判，可以显著提高算法的鲁棒性。
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3 . 4 实验设计与分析

3 . 4 . 1 实验设置

本节对上述两种异常分数计算方法的有效性进行了验证，并综合使用两种

异常分数的计算方法，与两个不同的算法结合，分别在两种不同的数据集上与

近年来的一些算法进行比较。

本实验首先分别对异常密度的有效性和时间一致性的有效性进行验证，然

后将二者结合起来，验证其有效性。由第 2 . 1小节中可知，Avenue 数据集中含

有摄像头抖动的视频，是一个很难处理的挑战，而利用异常密度的分数计算方

法能够有效的缓解该问题。因此，我们选择在 Avenue 数据集上对上述异常分

数计算方法的有效性进行实验。在实验过程中，我们将异常分数计算方法和

FramePred 算法相结合。实验证明，分别使用方法能够提高算法的鲁棒性，使

性能得到大幅提升。

最后，我们同时使用这两种异常分数计算方法，与现有的视频异常检测

方法相结合，并与当前比较好的算法进行比较：一是将计算方法与 FramePred
算法进行结合，在 Avenue 数据集上进行实验；二是将计算方法与 MNAD 算法

相结合，在 Avenue 和 Ped2 数据集上进行实验。实验首先对训练数据和测试

数据进行预处理，将图像大小调整到 256 × 256，然后将像素值归一化到 [0, 1]

范围内，获得 Xtrain 和 Xtest。训练流程如图 3 4所示，这是一种端到端的训练

方法，只需要将测试数据输入到网络中去，然后对网络进行训练获得相应的

模型。具体参数和流程与 FramePred 算法和 MNAD 算法论文一致。在测试阶

段 (图 3 5)，我们将 Xtest 输入到模型中去，获得 X̂test，然后计算他们的差分图

DIFF，即 DIFF(xi, x̂i)，其中 i = 1...ntrain，之后利用图 3 2中的计算过程获得基

于误差密度的异常分数 ano_scorei，最后利用公式 3 11获得最终基于误差密度

和时间一致性的异常分数 f inal_ano_scorei。

图 3 4: 实验的训练阶段

算法使用了 Pytorch 框架，运行的 GPU 为 NVIDIA 1080-Ti。
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图 3 5: 实验的测试阶段

3 . 4 . 2 异常密度的有效性验证

异常密度是针对小面积异常不易检出问题提出的解决方案。除此之外，当

摄像头抖动等事件造成大面积异常，但局部异常密度不高时，使用基于异常

密度的视频异常检测算法能够降低误报率。Avenue 数据集中含有部分抖动的

视频，因此，我们将基于异常密度的异常分数计算方法与 FramePred 算法相结

合，在 Avenue 数据集上验证异常密度的有效性。实验时的训练参数同论文 [5]，

共训练 10000 轮，异常分数的计算方法为基于误差密度的异常分数计算方法。

平均池化过程中核大小 k 的选择非常重要，当 k 的值过大时，不能对局部

的异常密度进行体现，计算过程接近于基于全局求差异和的方式；当 k 的取值

过小时，又退化成基于像素层级的差异计算，会造成非常大的抖动，极易被单

个噪声点的取值所影响。在实验过程中，我们将 k 设置为 16，既不会因为过小

导致性能不稳定，又不会因为过大影响了对局部信息的敏感性。

图 3 6展示了异常密度与异常的相关性，每张图片均为真实的视频场景与

差异图的拼接。左图拍摄时镜头发生了抖动，此时有一些人在行走，无异常行

为发生。可以看出，当镜头抖动发生时，虽然整张差异图全局差异比较大，有

很多有差异的地方，但是总体而言误差密度都比较小。而右图是真正发生异常

时的情况，红色方框中的人在奔跑。此时右侧的差异图中有误差密度比较大的
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部分。由此可知，当异常发生时，不仅基于整张差异图的全局差异较大，局部

异常密度也会比较大。

图 3 6: 异常密度与异常的相关性

在未使用基于误差密度，而是采用 FramePred 中提出的异常分数计算方法

时，算法在 Avenue 测试集中第 3 个测试视频上的异常分数结果如图 3 7中左图

所示。 图中横轴是视频的帧数，黄色的每一点对应着归一化到 [0, 1] 范围内的

图 3 7: 在镜头抖动的情况下使用基于误差密度的异常分数计算方法

异常分数，异常分数越高，该帧发生异常的概率越大。蓝色的值是真实的异常

标签，当标签为 1 时表示该帧有异常发生。在视频的开头和结尾处摄像机镜

头发生抖动，分别被红色箭头指出。可以看出，在抖动发生时，虽然无异常发

生，但异常分数有明显的提升。

在使用基于误差密度的异常分数计算方法之后，获得的异常分数如

图 3 7中右图所示。我们可以看到在箭头所指之处，异常分数明显降低，而真

正异常发生时的异常分数基本保持不变，而其他时间的异常分数基本保持原有

趋势。由此可以看出，基于异常密度的异常分数计算方式能够明显降低由于镜

头抖动带来误检的可能性。

图 3 8展示了异常的面积较小时的情况。该图为 Avenue 数据数据集中第 1

个测试视频的第 109 帧，此时有人在快速奔跑。由于奔跑的人距离摄像头较
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远，异常在整幅画面中所占比例相对较小。此时利用 FramePred 算法直接对该

画面所属的测试视频进行检测，基于 PSNR 计算得到图 3 9中左图所示的异常

分数，其中绿色的线表示整个视频异常分数的均值。图中红色箭头指出的地方

是异常发生的时刻，可以看出此时异常分数比均值低，且与该异常结束后的异

常分数没有明显区分。在这种情况下，算法不能很好的分辨出异常的发生，容

易造成漏检。使用基于误差密度的异常分数计算方法获得的输出如图 3 9中右

图所示。可以看出，图中红色箭头所指的地方已经高于异常分数的均值，且与

异常发生时刻前后帧的异常分数有较大的区分度，能够更好的检测出异常。

图 3 8: 异常面积相对较小的情况

图 3 9: 在小面积异常的情况下使用基于误差密度的异常分数计算方法

3 . 4 . 3 时间一致性的有效性验证

利用时间一致性能够缓解由突发正常事件带来的误检问题，通过对前后帧

误差的观察来判断当前帧的异常程度。在进行时间一致性的异常分数计算时，
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我们令 k = 11，即某一帧的异常分数与其前后各 11 帧相关。式 3 10中的 σ设

为 9。实验的数据集仍是 Avenue，算法采用 FramePred。
当普通异常分数计算方法出现短时间误报，即第 2 . 2 . 1小节中的的 FP 时，

当前帧的差异图对应的差异值较大。此时若前后 k 帧中有一些是 TN，对应的异

常分数比较低。基于时间一致性的异常分数是基于前后 k 帧的异常值决定的，

可以使当前帧的异常分数被平均后变低，在一定程度上缓解误报问题。当普通

异常分数计算方法出现短时间的漏报，即 FN 时，若前后帧中有 TP，而这些帧

异常分数较高，使用基于时间一致性的异常分数计算方法获得的异常分数被拉

高，能够缓解漏报问题。

图 3 10中左图展示的是在测试视频 4 上未使用基于时间一致性的异常分

数。红色箭头展示的地方为误报。 右图展示的是使用基于时间一致性后得到

图 3 10: 使用基于时间一致性的异常分数计算方法

的异常分数。可以看出，红色箭头指向的地方有明显的降低，说明基于时间一

致性的异常分数能够有效地处理这种情况。另外我们可以看出，基于时间一致

性的异常分数计算方法等效于对异常分数做了时间维度上的平滑。由此不难

推出，当出现噪声时，也能通过这种方式进行处理，以降低噪声带来的不良影

响，有效地提高了视频异常检测系统的稳定性。

3 . 4 . 4 误差密度和时间一致性相结合的方法

误差密度和时间一致性在异常分数的计算中既可以单独使用，用来解决其

单独针对的问题，也可以结合在一起使用，综合提高算法的检测水平。由于误

差密度是基于最大值函数计算的，因此可能会被噪声影响。当图中某一区域由

于噪声差异较大时，虽然没有异常发生，也会产生较大的异常分数，而基于差
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异和的异常分数计算方法不会受到局部噪声的影响，相对比较稳定。当时间一

致性被引入时，可以降低误差密度引入的不稳定性，将基于密度误差和时间一

致性的异常分数计算方法结合在一起可以获得更好的结果。

在计算过程中，我们将两种方法串行使用，先使用基于误差密度的异常分

数计算方法，再使用基于时间一致性的异常分数计算方法，获得最终的异常分

数。算法的输入为 Xtest，首先利用图 3 2中的计算过程获得基于误差密度的异

常分数 ano_scorei。然后将该分数带入公式 3 11、 3 12和 3 13获得最终的异常

分数 f inal_ano_scorei。在计算基于误差密度的异常分数时，我们令核的大小为

16。在计算基于时间一致性的异常分数时，我们令 k = 11，σ = 9。

图 3 11: 误差密度和时间一致性相结合的异常分数

图 3 11展示了误差密度和时间一致性相结合的方法在 Avenue 数据集第 3
个测试视频上的效果。左上角的图像是 FramePred 算法输出的异常分数。右上

角的图像是 FramePred 算法与基于误差密度的异常分数计算方法相结合产生的

输出。左下角的图像是基于时间一致性的异常分数。右下角的图像是基于异常

密度和时间一致性的异常分数。由图像可以看出，单独使用基于差异密度的异

常分数计算方法时，能够抑制正常情况下的异常分数过高的情况，使得异常和

正常行为在分数上更有区分度，但是获得的异常分数仍像原始异常分数一样，
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有较大的抖动。单独使用基于时间一致性的异常分数时，分数能够得到有效的

平滑，减少因为异常分数抖动造成的误报，但是异常和正常行为在区分度上并

没有使用基于误差密度的异常分数计算方法好。同时使用这两种方法可以结合

二者的优点，获得一个更鲁棒更准确的结果。

3 . 4 . 5 与其他方法的比较

基于差异密度和时间一致性的异常分数计算方法只对异常分数计算阶段进

行了改进，因此是一个可以和其他算法相结合，并做到即插即用的算法，为了

验证这两种计算方法的有效性，我们分别将他们与 Liu 等人提出的基于帧预测

的算法（FramePred）和 Hyunjong 提出的基于记忆模块的算法（MNAD) 结合在

一起，对其有效性进行验证。实验数据集分别为 Avenue 数据集和 UCSD Ped2
数据集，这些数据集已经在第 2 . 1节进行了详细介绍，此处就不再赘述。实验

的评估指标是基于帧的 AUC，AUC 值越高，算法的效果越好。

我们在 Avenue 数据集上基于分别基于 FramePred [5] 和 MNAD [7] 进行异

常分数的计算，并将得到的结果与方法 ConvAE [14]，TSC [62]，StackRNN [62]，

MemAE [63] 和MNAD [7] 进行比较。基于 FramePred的算法参数设置同 FramePred
论文，训练时使用 Adam 优化器 [64]，其中生成器的学习率为 0.0002，判别器

的学习率为 0.00002，β1 = 0.9，β2 = 0.999，batch 大小为 4，共训练 10000 个

epoch。基于 MNAD 的算法参数设置同 MNAD 论文，训练时使用基于预测的方

法，优化器为 Adam，其中学习率为 0.0002，β1 = 0.9，β2 = 0.999，batch 大小

为 4，共训练 60 个 epoch。最终获得的 AUC 如表 3 1所示。

可以看出使用了基于误差密度和时间一致性的异常分数计算方法后，

FramePred 的 AUC 比原方法有明显提升，与其他最新算法相比也有一定的竞争

力。MNAD 的 AUC 也比原方法有明显提升，且与其他算法相比获得了最好的

结果。由此可以看出，基于误差密度和时间一致性的异常分数计算方法在与

PramePred 和 MNAD 结合时，在 Avenue 数据集上能够取得性能的提升。

Avenue 数据集上包含镜头抖动的场景，为了验证该计算方法在不含镜头抖

动的场景下依然有效，我们在 Ped2 数据集上基于 MNAD [7] 进行异常分数的计

算，并将获得的结果与方法 ConvAE [14]，TSC [62]，StackRNN [62]，MemAE [63] 和

FramePred 进行比较。实验的参数设置同 MNAD 论文，训练时使用基于预测的

方法，优化器为 Adam，其中学习率为 0.0002，β1 = 0.9，β2 = 0.999，batch 大

小为 4，共训练 60 个 epoch。获得的 AUC 如表 3 2所示。将 MNAD 与基于误
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表 3 1: 异常分数计算方法在 Avenue 数据集上的 AUC 结果

方法 AUC

ConvAE [14] 80.0
TSC [62] 80.6

StackRNN [62] 81.7
FramePred [5] 85.1
MemAE [63] 83.3
MNAD [7] 88.5

FramePred+ours 86.4
MNAD+ours 89.9

表 3 2: 异常分数计算方法在 Ped2 数据集上的 AUC 结果

方法 AUC

ConvAE [14] 85.0
TSC [62] 91.0

StackRNN [62] 92.2
FramePred [5] 95.4
MemAE [63] 91.7
MNAD [7] 97.0

MNAD+ours 98.5

差密度和时间一致性的异常分数计算方法结合在一起，可以显著的提高算法在

Ped2 上的检测水平，并在这一系列算法中获得了最优的结果。

由此，我们可以看出: 基于误差密度和时间一致性的异常分数计算方法具

有即插即用性，非常方便使用，该方法可以和现有的视频异常检测算法结合起

来，在异常分数计算阶段发挥作用；基于误差密度和时间一致性的异常分数计

算方法能够提高现有算法在视频异常检测算法的性能，获得更准确的异常程度

判断结果；基于误差密度和时间一致性的异常分数计算方法在与 MNAD 结合

时，同当下顶尖算法相比能够取得最好的结果。
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3 . 5 本章小结

本章提出了一种基于误差密度和时间一致性的异常分数计算方法，该方法

可用于视频异常检测的异常分数计算阶段，与神经网络的训练和测试阶段相独

立，可以做到即插即用。当前基于深度学习的视频异常检测算法主要是利用预

测帧与实际视频帧之间的误差估计异常发生的可能性。基于误差密度的异常分

数计算方法参考了卷积神经网络的平均池化过程，能够对原帧和预测帧或重构

帧之间的差异图进行压缩，对局部的误差密度进行描述。该方法与基于全图差

异求和的异常分数计算方式有明显区分，是对密度的最大值进行衡量，可以对

小面积的较大误差密度进行响应，够有效地避免小面积异常漏检问题。基于时

间一致性的异常分数计算方法在计算分数时考虑前后帧的时间一致性，通过前

后帧来估算当前帧的异常程度，能够缓解由于突发正常事件带来的不良影响，

降低噪声点带来误判的可能性。在上述研究的基础上，本章设计了一系列实

验，证明了基于误差密度和时间一致性的异常分数计算方法的有效性。





第四章 基于内容损失和误差密度

损失的损失函数设计

在第三章中，主要是对异常分数的计算方法进行了改进，使得获得的异常

分数更鲁棒，准确性更高。这一做法是即插即用的，可以和现有的其他模型进

行搭配使用，获得更好的效果。除此之外，我们还对训练过程中的损失函数设

计进行研究，对现有的损失函数进行调研，并作出了补充，提出了内容损失和

误差密度损失，对输出帧与实际帧之间的内容和误差密度进行约束，在视频异

常检测任务中实现性能的提升。

4 . 1 常用损失的局限性

在基于神经网络的视频异常检测任务中，在训练阶段会利用损失函数对预

测帧或重构帧进行约束，使得预测、重构帧与原帧尽量接近。这样在预测阶

段，正常情况下的差异图 DIFF(xi, x̂i) 会更小，获得的异常分数也变小。常用

的损失函数有以下几类：

首先是基于图像像素的损失函数：强度损失函数（Intensity Loss) 和梯度损

失函数（gradient Loss），它们是对原帧和预测、重构帧之间外观表示的直接约

束。强度损失函数的定义见式 4 1。它直接对像素差进行计算，是两张图像之

间的 L2 距离。强度损失函数的约束可以使得两张图像的各点像素比较接近。

Lint(xi, x̂i) = ||xi − x̂i||22 (4 1)

梯度损失函数是对图像的梯度进行约束，可以使生成的图像边缘形状更

接近，更加锐化。梯度损失函数的定义见式 4 2，其中 m, n 是图像空间上的索

引，xi,m,n 表示原视频图像第 i 帧第 m 行第 n 列位置的像素，x̂i,m,n 表示重构或预
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测图像第 i 帧第 m 行第 n 列位置的像素：

Lgd(xi, x̂i) =
∑
m,n

|| |x̂i,m,n− x̂i,m−1,n|−|xi,m,n−xi,m−1,n| ||1+ || |x̂i,m,n− x̂i,m,n−1|−|xi,m,n−xi,m,n−1| ||1

(4 2)
除此之外，还有基于运动信息的约束，可以通过这一约束实现运动上的

一致性，其中光流是一种常用的约束。我们可以通过 FlowNet，FlowNet2 [65]，

TVNet [66] 等网络对第 i 帧和第 i + 1 帧的光流进行计算，获得相应的光流

OpticalFlow(xi, xi+1)。光流损失的定义见式 4 3。由公式可知，光流损失先计算

预测或重构的第 i 帧与实际第 i + 1 帧之间的光流，再计算实际第 i 帧与第 i + 1

帧之间的光流，使其越接近越好。这种约束能够对视频中运动的物体进行描

述，保持物体运动的前后一致性。

Lop = ||OpticalFlow(x̂i, xi+1) − OpticalFlow(xi, xi+1)|| (4 3)

上述损失虽然能够很好的对视频帧的外观和运动进行约束，但是针对外观

的约束主要是一整个图像上的求和，不能很好地对局部差异进行响应。而且不

论是针对外观的约束，还是针对运动的约束，都没有对视频图像的具体内容进

行理解，没有在内容层面进行相应的约束。当摄像头发生抖动时，网络的外观

损失会很大，运动损失也会很大，但是由于实际上并未发生异常，内容损失相

应较小，不会产生误报。除此之外，基于内容的损失约束能够对视频内容进行

更好的理解，保证生成的预测或重建帧与原视频帧具有较为相似的内容。

4 . 2 内容损失

4 . 2 . 1 内容理解和迁移学习

随着深度神经网络的迅速发展，其在图像领域的应用越来越广泛，在图

像语义分割 [67]，图像分类 [68]，目标检测 [69]，图像生成 [70] 等领域均能取得不

错的效果。Zhou 等人 [9] 通过对神经网络的可解释性研究，提出了 CAM(Class
Activation Mapping)，发现卷积神经网络不仅具有很强的图像处理和分类能力，

还能对图像中的关键部分进行定位。图 4 1展示了部分卷积神经网络的对应的

CAM，根据热力图可以看出，这些深度特征能够对图像内容进行理解和定位。

因此，我们可以在视频异常检测的过程中，通过对视频帧进行深度特征的提
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取，获得对监控画面内容的理解，提高检测的水平。Zhou 等人还指出，深度特

征的理解定位能力可以被迁移到其他数据集上，也可以用于通用的分类、定位

等任务。

图 4 1: 部分卷积神经网络的深度特征 [9]

由第 1 . 1 . 3小节可知，在视频异常检测领域大规模的视频训练数据是非常

缺乏的。因此，使用神经网络对视频异常检测相关数据集进行训练，获得其内

容信息的描述非常困难。迁移学习是指两个不同领域的知识的迁移过程，可以

利用源领域 Ds 的数据集训练模型，然后将学到的知识迁移到目标领域 Dt 上的

学习任务。近年来，迁移学习被广泛应用于深度学习领域，尤其是图像处理领

域 [71]。在此情况下，我们可以采用迁移学习的方式，利用计算机视觉尤其是图

像领域已经有的大规模高质量数据集，学习到一些可以泛化的知识。

迁移学习可以分为两个类型：归纳迁移学习（Inductive Transfer Learning）
和推导迁移学习（Transductive Transfer Learning）。其中归纳迁移学习中基于

特征的方式是将预训练模型提取的特征输入到目标任务的学习模型中 [72]。这一

特征可以是预训练模型的输出，也可以是中间隐藏层的输出。深层神经网络不

同层的可迁移性有所不同 [73]。一般来说，网络的底层学到的是通用的底层特

征，如纹理，线条等，中层或者高层学到的是抽象的高级语义特征，而最后几

层通常与特定任务相关。因此，在进行基于特征的归纳迁移学习时，可根据目

标任务的特点来选择不同层的特征，以达到比较好的效果。
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4 . 2 . 2 基于迁移学习的内容损失

ImageNet [74] 拥有超过 1400 万个标注图像，是计算机图像领域最著名的数

据集之一。基于 ImageNet的大规模视觉识别挑战赛 (ImageNet Large Scale Visual
Recognition Challenge，ILSVRC) 通过目标识别和图像分类任务对算法进行评

估，成为研究者对不同算法之间的性能差异进行比较的基准。因此，我们选择

在 ImageNet 数据集上对深度神经网络进行预训练。

在计算机图像领域，LeNet [58]、AlexNet [75]、VGG [76]、Inception [77]、ResNet [10]

等神经网络均支持深度迁移学习。近些年，又涌现了许多新的神经网络，如

Wide ResNet [78]，MobileNet [79]，MNASNet [80]，和 Efficientnet [81]。由于不同的

深度神经网络结构设计和损失选择略有不同，即便在同样的训练集上进行训

练，获得的深度特征也有所不同。

ResNet 使用残差网络解决了增加深度带来的退化问题，使得网络更易于优

化，且能够通过增加网络深度来提高准确率。Kolesnikov 等人 [82] 提出了大迁移

的思想（Big Transfer，Bit)，利用 ResNet 作为主干模型，训练出 BiT-S、BiT-M
和 BiT-L 三种规模的预训练模型，这些模型在二十多个数据集上都取得了很好

的效果。其中，BiT-S 和 BiT-M 均是在不同规模的 ImageNet 进行预训练的。这

说明在 ImageNet 上对 ResNet 进行训练能够取得很好的迁移效果。因此，我们

也采用在 ImageNet 上预训练过的 ResNet 模型进行内容特征的提取。

为了在保证精度的情况下获得较快的速度，我们选择了相对轻量的

ResNet34 作为基础的内容特征提取网络。ResNet 使用残差学习来解决神经网络

训练过程中的退化问题。图 4 2为 ResNet 的基本结构：残差学习单元。该单元

在网络中增加了短路连接（shortcut connection)，可以对残差进行学习。

图 4 2: 残差学习单元 [10]

ResNet34 的具体网络结构如图 4 3中右图所示，可以看到，它在左图的基
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础上做了一些改进，在每两层之间加上短路连接，形成残差学习单元。

我们取最后一个全连接层的输出作为最终的深度特征，用来对图像的内容

进行描述，得到一个 1000 维的特征。将实际视频帧 xi 和预测或重构帧 x̂i 分别

输入在 ImageNet 上预训练好的 ResNet34 网络，获得对应的内容描述 contenti 和

ˆcontenti:
contenti = ResNet34(xi) (4 4)

ˆcontenti = ResNet34(x̂i) (4 5)

在训练的过程中，我们引入内容损失（式 4 6)，对输出帧 x̂i 与实际帧 xi 进

行内容上的约束。当输出帧与实际帧之间的内容差异较大时，内容损失 Lcontent

也相应变大，导致网络整体损失增大。通过引入内容损失对视频的内容信息进

行约束，可以提高预测帧或者重构帧的质量，进而提高视频异常检测算法的

性能。

Lcontent(xi, x̂i) = ||contenti − ˆcontenti|| (4 6)

4 . 3 误差密度损失

由第 4 . 1节可知，当前主流算法中几种常见的损失函数是基于整张图的差

异和计算的。当图片在较小面积内产生差异时，损失函数往往不能对其产生响

应。在使用这些损失对自编码器进行训练时，若整张图的重构效果不错，但有

一些细节处理的不够好时，整体的损失函数仍比较小。在这种情况下，训练出

来的网络在小面积细节处理方面将略有欠缺。由第 3 . 2 . 2节可知，基于误差密

度的异常分数计算方法可以有效检测出误差密度大的区域，当细节差异较大

时，也会产生比较大的差异值。因此，在训练过程中，可以引入误差密度对生

成帧和实际帧进行约束，使生成帧与实际帧之间的每一个小区域都较为相近。

我们引入误差密度损失对图片的细节进行约束，计算流程与基于误差密度

的计算方法相类似，但是不需要对最终的分数进行归一化。实际视频帧 xi 和预

测或重构帧 x̂i 对应的误差密度损失计算步骤如下:

1. 对两帧求差异图，获得 DIFF(xi, x̂i)

2. 利用公式 3 5求特征图 F((xi, x̂i), k)

3. 用特征值的最大值作为损失函数：

Ldi f f Density = MAX(F((xi, x̂i), k)) (4 7)
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图 4 3: ResNet34 网络结构 [10]
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在训练的过程中使用误差密度损失可以对生成图像的细节进行约束，得到

小范围内更接近真实图像的输出。

4 . 4 实验设计与分析

4 . 4 . 1 实验设计

本实验参考了 FramePred [5] 的的思想，是一种基于预测误差的视频异常检

测方法。算法利用 U-net 网络 [47] 进行帧的预测，输入是从第 i 帧开始的 p 个连

续视频帧 xixi+1...xi+p−1，输出是 x̂i+p。传统的图像生成网络通常由两个模块组

成，一个是解码器，用来将提取图像的特征；另一个是生成器，利用特征进行

上采样，获得图像。然而这种网络容易出现梯度消失现象，为了解决这一问

题，U-net 在解码器和生成器之间加入短路链接，抑制梯度消失。图 4 4展示了

U-net 网络的基本结构。其中红色的箭头表示最大池化，蓝色的箭头表示卷积

操作，黑色的箭头表示反卷积操作，绿色的箭头表示拼接操作。

图 4 4: U-Net 的网络结构 [5]

实验采用了基于对抗生成网络的训练方法，利用预测模块作为生成器，输

出预测帧 x̂i+p，利用 PatchGan [70] 中提出的判别器，判断输入的是预测帧 x̂i+p 还

是真实的下一帧 xi+p。PatchGan 使用了基于块的思想，它完全由卷积层构成。

图 4 5展示了它与传统网络的不同。左图是传统网络使用的判别器，一般是对

整个图片求最终的分数，而右图是 patchGAN 中使用的判别器，它对图片的各

个部分给出判断，然后对这些判断求平均，获得整张图片的分数。它将输入的
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图片转换为 64 个 128 × 128 的特征图，然后对其进行压缩，获得 256 个 8 × 8 的

特征图，接着对这 256 个 patch 分别判断真假，取平均值作为最终的结果。在

训练的过程中，生成器的目标是生成更好的预测帧，使判别器无法判断输入的

是预测帧还是真实的下一帧。而判别器的目标是更好的区分这两种帧。

图 4 5: PatchGAN 的思想

生成网络的损失函数包含两个部分：一是对预测帧的约束，有强度损失

Lint，梯度损失 Lgd，光流损失 Lop，内容损失 Lcontent 和误差密度损失 Ldi f f Density;
二是对抗损失，是对抗训练过程中的损失，目的是使预测网络获得的预测帧能

够更好的骗过判别器。其中强度损失用来约束预测帧和真实帧像素级别的差

异，梯度损失用来对图像的边缘进行约束，光流损失用来对运动的情况进行约

束，内容损失用来对图像的内容进行约束，误差密度损失用来对局部误差密度

进行约束。通过这五种不同的损失函数可以保证预测帧与实际帧在外观，边

缘，运动，内容和局部都具有相似性。生成网络的总损失函数见公式 4 8，其

中 λint，λgd，λop，λadv，λcontent 和 λdi f f Density 为这些损失对应的权重。

Lg =λintLint(xi+p, x̂i+p)

+ λgdLgd(xi+p, x̂i+p)

+ λopLop(xi+p, x̂i+p)

+ λadvLG
adv(x̂i+p)

+ λcontentLcontent(xi+p, x̂i+p)

+ λdi f f DensityLdi f f Density(xi+p, x̂i+p)

(4 8)



4 . 4 实验设计与分析 49

判别网络的损失函数如下：

Ld = LD
adv(xi+p, x̂i+p) (4 9)

在测试阶段，算法利用训练得到的 U-net 网络对帧 xixi+1...xi+p−1 进行预测，

获得 x̂i+p。之后对 xi+p 和 x̂i+p 求差，得到 DIFF(xi+p, x̂i+p)，在此基础上获得基

于误差密度的异常分数 ano_scorei+p，最后利用公式 3 11求基于误差密度和时

间一致性的异常分数 f inal_ano_scorei+p。

4 . 4 . 2 定量分析

在实验的过程中，我们首先将所有的视频帧调整为大小 256× 256 的图像，

然后将其归一化到 [0, 1] 范围内。训练过程中以连续的 5 帧作为训练数据，将

前 4 帧输入到网络中，输出预测的第 5 帧。生成器的学习率为 0.0002，判别

器的学习率为 0.00002，β1 = 0.9，β2 = 0.999，batch 大小为 4，共训练 80000
个 epoch。输入序列的长度 p = 5。并将损失函数的参数设置为：λint = 2，

λgd = 2，λop = 2，λadv = 0.05，λcontent = 2，λdi f f Density = 2。在计算视频的异常

分数时，我们采用了基于误差密度和时间一致性的异常分数计算方法。并设

置平均池化的核大小为 16，时间一致性的 k = 11，θ = 9。实验的评价指标为

AUC，数据集为 Avenue，算法基于 Pytorch 框架，并在 NVIDIA 1080-Ti GPU
上运行。

我们将得到的结果与方法ConvAE [14]，TSC [62]，StackRNN [62]，FramePred [5]

，MemAE [63]，MNAD [7] 进行比较，得到表 4 1。其中，ConvAE，TSC，Stack-
RNN 和 MemAE 是基于重构误差的视频异常检测算法，FramePred 是基于预测

误差的视频异常检测算法。MNAD 既可以利用重构误差进行异常检测，也可以

利用预测误差进行异常检测，但是实验表明，在 Avenue 数据集上，使用预测

误差检测得到的结果更好，因此此处展示的是基于预测误差的检测结果。

由表可知，我们的方法在 Avenue 数据集上能够取得 88.3 的 AUC，在这些

算法中排名第二，仅次于 MNAD。尽管本文提出的算法实验结果比 MNAD 稍

差，但 MNAD 需要额外维护一个记忆模块。该模块需要对获得的隐向量进行

记录，并在训练过程中不断更新其中的内容。记忆模块需要占用额外的空间来

存储隐向量，同时要耗费计算资源对记忆进行管理。而我们的算法不需要对记

忆模块进行维护，也节省了空间上的开销。
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表 4 1: 算法在 Avenue 数据集上的 AUC 结果

方法 AUC

ConvAE [14] 80.0
TSC [62] 80.6

StackRNN [62] 81.7
FramePred [5] 85.1
MemAE [63] 83.3
MNAD [7] 88.5
Ours 88.3

与其他算法相比较，我们算法的表现则提升了 2.2 至 8.3，证明了该算法在

视频异常检测问题上的有效性。我们的算法在训练阶段引入两种额外的损失，

对训练结果进行约束。而在测试阶段，算法并未对网络进行修改，仅需使用

U-Net 网络对视频帧进行预测即可，且基于差异密度和时间一致性的异常分数

计算方法的计算成本不高，不会额外增加检测阶段的时间成本。

4 . 4 . 3 定性分析

在这一小节，我们对生成的结果进行定性分析，使用 Avenue 数据集对网

络进行训练。我们在训练的过程中使用不同的损失函数，并对比使用不同损失

函数时获得的预测帧画面，观察这两种损失函数能否提升预测帧的质量。

使用内容损失时得到的结果如 4 6所示。左图为原视频帧，右边的三个细

节图分别对应着原视频帧，不使用内容损失的预测帧和使用内容损失的预测

帧。细节图展示的监控画面右上角的两个人。我们可以看出：在女生肩膀的细

节纹理部分，使用内容损失的预测帧能够对白色的高光进行刻画，比不使用内

容损失的预测帧更接近原帧；在女生右下角与墙壁交界的地方，使用内容损失

的预测帧获得的边界更直，更接近原帧，而不使用内容损失的预测帧在边界处

较为模糊。由此可以看出，在原有损失的基础上增加内容损失可以提高预测帧

的质量，使其更接近真实帧。

使用误差密度损失时得到的结果如图 4 7所示。左图为原视频帧，右边的

三个细节图分别对应原帧，不使用误差密度损失的预测帧和使用误差密度损失

的预测帧。细节图展示的是画面右侧行走的小朋友。比较三者的细节可以发
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图 4 6: 内容损失的定性分析

现：在小朋友的衣服处，使用误差密度损失的预测帧对衣服褶皱和帽子的细节

刻画的更为清晰，衣服的褶皱更立体，帽子显得更蓬松。使用误差密度损失可

以使得预测帧在局部细节上更接近原帧。由定性结果分析可得，在训练阶段引

入内容损失和误差密度损失，可以使训练的结果在内容和细节部分更接近原来

的真实帧。

图 4 7: 误差密度损失的定性分析

4 . 4 . 4 消融实验

我们设计了一个消融实验，来证明两种损失和异常分数计算方法的有效

性。当不使用某种损失时，只需要在训练阶段将对应的 λcontent 或 λdi f f Density 设为

0 即可。消融实验的结果见表 4 2。表格的第一列对应的是内容损失函数，第二

列对应的是误差密度损失函数，第三列对应的是基于误差密度和时间一致性的

异常分数计算方法，最后一列是最终得到的 AUC。表格中第一行不使用任何策

略；第二行仅在训练阶段加入内容损失；第三行使用内容损失和我们提出的异
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表 4 2: 算法在 Avenue 数据集上的消融实验

ContentLoss DiffDensityLoss ScoreCal AUC

85.0
✓ 85.7
✓ ✓ 87.5

✓ 85.6
✓ ✓ 88.1

✓ ✓ 86.1
✓ ✓ ✓ 88.3

常分数计算方法；第四行仅使用误差密度损失；第五行使用误差密度损失和异

常分数计算方法；第六行使用内容损失和误差密度损失；第七行同时使用内容

损失、误差密度损失和异常分数计算方法。我们可以看到：

1. 第二行和第四行的结果均比第一行好，因此不论是单独使用内容损失或误

差密度损失均能提高算法的性能；

2. 第三行的结果比第二行好，第五行的结果比第四行好，这说明在使用内容

损失或者误差密度损失的基础上使用基于误差密度和时间一致性相结合的

异常分数计算方法能够获得更好的结果；

3. 第六行的结果比第一行、第二行和第四行好，表明同时使用内容损失和误

差密度损失比不使用这两种误差好，也比单独使用内容损失或误差密度损

失效果好；

4. 第七行的结果比第六行好，证明内容损失和误差密度损失在与基于误差密

度和时间一致性的异常分数计算方法结合时能够获得更好的效果。

4 . 5 本章小结

本章设计了基于内容损失和误差密度损失的损失函数。当前常见的损失函

数主要集中在对视频外观信息和运动信息的约束上，而对于视频的具体内容没

有进行分析。在此基础上，我们基于迁移学习提出了基于内容的损失函数，该

方法利用在 ImageNet 上预训练好的 ResNet34 对视频帧的内容特征进行提取，

在训练过程对重构或预测帧进行内容上的约束。当前常见的损失函数也是针对
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整张图像的差异和进行计算的，因此对小面积的细节关注不足，我们再次使用

了差异密度的思想，把差异密度当做训练过程中的损失函数，目的是获得与当

前实际帧在细节上更一致的输出。综合使用这两种损失函数进行网络的训练，

可以获得质量更高的预测或者重构帧，进而提高视频异常检测算法的表现。最

后我们对这两种损失函数进行了实验和消融实验，实验证明此方法与其他算法

相比，能在 Avenue 数据集上取得具有竞争力的 AUC，定性分析说明该方法够

获得质量更高的预测帧，显著提高视频异常检测的精度。





第五章 算法在煤矿智能视频分析

系统中的应用

本章介绍了煤矿智能视频分析系统，并将提出的算法应用到系统中去，进

行皮带异物的检测。该系统能够对皮带运输机上的煤流进行检测，看是否有异

物出现，并及时向工作人员报警，具有很大的实际应用价值。

5 . 1 煤矿智能视频分析系统介绍

5 . 1 . 1 煤矿智能视频分析系统背景

随着监控摄像头的技术不断进步，相关的系统和平台也在不断发展，这些

监控系统已经被广泛应用于各个场所，在加强安全，规范行为，方便追溯，提

高效率等方面起到了至关重要的作用。

我国是能源生产大国也是能源消费大国，其中煤炭占能源消费总量的三分

之二以上。因此，煤炭事业的发展成为经济建设的基础之一。2020 年 3 月，发

展改革委、能源局、应急部、煤矿安监局、工业和信息化部、财政部、科技部

和教育部联合印发了《关于加快煤矿智能化发展的指导意见》。意见提出，到

2021 年基本实现井下和露天煤矿固定岗位的远程监控，到 2035 年，各类煤矿

基本实现智能化。

煤矿环境复杂，人员、设备、环境存在极大不确定性，传统基于人工监测

的手段存在人力成本高、时效性差、无法量化管理的短板；通过智能视频分析

系统平台可以实现全天候 24 小时不间断监测，对各项监测分析结果进行量化

展示，加以人工决策判断，实现了危害感知、违规预警、事后溯源、人性化管

理，有助于提高矿井安全生产，大大提高矿井智能化管理水平。
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表 5 1: 煤矿智能视频分析系统的功能需求

功能 描述

首页监测功能 值班人员能够直观全面地看到各类智能视频分析情况及
异常问题汇总并在告警第一时间做出反应

实时视频浏览 调度人员可根据筛选条件，快速准确找到指定地点视频
并查看视频分析结果

分析规则设置 对指定地点指定摄像仪进行分析、告警规则设置

钻场作业录像 对钻场作业录像进行标识牌文字智能识别

皮带堆煤告警 够识别皮带转载点或其它指定地点堆煤情况，发生堆煤
现象时系统发出告警

皮带异物告警 监测运输皮带上物体，对异物（非煤流）进行大小、形
状进行识别，当识别到异物时系统平台立即发出告警

烟火告警 实时监测指定地点是否有明烟、明火，当识别监测出
时，系统平台立即发出告警

禁区闯入告警 自定义危险区域及非危险区域，实时监测指定地点进行
分析，当人员进入划定危险区域时，系统平台立即发出
告警

工作面禁区闯入告警 采煤机运行期间人员闯入告警；采煤机端头割煤时三角
区人员闯入告警；人员跨越刮板运输机告警；液压支架
移架时人员架前作业告警；电缆槽人员站立告警；工作
面刮板输送机缺刮板、断链告警；工作面刮板输送机机
头堆煤告警；工作面液压支架护帮状态智能识别报警

摄像仪管理 添加删除摄像仪及进行摄像仪相关管理

预警中心 相关管理人员对触发告警规则的视频、图片、信息进行
查阅及人工复核

用户管理 对使用人员账号及权限分配管理

5 . 1 . 2 煤矿智能视频分析系统需求

煤矿智能视频分析系统平台分为采集端、服务分析端、电脑终端和移动终

端。平台支持多种报警方式（例如语音提醒、短信提醒、外接告警设备等），

支持报警的搜索、联动、推送；支持与煤矿现有系统联动及数据推送接收，同

时支持与第三方平台、告警设备等多种信号接入和输出。

该智能分析系统的功能需求见表 5 1，主要是对井下的各种监控视频进行

查看、管理、分析和报警。图 5 1展示了表格中的工作面禁区闯入告警的部分
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需求，是矿井下有人员闯入禁区的几种典型场景。左图是斜巷下料时，有人与

车同行；中图是工作面采煤时，有人员闯入；右图是电缆槽里有人。这几种场

景发生时会对生产的安全造成极大的隐患，极易引起生产事故。因此需要通过

监控视频对这几个场景进行监控，判断是否有人员闯入禁区，并及时报警，进

行相应的处理。

图 5 1: 煤矿监控视频中有人闯入禁区

在这些视频分析需求中，皮带异物告警场景下可以采用视频异常检测算

法，通过对正常的皮带运输情况进行学习，建立正常情况下的模型，然后对监

控视频进行检测，看皮带上是否出现非煤流的物体，或者比较大的煤块，并在

发现异物和大煤块时进行报警。值班人员可根据报警信息进行后续的处理，判

断是否需要停机，以避免异物对皮带运输系统造成损害，对生产安全造成不良

影响。

5 . 2 算法在皮带异物告警场景下的应用

5 . 2 . 1 皮带异物告警需求

在煤炭的采掘、生产、转运和加工过程中，皮带输送机得到了广泛的使

用。煤矿用皮带输送机可以在煤矿的复杂环境下进行大规模的煤炭运输，具有

承载量大和运输距离长的特点。当皮带上有异物或者较大煤块时（如图 5 2所
示)，如不能进行相应的处理，轻则对皮带造成损伤，影响系统的正常运转，带

来经济损失，重则带来安全隐患，导致严重的生产事故。因此，需要对皮带上

运送的内容进行检测，看是否有异物或者大煤块。基于人工的方式需要较多人

力资源，且具有不确定性。因此可以使用计算机进行智能检测。

在这一场景下，我们选择使用视频异常检测技术进行检测。不采用传统目
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标识别方法的原因主要有两个，一是在实际生产过程中，我们只需要对异物和

大煤块进行判断，并不需要检测出异物的具体类别。二是异物是多种多样的，

且具有未知性，我们不知道皮带上会有何种异物出现。目标识别技术只能对有

限种已知的物体进行识别，并不能满足上述要求。而使用视频异常检测技术可

以有效的避免这些问题，高效地进行检测。

图 5 2: 皮带异物

在皮带异物告警场景下，主要的需求有两类，一类是功能需求，一类是性

能需求。在功能方面，系统需要令监控摄像头对准皮带运输区域，并采集相应

的视频数据。然后利用算法对视频数据进行分析，当画面中出现异物，如铁

杆、杂物等时，或煤流中含有大煤块时，获得较高的异常分数，若该分数超过

相关工作人员手动设置的阈值，则进行报警，并反馈给工作人员。在性能方

面，系统要求算法能对视频进行实时处理，因此在检测阶段，模型对视频帧的

处理速度要达到每秒 25 帧 (Frames Per Second，pfs) 以上。

5 . 2 . 2 算法设计

该算法主要包含两个部分，一个是训练部分，一个是检测部分。训练部分

需要对正常情况下的数据进行采集，然后对采集到的训练数据进行预处理，再

利用预处理得到的数据训练模型，获得能够对正常场景进行描述的模型。在检

测部分，利用模型对获得的视频流进行处理，获得最终的异常分数。

算法的整体架构如图 5 3所示。训练阶段分为三个步骤，正常视频采集，

视频预处理和模型训练。首先是正常视频的采集，此阶段需要在煤矿下安装摄

像头，拍摄固定角度的皮带运输场景。拍摄的视频要确保没有异常情况的发

生，才能进行用于训练。若训练视频中包含异物或者大煤块，则学习时会将此

类情况视为正常，学到的模型不能很好的分辨异常情况。因此，需要人为对视

频进行筛选，确保训练视频中没有异常情况的发生。
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图 5 3: 算法框架

获取正常视频后，我们需要对视频进行预处理，将视频帧转化为 256 × 256

大小，并将其归一化到到 [0,1] 范围内。训练时使用的模型同 4 . 4 . 1章，用

U-Net 作为基础的网络对视频帧进行预测，同时使用连续的 5 帧进行训练，以

前 4 帧为输入，第 5 帧为输出，使得网络能够利用前 4 帧预测第 5 帧。U-Net
包括解码器和生成器两个部分，可以利用解码器提取视频图像前的特征，然后

将获得的特征输入到生成器中，以此预测第 5 帧的图像。

训练过程中使用了强度损失（式 4 1)、梯度损失（式 4 2) 和光流损失

（式 4 3)。强度损失对视频帧外观进行约束，梯度损失对视频帧的边缘内容进

行约束，光流损失对运动信息进行约束。除此之外，还使用了第 4章提出的内

容损失 (式 4 6) 和误差密度损失（式 4 7）。内容损失可以保证生成帧与原帧

在内容上相似，而误差密度损失使得二者在小面积范围内接近，可以获得更好

的预测结果。在训练时，我们借鉴了生成对抗网络的训练思想，以 U-Net 预测

模块为生成器，利用 PatchGan 中的判别器判别是否为真实视频帧，二者相互对

抗，训练至参数收敛。

检测阶段首先接入视频源，获取实时视频帧。然后对视频帧进行预处理，

将视频帧转化为 256 × 256 大小，并进行归一化。接着将获得的视频帧 4 帧一

组送到模型中，获得预测的帧，然后将预测的帧与实际的帧进行对比，使用

第 3章提出的基于误差密度和基于时间一致性的异常分数计算方法获得最终的

异常值。由于基于误差密度和基于时间一致性的异常分数计算方法都不是在线

计算方法，因此，我们对这两种方法进行了下面的改进：

在使用基于误差密度的异常分数计算方法时，需要用式 3 7中的公式对最

终的异常分数进行归一化，因此在计算过程中，需要对 ft 的最大值和最小值
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进行记录，当发现大于最大值或者小于最小值的 ft 时，需要对记录进行实时

更新。

在使用基于时间一致性的异常分数计算方法时，会参考前后 k 帧的差异情

况对当前帧的异常程度进行判断。而在实时视频流中获取不到后 k 帧的结果，

因此，我们修改了分数的计算方式，在计算第 i 帧的异常分数时，只参考前 k

帧的结果，不对后 k 帧进行计算。用式 5 1取代式 3 11对最终的异常分数进行

计算。

f inal_ano_scorei =

∑i
n=i−k wn,m × ano_scoren∑i

n=i−k wn,m
(5 1)

5 . 2 . 3 算法实现

由于该系统尚未落地，不能和井下采集的实时视频进行连接，我们使用预

先收集的井下视频进行效果验证。预先收集的视频包含两个视角的不同视频，

一个是在皮带正上方俯视的视角，一个是在皮带前上方俯视的视角。皮带正上

方俯视的视角共有 20 个视频片段，长度 3-5 分钟不等，累计 73 分钟，其中有 3
个视频片段含有异物。我们将其分为 15 个训练视频，5 个测试视频，训练视频

均为正常视频，测试视频中有 3 个片段为异常视频，两个片段为正常视频。皮

带前上方俯视的视角共有 14 个视频片段，长度 3-6 分钟不等，累计 68 分钟，

其中有 3 个视频含有异物。我们将其分为 11 个训练视频，3 个测试视频，训

练视频均为正常视频，测试视频中有 3 个片段为异常视频，1 个片段为正常视

频。通过对这两个视角的视频进行学习，获得两个不同的异常检测模型，然后

用模型对同一视角的视频进行异常检测。

在训练的过程中，生成器的学习率为 0.0002，判别器的学习率为 0.00002，
β1 = 0.9，β2 = 0.999，batch 大小为 4，训练 1000 个 epoch。输入序列的长

度 p = 5。损失函数的参数为：λint = 2，λgd = 2，λop = 2，λadv = 0.05，

λcontent = 1，λdi f f Density = 2。在检测过程中，我们采用了基于误差密度和时间

一致性的异常分数计算方法。其中平均池化的核大小为 12，时间一致性的

k = 11，θ = 9。

算法使用 Python 语言实现。在图像的预处理和最终结果的展示阶段使用

了 cv2 和 numpy 库，网络的训练阶段使用了 pytorch 库，内容损失中预训练的

ResNet模型使用了 torchvision.models模块的 resnet34类，除此之外还用了 sys，
scipy，os 等库进行辅助的操作。算法在 NVIDIA 1080-Ti GPU 上运行。
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5 . 2 . 4 算法效果

首先在不含异物的场景下进行检测，检测的结果如图 5 4所示。摄像机在

皮带正上方对皮带进行俯拍，获得皮带上运输煤流的情况。此段视频中皮带上

的煤流在稳定运输，没有异常发生。将该段视频输入到算法的检测阶段，得到

的结果如图 5 5所示，整体的异常分数都比较低。异常分数越高，发生异常的

可能性越大。而这段视频的异常分数集均在较低的范围内，说明整段视频大概

率没有异常发生。

图 5 4: 皮带上没有异物或大煤块

图 5 5: 皮带上没有异物或大煤块时的检测结果

接着我们对含有异常的场景进行检测，检测的场景如图 5 6所示，此时摄

像机在皮带前上方对皮带进行俯拍。在该视频中一段时间内，皮带上出现了大

煤块，如图中红色框中所示。将该段视频输入到我们提出的算法中进行检测，

得到的结果如图 5 7所示，可以看出，当大煤块出现时，异常分数明显升高，

表明此时发生异常的概率比较大。

在运行算法时，检测速度是 25fps，能够达到实时处理的标准。利用算法对

煤块皮带视频进行检测，可以获得对应的异常分数。相关工作人员可以在视频

分析系统内进行告警规则设置，设定告警阈值，当异常分数超过阈值时则产生

警报。
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图 5 6: 皮带上有大煤块

图 5 7: 皮带上有大煤块时的检测结果

5 . 3 本章小结

本章介绍了将提出的视频异常检测算法应用于煤矿智能视频分析系统中的

案例。使用本文提出算法可以有效的对皮带上的异物和大煤块进行检测，避免

异物或大煤块对皮带造成影响，给煤矿的生产安全带来危害。通过在煤矿智能

分析系统中的应用，充分验证了本文提出算法的有效性和实用性，证明该算法

能够应用于实际生产生活。



第六章 总结与展望

6 . 1 总结

随着监控摄像头在各行各业的广泛应用，对摄像头拍摄内容的分析与处理

也成了人们关注的问题。视频异常检测可以利用算法自动地检测监控视频中的

异常，发出警报，方便相关工作人员进行后续的处理。然而，视频异常检测任

务中仍存在着一些问题，如：小面积异常的漏检问题，正常情况的不可预测性

问题和监控视频画面突变的问题。为了克服这些问题，我们提出了基于误差密

度和时间一致性的异常分数计算方法。除此之外，现有视频异常检测算法在重

构或者预测时很少关注视频画面的具体内容，也没有对局部细节进行很好的约

束。为此我们提出了一种基于内容损失和误差密度损失的损失函数。本文的主

要贡献如下:

1. 本文提出了一种基于误差密度和时间一致性的异常分数计算方法。基于误

差密度的异常检测算法参考了卷积神经网络中平均池化的思想，对差异图

进行平均池化后求最大值，可以对小面积的异常进行响应。基于时间一致

性的异常分数计算方法用多帧的误差代替一帧的误差进行计算，能够有效

缓解正常情况的不可预测性问题和监控视频画面突变的问题，也能降低噪

声对检测结果的影响。通过实验，本文论证了两个方法的有效性，并证明

现有算法与两个方法结合后能够显著提升检测水平。

2. 本文提出了一种基于内容损失和误差密度的损失函数。基于内容损失的

损失函数使用了迁移学习的思想，利用预训练好的模型对视频帧进行特

征提取，获得视频内容的表示，并在原视频帧和预测或重构帧的内容上进

行约束。基于误差密度的损失函数使用平均池化的思想对局部的误差加以

约束，保证两帧之间的局部差异不会过大。通过实验和消融实验证明，这

两种损失函数能够对视频的内容和局部差异进行约束，并能与基于误差密

度和时间一致性的异常分数计算方法相结合，显著提高算法的异常检测水

平。

3. 本文将提出的方法应用到煤矿智能视频分析系统中，能够利用异常检测算
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法对皮带负载情况进行检测，在有异物或者大煤块的时候发生报警，为保

证生产安全和提高生产效率起到了重要作用。

6 . 2 展望

近几年，监控视频数据变得越来越多，且对异常处理的实时性要求越来越

高。但是当前的研究主要集中在检测水平的改进上，算法的实时性问题和增量

性问题还没有被充分的研究。因此，本文建议通过这两个方面对视频异常检测

技术进行深入研究：一是视频异常检测的在线学习。不仅在检测阶段，在训练

阶段也能够进行在线学习。通过在线学习的方法，能够实时的对视频流进行处

理，获得异常信息，及时发出报警；二是视频异常检测的增量学习。通过增量

学习的方法，对摄像头内新出现的情况进行增量的学习，在不遗忘旧知识的情

况下对新的场景进行学习，使得当摄像头拍摄的场景发生变化时，算法也能很

快的学到新的内容，可以更好地应用在云台等可旋转摄像头上。
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