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南京大学研究生毕业论文中文摘要首页用纸

毕业论文题目： 基于变化对比检测的巡检系统设计与实现

计算机科学与技术 专业 2020 级硕士生姓名： 陈昊

指导教师（姓名、职称）： 申富饶 教授

摘 要

随着现代工业的不断发展，工业生产的自动化程度越来越高，为了确保生产

的正常进行，设备以及设施的日常检视维护显得尤为重要。过去，这些工作往往

由巡检工人来完成。人工作业方式不但需要支付高昂的用人成本，而且不可避免

一些由于人员疏忽、漏检带来的损失，甚至在一些高危极端环境下人工巡检有

极大的安全隐患。近年来，智能巡检越来越被应用于替换人工作业巡检，然而，

这些系统往往基于目标检测模型，不仅需要大量人工标注的训练数据，存在冷

启动问题，而且模型参数量大，需要的计算设备成本居高不下。针对上述问题，

本文提出一种基于对比变化检测的智能巡检系统，使用对比基准图和实时影像

图片的方式，对于设备或者设施异常进行检测识别。本文的主要研究工作如下：

1. 基于前人研究基础上，提出一种更为鲁棒的变化检测方法。该方法使用对

光照条件和视角变化泛化能力更强的关键点检测模型 SuperPoint，对基准

图和实时影像图片提取关键点和对应的特征描述子，并利用快速最近邻搜

索算法对两张图片中的关键点进行匹配。由于初步得到的匹配点对存在不

少误匹配，再使用基于向量场平滑一致性的 VFC算法对匹配点进行筛选，

得到质量较好的匹配点对。由于单个单应性矩阵的局限性，本文采用多单

应性矩阵估计的方式，对图片的中不同部分选取不同的变换矩阵对其进行

变换，然后比对相应位置的特征描述子，经过后续处理得到变化区域。在

公开数据集和实验室环境数据下，新方法对比传统方法，在不损失速度的

情况下，检测效果更好。

2. 为了识别变化区域是否是某个已知异常类别，本文基于原型学习和对比学

习提出一种开集识别方法 ConSim-CNN。为了使模型既能在已知类别上正
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中文摘要

确识别实例，又能拒绝从未知类中采样的样本，ConSim-CNN去除了经典

深度网络的线性分类层和 Softmax函数，直接使用特征向量计算与每个原

型向量的相似度，如果最大相似度大于阈值，则接受为对应已知类别，否

则为未知类别。我们使用有监督对比学习损失，以及原型向量正则损失，

在仅有已知类的训练数据上进行训练和估计阈值，在加入了未知类的测试

集上进行测试。在变电站异常检测数据集以及 Tiny-Imagenet等公开数据集

上相比传统方法有一定提升。

3. 本文基于上述算法实现了基于对比变化检测的智能巡检系统，系统采用边

缘端、云服务器端、用户端的空间布局方式，尽可能地将流量和计算保留

在边缘端进行。系统使用 ZMQ消息队列实现了低延迟、低流量、高可用

的实时视频传输功能，结合 Flask框架和 gRPC框架实现了算法调用和功

能接口，基于前端框架设计实现了用户界面，方便对于巡检过程进行监视

和操作。系统还实现了用户登录，基准图管理等功能，使得系统完整可靠。

关键词：变化检测；开集识别；巡检系统
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THESIS: Change Contrast Detection Based Inspection System Design

and Implementation

SPECIALIZATION: Computer Science and Technology

POSTGRADUATE: Chen Hao

MENTOR: Professor Furao Shen

ABSTRACT
With the continuous development of modern industry, the degree of automation in

industrial production is increasing, and the daily inspection and maintenance of equip-

ment and facilities are particularly important to ensure the normal operation of produc-

tion. In the past, these tasks were often completed by inspection workers. The manual

work not only requires high labor costs but also inevitably incurs losses due to human

negligence and missed inspections, and even has great safety hazards in some high-

risk extreme environments. In recent years, intelligent inspection has been increasingly

applied to replace manual inspection. However, these systems are often based on tar-

get detection models, requiring a large amount of manually annotated training data and

suffering from cold start problems. Moreover, the model’s parameters are large, and

the required computing equipment costs are high. To address these issues, this paper

proposes an intelligent inspection system based on contrastive change detection, which

detects and identifies equipment or facility abnormalities using a comparison of baseline

image and real-time video images. The main research work of this paper is as follows:

1. Based on previous research, a more robust change detection method is proposed.

This method uses the SuperPoint keypoint detection model, which has stronger

generalization ability to illumination conditions and viewpoint changes, to extract

keypoints and corresponding feature descriptors from the baseline image and real-

time video images. The Fastest Approximate Nearest Neighbor Search algorithm

is used to match the keypoints in the two images. Due to the existence of many
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false matches in the preliminary matching point pairs, the VFC algorithm based

on vector field smoothing consistency is used to filter the matching point pairs

to obtain better quality matching point pairs. Due to the limitations of a single

homography matrix, this paper adopts the method of estimating multiple homog-

raphy matrices to select different transformation matrices for different parts of the

image to perform transformations and then compare the feature descriptors at the

corresponding positions to obtain the change region. Under public dataset and

laboratory environment data, the new method has better detection performance

compared to traditional methods without sacrificing speed.

2. In order to identify whether the change region belongs to a known abnormal cate-

gory, this paper proposes an open-set recognition method ConSim-CNN based on

prototype learning and contrastive learning. In order to enable the model to cor-

rectly identify instances on known categories and reject samples sampled from

unknown categories, ConSim-CNN removes the linear classification layer and

Softmax function of the classic deep network and directly calculates the similar-

ity between the feature vector and each prototype vector. If the maximum sim-

ilarity is greater than the threshold, it is accepted as the corresponding known

category, otherwise it is an unknown category. We use supervised contrastive

learning loss and prototype vector regularization loss to train and estimate the

threshold on training data with only known categories and test it on the test set

with unknown categories. It has a certain improvement compared to traditional

methods on the abnormal detection dataset of substations and public datasets such

as Tiny-Imagenet.

3. Based on the above algorithm, this paper has implemented an intelligent inspec-

tion system based on change contrastive detection. The system adopts the spatial

layout of edge-side, cloud server-side, and user-side to reserve traffic and comput-

ing as much as possible at the edge-side. The system uses ZMQ message queues

to achieve low-latency, low-traffic, and high-availability real-time video transmis-

sion function, combines Flask and gRPC frameworks to achieve algorithm calling

and functional interfaces, and designs and implements a user interface based on
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the front-end framework, making it convenient for monitoring and operating the

inspection process. The system also implements user login, baseline image man-

agement, and other functions, making the system complete and reliable.

KEYWORDS: change detection, open set recognition, inspection system
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第一章 绪论

1.1 研究背景

近年来，深度学习已经成为人工智能领域的热点话题之一，其在图像识别、

自然语言处理、语音识别、机器翻译等任务上都取得了巨大的成功[1]。深度学习

是一种模拟人类大脑神经网络的机器学习技术，其核心是多层神经网络，通过反

向传播算法优化网络参数，从而实现对复杂数据的高效处理和学习[2]。深度学习

技术的发展得益于计算硬件、数据资源和算法的不断提升。特别是在计算硬件

方面，GPU和 TPU等专门的硬件加速器的出现，为深度学习的高效实现提供了

重要支持。数据是深度学习算法的前提，源于图像和视频数据的增长，深度学习

算法被广泛用于解决计算机视觉领域的任务，这其中最令人感兴趣的任务之一

变化检测，它是指识别两张或多张在同一场景拍摄的图像，在不同时间、光照、

视点或更复杂条件下的状态差异的过程[3]。

根据目标区域相对传感器的距离不同，变化检测[4]任务可以细分为遥感影

像变化检测和（近）场景变化检测[5]。遥感影像变化检测得益于遥感技术的不断

发展，高分辨率、多光谱和高光谱遥感数据的获取和应用已经成为了现实。源于

多时相遥感数据、合成孔径雷达数据以及医学图像的发展，变化检测在遥感领

域和医学领域已经取得了巨大的成功，目前已经提出了很多深度学习方法用于

遥感和医学变化检测，如 STANet[6]、ChangeNet[7]等基于孪生网络的算法。场景

变化检测（Scene Change Detection，）是指在给定两个场景的情况下，定位变化

并识别变化类别的任务，这两个场景在同一地点拍摄，时间相差一定[8]。通常情

况下，先拍摄的场景被称为参考场景（在 𝑡0时刻拍摄），后拍摄的场景被称为查

询场景（在 𝑡1时刻拍摄）。场景数据可以是（深度）彩色图像、视频或 3D点云。

如果场景数据是图像，则场景变化检测是一种像素级预测，因为图像中的每个

像素都被分类为某个类别。另一方面，如果场景数据是点云，则场景变化检测是
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一种点级预测，因为点云中的每个点都被分类为某个类别。

不同于遥感影像变化检测，场景变化检测的研究还处于非常初步的阶段。这

一方面是由于场景变化检测数据严重缺失，另一方面也是由于相应应用场景稀

缺，需求不足。遥感影像变化检测有AirChange[9]、AICD[10]、WHU[11]、S2Looking[12]、

BANDON[13]、GETNET[14]等大量数据集，时间跨度从 2008到 2023，数据涵盖

多光谱和高光谱等，种类丰富，研究热度不减。而场景变化检测，目前研究比

较多的还是基于室外街景变化的较为粗粒度的数据，例如 CD2014[15]、PCD[16]、

VL-CMU-CD[17]。室内场景几乎是点云数据，直到最近才有 ChangeSim[8]这样使

用模拟数据高精度仿真真实场景的数据，同时提供了图片和点云数据，相应的

研究也没有形成系统。

除了上述数据集问题，应用场景的稀缺也是一大原因。本文是首次将变化

检测的方法引入到现代工业制造中的智能巡检领域。在工业制造领域，一个很

重要的工作就是对于机器设备的日常管理。机器发生老化、故障甚至意外损毁，

轻则影响生产效率，重则危害生产安全甚至酿成重大生产事故，造成生命财产

的损失。过去，这种设备监测主要是依靠人工巡检作业方式。在高压、超高压以

及恶劣气象条件下，人工作业方式不仅人身危险性大，而且对设备安全运行也

带来一定隐患。智能巡检系统利用巡检机器人沿着既定导航路线进行设备自动

巡检，利用其自带的可见光和热成像摄像头实现工业设备或者物流仓储的无人

值守或少人值守。智能巡检系统具有以下优势：减少人员疏忽、漏检等带来的设

备损失，提高设备的运行质量；减少人员投入，降低人员成本；减少辐射等环境

对于人的慢性健康危害。

目前，市面上存在相应的成熟系统，但是这些系统往往依赖需要大规模标注

数据的目标检测模型，对计算设备的要求也比较高，企业应用和维护成本比较

高，阻碍了工业智能化的发展。本文提出一种基于对比检测的巡检系统，通过事

先设定的基准图与实时图进行比对，在两者存在光照和视角差异的情况下准确

地检测出变化区域，再利用有限数据训练出的模型对变化区域进行识别，给出

是否有异常以及异常类别的判断。系统实现了对目标区域的异常检测识别，其

研究及开发的意义在于其初始化成本和运行维护成本非常低廉，既能赋能企业

实现智能化生产，又能大大降低企业使用门槛，推动智能制造发展。
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1.2 研究现状

1.2.1 变化检测研究现状

变化检测目前的应用包括视频监视[18-20]，遥测感知[21-23]、医学诊断以及治

疗[24-28]、民用基础设施[29-30]、水下感知[31-33]以及辅助驾驶系统[34-35]。尽管应用

非常多样，变化检测的研究中有许多共通的处理步骤和核心算法。

变化检测技术可分为基于像素和基于对象的方法两种，其中基于像素的方

法又可分为基于差异和基于变化检测指数（Change Detection Index，CDI）的方

法[21]。基于像素的方法主要是对两幅或多幅遥感图像进行像素级别的比较，以

找出其中的差异和变化。而基于对象的方法则是将图像中的像素按照一定规则

组成对象，再对这些对象进行比较和分析，以实现变化检测。

目前，常用的基于像素的变化检测方法主要包括差值法、比率法、指数法和

基于特征的方法等。其中，差值法是最简单的一种方法，其基本思想是对两幅图

像进行减法运算，然后通过设置阈值来判断变化像素[36]。比率法则是将两幅图

像相除，得到的结果作为变化检测的依据，其优点是对比度变化不敏感，缺点是

对灰度比较低的像素检测效果较差[37]。指数法则是将两幅图像分别转换成指数

图像，然后进行减法运算和阈值分割，得到变化图像。基于特征的方法则是将图

像转换成特征空间，然后利用不同的特征比较方法进行变化检测[21]。

基于对象的变化检测方法则是将像素按照一定规则组成对象，然后通过对

象之间的比较来实现变化检测。对象可以是建筑物、道路、河流等，也可以是

任意形状的区域，这些对象可以通过图像分割、目标识别和特征提取等方法得

到[38]。与基于像素的方法相比，基于对象的方法更加适用于复杂的遥感图像，能

够更好地区分变化和不变化的区域，但是需要更多的先验知识和处理步骤，计

算量也相对较大。

1.2.2 基于图像的智能巡检研究现状

因为本文基于对比检测的巡检系统尚属首创，国内外还没有相关具体研究。

故这部分，只介绍基于目标检测等图像方法的智能巡检研究现状。

早期目标检测大都基于特征集成，特征是手工设计而成的，例如 Viola-Jones
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图 1-1 模型精度与每类别图片数的关系

检测器[39]、HOG[40] 等。这些方法往往速度慢、错误率高以及泛化性差。随着

卷积神经网络的引入，图像领域的深度学习开启了新篇章，于此同时基于深度

学习的目标检测模型也井喷式发展。Girshick 等人提出了基于区域的卷积神经

网络 R-CNN[41]，将滑动窗口与支持向量机结合，奠定了区域建议方法（Region

Proposal）与深度卷积网络结合的开山之作。不久，He等人提出 SPP-Net[42]，压

缩了特征提取过程，大大提高了 R-CNN的效率。Girshick后来又在前作基础上

提出 Fast R-CNN[43]，利用感兴趣池化（Interest Region Pooling）对动态区域大小

进行归一化，并且用 Softmax函数替换支持向量机对候选区进行分类，同时使用

了回归对候选框进行回归，最后以一种多任务的损失函数进行学习。Ren等人，

进一步提出 Faster R-CNN[44]，并成为目标检测的代表模型。以上模型都包含区

域建议和候选框位置回归两个分支，统称为两阶段模型。尽管两阶段模型检测精

度高，但是效率低，为此 SSD[45]和 YOLO[46]等端到端模型被提出来。时至今日

YOLO系列已开发了多个版本，加入了很多最先进的方法以及一些小技巧，检测

速度和精度都有着很大的提高。

尽管目标检测任务上，现有模型取得了非常大的成功，但是不可忽视的是，

一个好的检测模型往往需要大量的数据进行训练[47]。例如对于 YOLOv5[48]，有

研究表明[49]，在 Korean Sidewalk数据集上，至少每种类别需要 300-500张图片

模型才具有较为优秀的性能，如图 1-1[49] 所示。由于每张图片中的目标实例往

往不止一个，将如此数量的图片进行仔细标注将耗费大量的人力物力。

另一方面，模型的性能和模型的大小、运算效率往往需要一些取舍，实际应

用中往往需要部署在专门的深度学习运算芯片或者昂贵的 GPU设备上，这些成

本给基于目标检测的巡检系统的推广应用带来了阻碍[50]。并且，基于目标检测
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的巡检系统在工程应用时，由于需要不停的对当前视频图像进行检测，如果算法

模型部署在云端，将会占用大量的带宽，而且实时性也比较差，尽管大多数时候

检测区域是没有异常的。而本文提出的系统将采用边云结合的方式，只在边缘端

检测到可疑变化时才将当前图片交由云端研判，并且云端模型也相当的轻量化。

1.2.3 现有问题和不足

本文首次将变化检测方法引入智能巡检领域，然而现有的变化检测方法，由

于过去没有这样的需求，现有的方法或多或少不能很好地适用到智能巡检上。过

去，在遥感影像对比检测中方法，由于遥感影像数据的特殊性，例如受光照影像

较小，目标区域近似是一个平面，视像头位姿已知等等，对于场景甚至室内场景

粒度的变化检测就显得泛化性不足。而深度模型方向，又由于场景数据集的极

度稀缺，目前的研究也才处于刚刚起步的阶段。

目前市面上一些已有的智能巡检系统，大都基于目标检测模型进行构建。一

方面为了模型能够达到预期精度，需要采集大量的图片进行人工标注，费时费

力，而且一旦切换到不同领域，同样的工作需要重复进行，对于产品和系统的交

付非常不友好。另一方面，模型对计算设备有着很高的要求，对网络带宽需求也

很大，需要企业配备相应的设施，应用成本居高不下。虽然，目前模型向着轻量

化、高效化方向发展，甚至出现过依托专用边缘计算硬件的解决方案，但是依然

不能很好满足成本低效果好的要求。

站在系统角度，尚未出现类似本文的工作。而本文提出的方法，结合系统设

计，将算法和工程同步优化，可以很好的解决巡检任务。并且系统设计中采用模

块化设计，对于后续算法调整，功能更新，系统部署升级都能灵活高效地完成。

1.3 本文工作

智能巡检对于基础设施维护以及油汽、电力行业生产运输的安全运行有着

巨大的应用场景，但由于现有方法和系统存在冷启动和部署维护成本高昂等原

因尚不能广泛应用。本文提出一种基于变化对比检测的巡检系统，其核心是利用

基准图与实时拍摄的影像，将有着视角和光照差异的两者进行对比，找出其中

的差异部分，再利用开集识别模型判断差异部分是否是异常，如果是异常，给出
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异常种类。从框架布局角度，本文提出与算法相适应的边云结合系统构建，即将

变化对比检测部分部署在边缘设备上，将开集识别部分部署在云服务器端，由

于大部分情况巡检的目标区域是不会发生明显变化的，此时边缘计算设备就可

自主决策，当出现可疑变化时，边缘设备可以请求云端服务进行判别，这样可以

极大减少云端负载和网络带宽，从而系统与算法一同优化达到巡检目标。本文

的研究内容主要包含两部分：一是针对巡检任务，提出新的异常检测方法，分为

变化检测和开集识别两部分，变化检测部分基于巡检场景对现有的变化检测方

法进行调整优化，由于存在部分非异常变化和误检测，本文提出使用开集识别

的方法作后续的异常识别，并且将对比学习和原型学习结合应用到模型设计和

训练中；二是从从需求分析、系统设计、系统实现及系统测试四个环节完整实现

了基于变化检测的巡检系统，并根据算法特点做系统优化，该系统具有完整的

功能，能提供可靠的巡检服务，具体如下：

1. 本文首先提出对现有的变化检测方法的优化。该方法首先使用关键点检测

方法 SuperPoint提取基准图和实时拍摄影像的关键点，该方法对光照和视

角变化更为鲁棒且高效的，然后使用快速最近邻估计算法对两张图片中提

取的关键点进行匹配，接着利用向量场一致（Vector Field Consensus，VFC）

算法剔除掉不满足一致性约束的错配点。对于已经匹配好的关键点，传统

的方法会直接使用随机抽样一致（RANdom SAmple Consensus，RANSAC）

算法计算与多数的匹配关键点对符合的单应性变换矩阵，作为两张图片的

变换关系。然而传统方法只有在关键点位于同一个视平面时才会有比较好

的效果，且容易出现不能完全配准的情况，给比对带来困难。本文对基准

图片进行格点采样，将基准图片的格点映射到实时影像图片上，映射函数

或单应性变换矩阵通过最近邻方法，由相邻的关键点投票得到。将映射位

置的点的特征描述子与基准图对应格点的特征描述子进行比较，大于一定

的阈值则认为是变化点。随后将变化点和非变化点进行扩散，得到像素级

别的变化区域，框选出矩形区域，作为算法的返回值。此方法相比于传统

方法，更适合智能巡检场景，具有很好的鲁棒性和准确性。

2. 其次，本文提出使用开集识别的方法对变化区域进行异常识别。对于本文

提出的基于变化检测的异常检测方法，由于前置步骤中变化检测得到的变

化区域可能是非异常变化甚至是误检测（后文统称为非异常变化），而这
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样的一个非异常变化的情况多种多样，对于一般的输出为类别数 +1的识

别算法（1表示不在类别之中），很难收集到足够的训练数据帮助模型准确

地识别不在目标类别中的图片，或者即使采集到足够多的非异常图片，也

将面临类别及其不平衡的问题（异常图片往往数据量比较少）。本文结合

对比学习和原型学习设计了 ConSim-CNN，不再需要在特征提取器上再训

练一个带 Softmax函数的线性层，直接计算原型向量与样本向量之间的相

似度即可估计是否是异常类别。并且，本方法在开集识别范式下，仅在已

知类别构成的数据集上进行训练，并能很好地同时检测未见类别样本和识

别已知类别样本地具体类别。且模型的 backbone参数量只有 45̃MB，可以

灵活地选择在边缘设备或者云端部署。

3. 与基于变化对比检测的巡检方案相适应，本文提出边云结合的系统架构方

案。过去基于目标检测的巡检方案，要么部署在边缘端但是需要算力强大

却昂贵的边缘计算硬件，要么部署在云服务器端但是对带宽要求高，实际

巡检时的延迟由于模型计算费时也较高。本文将上文提出的方法中的模型

分别放置在边缘端和云服务器，在大多数情况下，巡检目标区域是没有变

化的，这时边缘设备可以将计算检测在本地进行，当检测到变化时，再请

求云端的识别服务。这样既分担了计算压力，又节省了带宽。除了算法主

体部分，系统还加入了前处理和后处理部分，使得系统更加健壮和鲁棒。

4. 在系统实现方面，系统由前处理模块、异常检测模块、后处理模块、基准图

管理模块组成。前处理模块实现对运动模糊识别、视像头遮挡等识别。异

常检测模块实现核心算法，分为变化检测部分和开集识别部分，对比基准

图和实时图进行变化区域检测以及异常类别识别。后处理模块平滑异常检

测框，使得视频流的检测结果更为鲁棒。基准图管理模块，实现基准图的

上载和更新。系统的实现过程围绕需求分析、系统设计、系统实现以系统

测试四方面进行，涵盖了完整的软件开发测试过程，系统功能健全，具有

良好的扩展性与内聚性。
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第一章 绪论

1.4 章节安排

本文的研究围绕巡检任务展开，通过用变化对比检测和开集识别方法来代

替原有的基于目标检测的巡检系统，以克服其存在的对数据量要求大以及对计

算硬件要求高的问题。同时，本文还通过在系统实现层面对算法进行联合优化，

使得算法与系统相互配合。系统遵循需求分析、设计、实现以及测试的过程，逐

步完成系统的构建。全文共有七个章节，整体结构关系如图 1-2所示。

图 1-2 本文章节结构

第一章绪论。针对当前变化检测与智能巡检技术发展现状进行阐述与总结，

介绍研究现状以及现有研究的不足，并对本文工作进行概括。

第二章相关工作。对所用的变化检测、开集识别技术和相关系统开发工具进

行罗列和介绍，并说明这些技术的特点，以及在该系统中所体现的作用。

第三章需求分析。对智能巡检任务的市场需求、需要解决的问题等进行详尽

的分析，准确定义系统整体及各模块所需的功能、性能以及可靠性。

第四章系统设计。首先提出基于变化检测的异常检测方案设计，分为变化检

测设计和开集识别设计两部分，使得设计的检测方案适配巡检场景。其次提出

和算法相辅相成的系统架构方案，具有低成本和高效率的特点，满足可扩展性、

低耦合性、安全性要求。在前后端设计以及各模块设计中，分别对系统各组成模
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块作进一步规划与设计。

第五章模块实现。系统各功能模块的算法及工程实现，系统层面包括前处理

模块、异常检测模块、后处理模块、基准图管理模块，其中算法又分为变化检测

算法和开集识别算法实现。

第六章系统测试。定义系统质量标准并对系统进行模块测试、集成测试、性

能测试等，并展示系统运行效果。

第七章结语。对本文工作进行总结，分析系统及算法所存在的不足，并对未

来研究提出展望。
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第二章 相关工作

本章主要介绍系统设计实现过程中所需要的相关背景知识，以及具有代表

性的工作内容。首先介绍算法部分系统所使用和借鉴的相关工作，分为变化检

测部分和开集识别部分。变化检测部分按照算法流程相关的关键点检测、匹配

点筛选、单应性估计的顺序介绍；开集识别部分首先介绍开集识别任务所面临

的问题和相关研究，接着介绍与之相关并对本文模型设计有重要启发的关联领

域研究。最后介绍系统实现所使用的相关框架技术。

2.1 变化检测部分相关算法

本系统的目的是为了检测识别设备及设施运行过程中发生的异常变化，与

一般的异常检测问题有所不同。异常检测是指在常规的数据集合中，发现未知模

式或者有别于数据集中其他数据的特征，数据的形式可以是图片、视频、音频、

文本以及时间序列。异常检测依赖于一个参考数据集合，来理解和定义正常情

形下数据的样貌。而本系统所研究的变化检测，是将单独的一对图片进行比较，

只针对两张图片中的信息进行比对。两张图片一方面具有高度的相关性，即一张

图片中出现的物体和背景绝大部分在另一张图片也存在；另一方面具有一定的

差异性，这种差异性即包括不太关键的变化，例如由于视角变化带来位姿变化、

取景边缘物体的出现消失，以及光照变化带来明暗不同，还包括关键性变化，即

可视范围内物体的出现和消失。在变化检测过程中需要找到两张图片中不同位

置的对应关系，这个过程中需要使用关键点检测、匹配点筛选、单应性估计等方

法，下面逐一进行介绍。
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第二章 相关工作

2.1.1 关键点检测算法

基于特征的图像配准是一个低级处理过程，它是计算机视觉在遥感观测、辅

助航空和天文观测应用的重要组成部分。图像配准首先在两幅或多幅图像中检

测并描述局部特征区域，然后对这些局部特征区域进行匹配，再根据匹配好的特

征区域来估计两幅图之间的变换模型，最后对齐两个图像。检测和描述局部特

征区域这一步很关键，因为它决定了是否可以进行后续的处理。一个好的检测

器旨在从图像中找到稳定且不同的局部区域。即使图像通过经过了视点、光照、

比例、模糊和压缩等变换，这些检测器仍然可以找到或识别局部区域。目前常见

的描述局部特征的方式包括点、线、曲线、边缘和轮廓五种类型。其中点，又名

关键点或兴趣点，与其他特征相比更易于定位和描述，因此它是图像配准中应

用最多的局部特征。传统特征检测方法是根据数学理论设计的，也被称为手工

算子，常见的关键点类型有角点和斑点两种。角点通常是指图像中两条或多条

边线的交叉部分。与角点不同，虽然斑点名字里含有点，但它其实主要描述的

是一个区域，这个区域内的像素在颜色或者灰度上与其邻域的像素有明显区别，

在纯色的背景中，里面单一的物体也可以称之为斑点。

SIFT

尺度不变特征变换（Scale-Invariant Feature Transform，SIFT）是一种斑点特

征点检测器，由 Lowe在 2004年提出，用于解决特征匹配中的图像旋转、仿射

变换、强度和视点变化等问题[51]。SIFT算法由以下四个步骤组成：第一步是使

用多尺度高斯函数来构建图像的尺度空间表示。一副图像的尺度空间表示由可

变高斯函数和输入图像进行卷积得到[51]，见式（2-1）。

𝐿(𝑥, 𝑦, 𝜎) = 𝐺(𝑥, 𝑦, 𝜎) ⋅ 𝐼(𝑥, 𝑦) (2-1)

其中 𝐼(𝑥, 𝑦)为输入的二维图像，𝑥, 𝑦表示图片上点的横纵坐标,𝐺(𝑥, 𝑦, 𝜎)为可变

高斯函数，𝜎是高斯函数的平滑系数。

将相邻高斯函数平滑系数比例为 𝑘的高斯函数组和输入图像进行卷积后得

到高斯金字塔的一组尺度表示，高斯金字塔由多组尺度表示构成，不同组的输

入图像尺寸不同，第 𝑖组的尺寸是第 𝑖 + 1组尺寸的两倍。高斯金字塔如图 2-1左
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2.1 变化检测部分相关算法

图 2-1 高斯金字塔

侧所示。

计算高斯差分金字塔 (Difference of Gaussian, DOG)是检测关键点的重要步

骤，DOG的一层表示被定义为高斯差分函数与图像的卷积，见式（2-2）。我们不

难发现高斯差分金字塔的一层表示也可以由高斯金字塔的每组尺度表示的相邻

两层作差得到，因此我们可以直接根据高斯金字塔来构建高斯差分金字塔。高

斯差分金字塔如图 2-1所示。

𝐷(𝑥, 𝑦, 𝜎) = (𝐺(𝑥, 𝑦, 𝑘𝜎) − 𝐺(𝑥, 𝑦, 𝜎)) ⋅ 𝐼(𝑥, 𝑦)

= 𝐿(𝑥, 𝑦, 𝑘𝜎) − 𝐿(𝑥, 𝑦, 𝜎)
(2-2)

第二步需要在高斯差分金字塔中寻找局部极值点。每个像素需要与其相邻的

26个像素进行比较，26个像素包括当前层的八个像素和上下两个层各九个像素，

如果该像素为局部极大值或者局部极小值，那么将它标记为关键点，如图 2-2所

示。

第三步需要计算关键点的方向 𝜃(𝑥, 𝑦)，关键点方向定义见式2-3。

𝜃(𝑥, 𝑦) = 𝑡𝑎𝑛−1 𝐿(𝑥, 𝑦 + 1) − 𝐿(𝑥, 𝑦 − 1)
𝐿(𝑥 + 1, 𝑦) − 𝐿(𝑥 − 1, 𝑦) (2-3)

最后，将关键点的局部区域划分为 16个子区域，每个子区域有 8个方向直

方图值，根据这 16个子区域的方向直方图值得到当前关键点的描述符。

13



第二章 相关工作

图 2-2 局部极值点

SuperPoint

SuperPoint 是一种自监督的全卷积神经网络，用于提取关键点及其描述符。

其架构首先对名为 MagicPoint的基础检测器进行预训练，该检测器使用合成数

据集（包括矩形、星形和立方体等简单形状）提取关键点。使用初始基础检测

器检测简单几何形状的角点即使加入噪声也能表现良好 [5]。然而，在真实图像

中，基础检测器错过了许多重要的关键点。为了更好地泛化，它与单应性适应相

结合，从 MS-COCO数据集中的每个图像提供更多的训练样本。使用这种方法，

为每个图像生成了伪地面实况关键点。最终的网络具有共享的基于 VGG的编码

器和两个解码器。第一个解码器用于点检测，而第二个解码器用于点描述。两者

之间有多个共享参数。与传统的特征点提取器（如 LIFT、ORB或 SIFT）相比，

SuperPoint模型最近在几个研究项目中取得了卓越的成果。

SuperPoint

SuperPoint[52]是由 DeTone等人在 2018年提出来的一个自监督网络，用于关

键点和描述子提取，对光照和季节变化具有鲁棒性。与常见的基于块的神经网

络不同，SuperPoint全卷积网络的输入是全尺寸图像，并且在一次前向传播中计

算像素级别的关键点位置和关键点描述子。

SuperPoint网络主要由编码器和解码器组成，首先是一个共享的编码器，用

来处理和减少输入的全尺寸图像的维数。图像经过编码器处理之后输入到解码

器，解码器部分又分为关键点解码器和描述子解码器，分别用于关键点检测和

描述子求解。传统检测方法通常先检测关键点然后计算描述子，这种方式缺乏

14



2.1 变化检测部分相关算法

图 2-3 SuperPoint模型结构图

两个任务之间的共享和表示能力，与传统方法不同的是 SuperPoint 的关键点解

码器和描述子解码器之间共享大多数网络参数。模型结构见图 2-3。

SuperPoint网络的编码器风格类似于 VGG[53]，将输入图像的尺寸一步步减

小，包括卷积层，池化层和非线性激活函数几部分。编码器中使用了三个最大池

化层用来减小图像的尺寸，全尺寸图像经过编码器后尺寸变为原来的 1/8，即

𝐻𝑐 = 𝐻
8 , 𝑊𝑐 = 𝑊

8 (2-4)

如图 2-3所示，关键点解码器的输入经过卷积后的尺寸为𝐻𝑐 × 𝑊𝑐 × 65，其

中 65个通道包括 64个不重叠的局部像素网格区域通道和一个额外的没有关键

点的通道。解码器的输出尺寸为𝐻 × 𝑊，每个像素的输出代表着这个像素成为

关键点的概率。

描述子解码器的输入经过卷积后大小为𝐻𝑐 ×𝑊𝑐 ×𝐷，并输出一个𝐻 ×𝑊 ×𝐷

的张量，其中𝐷是描述子的维数。描述子解码器中使用了一个类似 UCN[54]的网

络得到半稠密的描述子，半稠密的描述子是指多个像素共享一个描述子[52]。然

后对半稠密描述子进行双三次多项式插值得到所有像素的描述子，最后对描述

子进行 L2归一化到单位长度。

SuperPoint 的自监督主要体现在它对于真实场景图像的关键点是通过关键

点检测器标注的，而非人工标注。这个关键点检测器是在一个由数百万个简单几

何形状（如三角形、矩形等）组成的合成数据集上训练得到的，称为MagicPoint。

由于简单几何形状的关键点位置比较明显，没有太大的歧义，而现实世界中的

图像纹理和图案都比较复杂，所以 MagicPoint在虚拟场景中变现很好，在真实
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图 2-4 同态适应过程过程

场景图像上会遗漏很多潜在的关键点。同态适应（Homographic Adaptation）则

是 MagicPoint检测器实现自我监督训练的方式，它通过对图像进行多次随机单

应变换（旋转和平移）来帮助MagicPoint从不同视点、不同尺度来检测关键点，

从而提高MagicPoint在真实图像上的泛化能力，过程如图 2-4所示。

2.1.2 RANSAC

在通过求解最小二乘问题估计单应性矩阵时，使用随机抽样一致性（RAN-

dom SAmple Consensus，RANSAC）算法来减少数据中异常值的影响是一种很好

的做法[55]。RANSAC算法通常用于图像中的模型拟合，它的基本思想是通过随

机在数据集进行抽样得到数据子集，然后使用数据子集来求解拟合问题，多次

重复这个过程然后选择表现最好的拟合。

RANSAC有以下三条假设：

(1) 数据由内点组成，内点是指距离当前拟合小于阈值的点。

(2) 离群点是不能适应该模型的数据，离群点是指距离当前拟合小于阈值

的点。

(3) 内点和离群点之外的数据属于噪声。

在图 2-5中展示了一个通过线性模型来拟合数据点的例子，我们可以看到图中的

蓝色数据点大致呈线性分布，但是周围红色数据点偏离了蓝色数据点，如果仍然

将红色数据点和蓝色数据点一起拟合，将会显著影响拟合的准确性。而 RANSAC

算法进行拟合时，它会将红色数据识别为离群点，仅保留蓝色数据点进行拟合。

RANSAC算法迭代地对原始数据点进行抽样得到数据点子集，然后在数据点子

集上进行模型拟合，并在原始数据点上计算该拟合模型对应的内点数量，如果大

部分原始数据点都为内点，则该认为拟合是一次成功拟合。根据这次拟合对数

16



2.1 变化检测部分相关算法

图 2-5 RANSAC拟合

据点的分类结果，丢掉异常点，并使用所有内点对模型进行重新拟合。RANSAC

算法用于估计单应性矩阵的流程如下：

(1) 从所有的匹配点中随机抽样得到匹配点子集

(2) 计算当前匹配点子集的单应性变换矩阵。

(3) 通过给定的阈值在所有匹配点中计算内点的数量。

(4) 重复上述步骤多次并选择内点数量最多的匹配点子集。

(5) 使用所有内点重新求解最小二乘问题得到最终的单应性矩阵。

2.1.3 VFC匹配算法

向量场一致（Vector Field Consensus，VFC）算法是Ma等人在 2014年提出

的[56]，可以在两组图片中的关键点之间建立鲁棒的关键点联系。算法首先从一

组预先假定的匹配关键点出发，这些假定的关联关键点可能由很大一部分假的

关联关键点和有限数量的真的关联关键点组成。算法从这组关联关键点中通过

拟合插值向量场的方式解算出联系，即估算出一组满足无参数几何约束的一致

性内点。算法通过混合模型来描述这个问题，引入了显式的潜在变量来识别和

拒绝异常值，并对几何结构施加先验，即对向量场施加非参数光滑性约束。这导

致了一个最大后验概率（Maximum a Posteriori，MAP）估计问题，存在许多局部

最小值，算法求解过程可能会困在某个局部极值点上。为了解决这个问题，算法

使用最大期望演算法（Expectation Maximization，EM）来估计先验方差，并通过

初始化为一个大值，来快速地获得良好的估计。

令 X ∈ ℝ𝑁×𝑃 和 Y ∈ ℝ𝑁×𝐷 分别表示观测到的输入和输出数据，第 n行分
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别表示输入点 𝑥𝑛 ∈ 𝒳 和输出点 𝑦𝑛 ∈ 𝒴，其中 𝑁 表示数据量大小，𝑃 表示输入

的维度，𝐷表示输出的维度，𝒳 ⊂ ℝ𝑃 是输入空间，𝒴 ⊂ ℝ𝐷是输出空间。对于一

组观测输入输出对，目标是要拟合映射函数 𝑓，将样本点插值。这个问题一般而

言是病态问题，因为有无穷多满足问题的解。为了得到有意义的解，一种可行的

方法是引入一个正则项，这个正则项一般作用在向量形式的可再生希尔伯特空

间（Reproducing Kernel Hilbert Space）。特别的,可再生希尔伯特空间ℋ中，由核

Γ ∶ ℝ𝑃 × ℝ𝑃 → ℝ𝐷 × ℝ𝐷 定义的 Tikhonov正则[57]，其最小化如下的损失函数：

𝜖(𝑓) = min
𝑓∈ℋ

⎧⎪
⎨
⎪⎩

𝑁

∑
𝑛=1

‖𝑦𝑛 − 𝑓(𝑥𝑛)‖2 + 𝜆‖𝑓‖2
ℋ

⎫⎪
⎬
⎪⎭

(2-5)

𝑥𝑛 ∈ ℝ𝑃 是输入，𝑦𝑛 ∈ ℝ𝐷 是输出，𝑓 是待求的映射函数。其中第一项是经

验损失函数，强迫拟合数据；第二项是正则项，迫使向量场更加的平滑。𝜆是正

则系数，权衡两项的比重。‖ ⋅ ‖ℋ 表示可再生希尔伯特空间 ℋ 中的范数。

根据表示定理[58]，正则化损失函数 (2-5)的解可以写成如下形式：

𝑓(𝑥) =
𝑁

∑
𝑛=1

Γ(𝑥, 𝑥𝑛)𝑐𝑛, 𝑐𝑛 ∈ 𝒴 (2-6)

其中系数集合 {𝑐𝑛 ∶ 𝑛 ∈ ℕ}由以下线性系统决定：

(Γ̃ + 𝜆I)C̃ = Ỹ (2-7)

其中 Gram矩阵 Γ̃ ∈ ℝ𝐷𝑁×𝐷𝑁 是一个𝑁 × 𝑁 的块矩阵，第 (𝑖, 𝑗)块是 Γ(𝑥𝑖, 𝑥𝑗) , I

是单位矩阵，Ỹ = (𝑦𝑇
1 , ⋯ , 𝑦𝑇

𝑁 )，C̃ = (𝑐𝑇
1 , ⋯ , 𝑐𝑇

𝑁 )。

Tikhonov正则的问题在于，它将所有的样本点视作内点，在有离群点时会

有问题。VFC算法假设，对于内点，它的噪声是高斯分布的，并且每个部分都

是均值为 0，方差为 𝛿；对于离群点，输出空间是一个有界区域 ℝ𝐷，并且分布是

参数为 1
𝑎 的均匀分布。算法将每个样本点与一个隐变量 𝑧𝑛 ∈ {0, 1}相联系，当

𝑧𝑛 = 1时表示服从高斯分布的内点，而当 𝑧𝑛 = 0时表示服从均匀分布的离群点。
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2.1 变化检测部分相关算法

则似然函数可以表示成如下形式：

p(Y ∣ X,𝜽) =
𝑁

∏
𝑛=1

∑𝑧𝑛

p (𝑦𝑛, 𝑧𝑛 ∣ 𝑥𝑛,𝜽)

=
𝑁

∏
𝑛=1 (

𝛾

(2𝜋𝜎2)
𝐷/2 𝑒− ‖𝑦𝑛−𝑓(𝑥𝑛)‖2

2𝜎2 + 1 − 𝛾
𝑎 )

(2-8)

其中 p表示概率，𝜃 = {𝑓 , 𝜎2, 𝛾}是一组未知的参数，𝛾 是说明隐变量边际分布的

混合系数，即 ∀𝑧𝑛, p(𝑧𝑛 = 1) = 𝛾。这里的均匀分布只在有界区域内非零（此处省

略了归一化的指示函数）。

VFC假设向量场 𝑓 是一个后验概率已知的随机场的实例，这里的后验是用

来约束 𝑓 的选择，只有那些满足约束的函数才具有较大的概率。VFC采用低速

平滑模型，可以适用很大一部分运动场景，则 𝑓 的后验可以写作：

p(𝑓 ) ∝ 𝑒− 𝜆
2 𝜙(𝑓) (2-9)

其中 𝜙(𝑓)是一个平滑函数，𝜆是一个正实数。

根据贝叶斯定理，可以求解 𝜃的最大似然估计，即 𝜃∗ = arg max𝜃 p(𝜃|X, Y) =

arg max𝜃 p(Y|X, 𝜃)p(𝑓 )。这等价于寻找最小能量，如式 2-10所示：

𝐸(𝜃) = − ln p(𝑓 ) −
𝑁

∑
𝑛=1

ln ∑𝑧𝑛

p(𝑦𝑛, 𝑧𝑛|𝑥𝑛, 𝜃) (2-10)

向量场 𝑓 可以直接从最优解 𝜃∗中求解，而隐变量集合 {𝑧𝑛 ∶ 𝑛 ∈ ℕ}决定哪些样

本是离群点。

2.1.4 单应性矩阵

单应性矩阵描述了两张图片上的点的转换关系，它是一个 3 × 3 的矩阵，

如式 2-11所示，可以将齐次坐标 [
𝑥
𝑦
1 ]进行变换。齐次坐标坐标可以把平移变换，

旋转变换，缩放变换统一成矩阵乘法[59]，所以计算单应性矩阵时通常需要将非

齐次坐标转为齐次坐标。
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⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

𝑥′

𝑦′

1

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

= 𝐻

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

𝑥

𝑦

1

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

=

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

ℎ11 ℎ12 ℎ13

ℎ21 ℎ22 ℎ23

ℎ31 ℎ32 ℎ33

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

𝑥

𝑦

1

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

(2-11)

由于齐次坐标只依赖于尺度定义，即 [
𝑥
𝑦
1 ] = [

𝑘𝑥
𝑘𝑦
𝑘1 ]，它们都表示同一个二维

空间的点。所以单应性矩阵的参数可以进行缩放，这意味着它只有八个自由度，

它通常是一个标准化的矩阵，可以通过以下两种方式来标准化：

(1) 将 ℎ33置为 1，其他系数等比例缩放。

ℎ33 = 1 (2-12)

(2) 所有系数的平方和相加为 1。

ℎ2
11 + ℎ2

12 + ℎ2
13 + ℎ2

21 + ℎ2
22 + ℎ2

23 + ℎ2
31 + ℎ2

32 + ℎ2
33+ = 1 (2-13)

比如在图 2-6中，在相应的视角中分别用坐标标注出来了相同的点。用相同颜色

标注出来的点的坐标的转换关系可以表示为式（2-14）：

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

𝑤𝑥′

𝑤𝑦′

1

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

= 𝐻

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

𝑥

𝑦

1

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

(2-14)

通常不存在一个单应性矩阵𝐻 能够将一张图片上的所有点转换到另一视角

的图片的对应点，但是可以通过最小二乘法估计这样一个单应性矩阵，使单应

性矩阵能够描述大部分点的变换关系。给定𝑁 个匹配的关键点对𝑋1和𝑋2（𝑋1

和 𝑋2都是行是齐次坐标的𝑁 × 3的矩阵），单应性矩阵𝐻 可以通过求解最小二

乘问题来估计：
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2.2 开集识别部分相关算法

图 2-6 不同图像和视角中的相同点

𝑋2𝐻 = 𝑋1 (2-15)

2.2 开集识别部分相关算法

2.2.1 开集识别

传统的识别算法基于一个基本假设：训练数据和测试数据的类别标签以及

特征空间都是相同的，且属于同一个封闭集合中的不同实例。然而，在实际应

用中，无法保证在使用过程中输入的样本与训练数据的类别标签完全一致，并

且测试时的样本的潜在类别数是无穷的。因此，即使测试数据所代表的类别在

训练阶段从未被学习过，传统的分类器仍会将其划分为训练集类别标签的一种。

这种实际识别场景中的挑战被称为开集识别（Open Set Recognition, OSR）问题。

在开集识别问题中，模型需要能够检测出未知类别的样本，同时保持对已知类

别的高效分类能力。有研究者提出了一种具有拒绝选项的分类器[60-62]，启发了

Scheirer等人[63]首次定义了 OSR问题，并提出了一个基本框架进行训练和评估。

近年来，尽管 OSR比常见的闭集设置具有更多的实用价值，但却受到了惊人的

忽视。目前，这个领域中的研究工作可以广泛地分为两类：判别模型和生成模

型。

判别模型：在深度学习时代之前，就已经有一些利用传统机器学习方法的开

集识别工作被提出。例如，Scheirer等人[64]和 Jain等人[65]考虑使用支持向量机

结合极值模型，对未知类别的检测得分的分布进行建模。Rudd等人提出了极值

机器[66]，利用基于极值理论的密度函数对类包含概率进行建模。Mendes Júnior
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等人[67]提出了一种开放集最近邻方法，通过计算最近邻之间距离的比率来确定

任何具有低相似性的测试样本。Zhang等人[68]提出了一种基于稀疏表示的开集

识别方法，同样使用极值理论来通过残差误差识别未知样本。需要注意的是，这

些方法通常需要仔细设计特征工程才能很好地扩展。最近，Bendale等人[69]将深

度神经网络引入了开集识别任务。他们证明了对 Softmax概率的阈值设置不会产

生稳健的开集识别模型。Openmax[69]随后被提出，通过对激活向量的距离建模

来检测未知类别。Shu等人[70]提出了一种基于 K-Sigmoid激活函数的方法，通过

消除网络外的离群点检测器，使得端到端训练成为可能。需要注意的是，这些工

作中的 Sigmoid函数没有紧凑消退的性质[64]。该性质可以通过添加来自所有训

练数据的无限远输入来激活，因此其开放空间风险没有被限定[71]。ARPL[72]引

入了一种新颖的概念，称为互补点，以在特征空间中对每个已知类别建模其潜

在的开放空间。PROSER[73]在特征空间中为未知类别分配占位符，试图模仿开放

集类别并预测未知数据的分布。PROSER 还使用特征混合来生成虚拟样本作为

占位符。CVAECapOSR[74]使用胶囊网络作为特征编码模型，以学习已知类别的

紧凑特征表示。

生成式方法：与判别式模型不同，生成式方法使用GANs[75]、自编码器[76]和

流模型[77]生成未知或已知样本，以帮助分类器学习已知和未知样本之间的决策

边界。Ge 等人[78]提出了 GOpenmax，它是 Openmax 的直接扩展，使用生成模

型合成未知样本来训练网络。类似于 Zhang等人[68]提出的思想，Yoshihashi等

人[71]提出了 CROSR模型，它将监督学习的预测和无监督重构的潜在表示相结

合，重新分配概率分布。Oza等人[79]提出了 C2AE模型用于 OSR，利用类条件

自编码器通过极值理论从重构误差中获得决策边界。Sun等人[76]提供了一个条

件高斯分布学习的变分自编码器来检测未知类，并通过强制不同的潜在特征逼

近不同的高斯模型来分类已知样本。Zhang等人[77]提出了一个由分类器和基于

流的密度估计器组成的联合嵌入空间。GFROSR[80]使用重建模型作为数据增强，

迫使网络学习捕捉对象结构的特征。生成方法通过对数据分布进行建模为识别

系统提供更多背景信息，但训练生成模型会显著增加识别系统的总训练成本。

除此之外开集识别还与其他一些领域的问题密切相关，如分布外（Out of

Distribution，OOD）检测[81]、异常检测[82]和新颖性检测[83]等。考虑到 AI系统的

安全性，Hendrycks等人[81]首次引入了 OOD样本的检测。在这里，OOD检测是
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2.2 开集识别部分相关算法

指检测不属于训练集但可能在测试中出现的样本[81]。Hendrycks等人[81]证明了

异常样本的最大 Softmax概率比分布内样本低。Liang等人[84]提出了 ODIN来使

用温度缩放和对输入添加小扰动，以实现更有效的检测。Lee等人[85]利用生成

模型从 OOD样本中生成最有效的样本，并从中导出新的 OOD评分。Hendrycks

等人[86]提出了异常样本曝光，通过使用辅助数据集来教授网络更好的异常检测

表示。OOD检测类似于 OSR中未知类别的拒绝，因为它们都研究了分布内（已

知）和分布外（未知）样本的分离[63]，[81]，并且不需要针对已知类别的鉴别器功

率。

2.2.2 模型鲁棒性：原型学习和对比学习

深度神经网络在泛化到从未见过的样本输入以及简单的图像变换（如旋转）

方面的表现差强人意[87-88]。这种欠鲁棒性表现在：在输入空间中具有不显著 𝑙𝑝距

离的两个输入可能会产生显著不同的特征表示，从而导致误分类；另一方面，从

感知角度与训练样本完全不同的输入（如随机噪声）可能会导致特征表示与训练

样本几乎相同。原型学习（Prototype Learning）和对比学习（Contrastive Learning）

方法是两个相互关联的研究方向，致力于提升深度神经网路的鲁棒性。

原型学习

原型是某个类别的平均或最佳范例，因此可以为整个实例类别提供简明的

表示。最著名的原型学习方法是 K最近邻（K-Nearest Neighbor，KNN）算法[89]。

Kuncheva等人[90]提出了学习向量量化（Learning Vector Quantization，LVQ）来

节省存储空间并提高 KNN的计算效率。在大多数先前的工作中，原型是通过优

化自定义的目标函数来学习的[91]。最近，一些方法还将原型学习与概率模型和

神经网络结合起来进行分类任务。在神经网络框架下，原型是以每个类别的一

个或多个潜在向量的形式进行可学习表示的。Bonilla等人[92]将输入实例表示为

一个 K维向量，将每个分量建模为概率混合，并最终应用概率模型通过最大化

似然来参数化 K原型模式。Wen等人[93]提出了一个中心损失来学习每个身份的

深层特征中心，并使用中心来减少类内差异。Yang等人[94-95]提出了广义卷积原

型学习（Generalized Convolutional Prototype Learning，GCPL），其中原型损失用
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作正则化方法，以改善特征表示的类内紧密性。对于开放空间识别问题，原型有

助于减少已知类别的类内距离，但它忽略了未知数据的潜在特征，导致在减少

开放空间风险方面效果较弱。

对比学习

对比学习是最近受到广泛研究的表征学习领域。大多数对比学习方法都是

自监督的[96-99]，不依赖于任务特定的监督。自监督对比学习中的一个主要问题

是如何在没有监督的情况下获取正负样本对。MOCO[97]和 SimCLR[98]使用单个

训练示例的多个视图作为正样本对，不同的训练示例作为负样本对，但需要大

量的负样本对才能达到良好的性能。BYOL[88]和 SimSiam[99]使用孪生网络结构

和 stop-gradient避免使用负样本对，因此它们可以处理较小批量的训练数据。在

ImageNet分类任务中，最近的自监督对比学习方法已经取得了与监督学习可比

的结果。

在损失函数设计方面，三元组损失[100]使用每个样本的一个负样本对和一个

正样本对来学习度量，不过容易对噪声敏感，从而导致过拟合。N-pair损失[101]减

少了多个负样本对之间的相似度，并增加了正样本对之间的相似度。当前的对比

学习方法如果存在质量差的样本对，会生成无信息的子梯度，从而导致模型收

敛差。然而挖掘有信息的对（例如难负样本对）可能会有计算成本过高的问题。

目前已经提出了几种方法来改善样本挖掘问题。Duan等人[102]训练一个额外得

负样本生成器，与深度神经网络一同训练，为其增强容易的负样本，将其变为难

负样本。LSL[103]在重要性抽样方法中使用多个正负样本对来改善难负对的样本

挖掘。然而，样本挖掘技术具有计算成本高的问题。相比之下，本文使用可学习

的原型来表示正负对，从而避免了样本挖掘问题。

除了原本的自监督邻域，在有监督邻域，对比学习也有应用。Mao等人[104]在

对抗训练设置中使用三元组损失作为交叉熵损失的辅助训练目标。类似 Sim-

CLR[98]、MoCo[97]和 BYOL[88]等对比学习框架，使用一个广义版本的N-pair loss，

即 InfoNCE，在增强样本的特征表示上创建一个正样本，并将批处理中的所有

其他样本视为负样本。Li等人[105]的工作在 NCE损失中添加了一个额外的损失

项，该损失项将原始样本与相同聚类的原型和 r个负原型进行比较。正负原型都

是使用期望最大化聚类框架在每次训练迭代中确定的。相反，本文在监督设置
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中为每个相应的类别分配原型。监督对比学习（Supervised Contrastive Learning，

SupCon）[106]基于有标签数据，学习使得同类正样本对之间的相似度最大化，不

同类负样本对之间的差异最大化的表征。在分类准确率方面，SupCon比自监督

方法表现要好得多。在多个闭集分类任务中，SupCon也优于普通 CNN网络。然

而，由于不能处理未标记的数据，SupCon没有像自监督方法一样受到太多的研

究关注。

2.3 系统相关技术

2.3.1 视频推流

在将边缘设备采集到的实时影像传输回客户端或中央服务器时，需要一种

快速便捷的流传输协议。常用的流媒体协议主要有 HTTP 渐进下载和基于 RT-

SP/RTP的实时流媒体协议两类。在流式传输的实现方案中，一般采用HTTP/TCP

来传输控制信息，而用 RTP/UDP来传输实时多媒体数据。

实时传输控制协 (Real-time TransportProtocol，RTP)是用于 Internet上针对多

媒体数据流的一种传输协议。RTP由两个紧密联系的部分组成: RTP—传送具有

实时属性的数据；RTP控制协议—监控服务质量并传送正在进行的会话参与者

的相关信息。RTP协议是建立在 UDP协议上的。RTP协议详细说明了在互联网

上传递音频和视频的标准数据包格式。RTP协议常用于流媒体系统（配合 RTCP

协议）、视频会议和视频电话系统（配合 H.263或 SIP）。RTP本身并没有提供按

时发送机制或其他服务质量（QoS）保证，它依赖于底层服务去实现这一过程。

RTP并不保证传送或防止无序传送，也不确定底层网络的可靠性。RTP实行有

序传送，RTP中的序列号允许接收方重组发送方的包序列，同时序列号也能用

于决定适当的包位置，例如：在视频解码中，就不需要顺序解码[107]。

实时传输控制协议（Real-time Transport Control Protocol,RTCP）是实时传输

协议（RTP）的一个姐妹协议。RTCP为 RTP媒体流提供信道外控制。RTCP定

期在流多媒体会话参加者之间传输控制数据。RTCP的主要功能是为 RTP所提

供的服务质量提供反馈。RTCP收集相关媒体连接的统计信息，例如：传输字节

数，传输分组数，丢失分组数，时延抖动，单向和双向网络延迟等等。网络应用
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程序可以利用 RTCP所提供的信息试图提高服务质量，比如限制信息流量或改

用压缩比较小的编解码器。RTCP本身不提供数据加密或身份认证，其伴生协议

安全实时传输控制协议则可用于此类用途[107]。

实时流协议 RTSP定义了一对多应用程序如何有效通过 IP网络传送多媒体

数据。RTSP在体系结构上位于 RTP和 RTCP之上，它使用 TCP或 RTP完成数

据传输。HTTP与 RTSP相比，HTTP传送 HTML，而 RTP传送的是多媒体数据。

HTTP请求由客户机发出，服务器做出响应；RTSP可以是双向的，即客户机和

服务器都可以发出请求。RTSP与 RTP最大的区别在于：RTSP是一种双向实时

数据传输协议，它允许客户端向服务器端发送请求，如回放、快进、倒退等操作。

当然 RTSP可基于 RTP来传送数据，还可以选择 TCP、UDP、组播 UDP等通道

来发送数据，具有很好的扩展性。它是一种类似于 HTTP协议的网络应用协议。

imageZMQ是一组 Python类对象，使用 PyZMQ的消息传递机制将 OpenCV

类型的图片从一个主机传输到另一个主机。imageZMQ实现了 ZMQ中的两种消

息传递方式：1. REQ/REP：每一个采集端向中央收集端发送一张图片并等待回

复（REPLY）。采集端只有当接收到回复时才发送新的图片。在 REQ/REP模式

中，每个图片发送者必须等待回执信息才能继续执行。对于发送者来说，这是一

种阻塞的模式。2. PUB/SUB：每个采集端发送一张图片，但并不预设会从中央

收集端收到回复[108]。

2.3.2 Flask框架

Flask是一种 Python编写的轻量级Web框架，其具有核心简单、开发便捷、

可扩展性强等特点，因此被广泛用于深度学习框架的算法执行系统中。与其他大

型框架如 Django相比，Flask不需要使用特定的工具或库，也不对数据库、模板

引擎等进行限制，因此开发者可以更加灵活地编写应用程序和扩展，并自由选择

配置。Flask本身不包含数据库抽象层、表单验证工具或其他通用功能组件，在

使用时可根据需要自行添加第三方组件或扩展，例如用户帐户管理和身份验证、

静态代码检查、表单处理、会话管理、缓存支持等。Flask主要依赖于五个组件，

其中 Werkzeug提供了路由和 Web服务器网关接口等功能；Jinja提供了用于渲

染页面的模板语言，并且能够在沙盒环境中执行不受信任的模板，具有模板集

成功能、即时编译、异常调试方便、语法可扩展等特点，同时在 HTML模板中
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编写的代码会编译为 Python代码；MarkupSafe用于在渲染模板时将不受信任的

文本生成转义字符以避免注入式攻击，保证系统运行的安全性；ItsDangerous进

行数据签名以保护会话 Cookie；Click提供了命令行集成功能[109]。

尽管 Flask具有内置的Web服务器，但其需放置于真正的Web服务器之后，

并通过WSGI协议与 Flask进行通信。因其在生产环境中的适用性受到限制，因

此一般采用 gunicorn 作为 Flask 的扩展。gunicorn 同样基于 WSGI 的 HTTP 服

务器，使用 pre-fork 模式，可在多个线程上运行多个服务器。为扩展关系型数

据库，可使用 SQLAlchemy，并使用相应数据库驱动程序，例如 psycopg2用于

PostgreSQL，MySQLdb用于MySQL等。此外，还可以添加 Alembic扩展作为轻

量级数据库迁移管理工具。对于非关系型数据库，可使用 PyMongo、dynamo等

扩展作为MongoDB及 DynamoDB等非关系型数据库的接口。此外，Flask还可

以与 Redis结合使用 celery创建分布式异步任务队列，并使用 Flask-WTF进行表

单验证，使用 Flask-limiter限制Web请求速率等。与 Django相比，Flask更适用

于快速构建中小型项目，具有易于配置、灵活部署等特点。而 Django则更适用

于大型项目，易于管理和维护，但其学习曲线上升较为缓慢。因此，在不需要使

用 Django的大多数功能时，选择 Flask框架更为合适。使用 Python和 Flask的优

点在于其能够进行快速原型设计和动态语义，并且还可以将新模块添加到 Flask

中以扩展其核心功能[110]。

2.3.3 MongoDB

MongoDB是一种备受欢迎的面向文档的非关系型数据库，其在应用程序开

发和运行中与 AWS、Azure以及其他众多数据源协作广泛使用。相较于关系型

数据库，MongoDB具有更好的可扩展性，可以存储和查询大量数据，并提供了

诸如二级索引、区间查询、排序、分析框架和地理空间索引等功能。通过适当的

索引和处理，可以更好地执行查询，在实时分析和优化数据处理方面使用临时

查询，而强大的复制功能则有助于提高数据的可用性和灵活性。数据分片机制

使得大数据块可以拆分，从而实现了分布式和更快速的查询执行过程。传统的

关系型数据库在处理有限数量的数据和需要复杂查询时表现良好，但在海量数

据的持久性储存方面则不如非关系型数据库。与关系型数据库不同，非关系型

数据库不使用关系数据库管理系统，其数据不像关系型数据库那样存储在表中，
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也没有固定的模式。而是采用丰富的数据模型，同时使用标识键，以便根据分配

的键找到数据[111]。

MongoDB是一种非关系型数据库系统，其数据模型采用文档型结构，大部

分数据存储在内存中，能够通过直接从内存中读取数据来提高查询效率，并减少

磁盘读写的时间消耗。相比于一般的关系型数据库系统，MongoDB的速度有着

显著的提升。此外，MongoDB的环境配置简便，快速搭建和运行，具有动态的示

意图架构，支持非结构性数据和存储。在处理大量数据集时，MongoDB采取分

片机制，将数据集分为多部分，并分布式存储到多台服务器中。每个分片环境中

的操作由一个轻量级进程 mongos负责，该进程会根据分片键直接查询到正确的

分片，从而实现数据库的良好水平扩展性和更好的负载均衡。此外，MongoDB

对即席查询进行了优化，同时支持字段查询、区间查询、正则表达式查询等功

能，使得用户拥有更灵活的选择。

此外，MongoDB具有内置的大规模负载均衡功能，使得开发人员不必添加

额外的负载均衡服务器。MongoDB实现了数据的并发读写，通过使用并发控制

和读写锁来处理多个并发读写请求，以确保数据的一致性。此外，MongoDB还

通过主从复制机制在多个服务器上同步存储数据，以实现读写分离、高可用性和

安全性，并在发生故障时允许数据的恢复。数据恢复是通过一个主节点与多个副

本节点服务器来实现的，用户对数据的交互是由主节点完成的。此外，MongoDB

还实现了副本集机制，当主节点失效后，副本节点接管主节点成为新的主节点，

进一步提高了数据库的可用性。
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随着工业智能化的不断发展，智能制造不断探索深入人心。目前，中国的许

多厂房、仓库和基础设施的监测维护主要还是依靠人工巡检的作业方式。例如电

力行业的变电站、物流行业的仓储等。在高压、超高压以及恶劣气象条件下，人

工作业方式不仅人身危险性大，而且对设施的安全运行也带来一定隐患。智能巡

检系统利用巡检机器人沿着既定的导航路线进行设备自动巡检，利用其自带的

可见光和热成像摄像头实现设施监测维护的无人值守或者少人值守。智能巡检

系统具有以下优势：减少人员疏忽、漏检等带来的设备损失，提高设施的运行质

量；减少系统的人员投入，降低人员成本；减少不利环境对人的慢性健康危害。

当前的巡检机器人对于设备异常的定位识别的自动化，一般基于通用或者

在特定数据集上的特质化检测深度模型，它的特点是需要大量的训练数据集和

人工标注，成本巨大，如果出现了新的设备或者新的需求，需要进行新的数据标

注和重新训练；另外要想深度模型具有好的效果，往往需要参数量较大的模型，

对于机器人的计算设备成本有不小的挑战。而本文基于变化对比检测方法的巡

检系统则可以在克服上述局限性的同时，又能达到造价低、准确性高等要求。

本文所设计的系统需要实现两方面的需求：从设施或者设备异常检测的角

度出发的算法设计要求，以及系统设计层面出发的系统需求。本章首先探讨该

系统的可行性，然后分别从功能性需求和非功能性需求两方面对实现系统所需

要满足的条件进行分析和归纳。

3.1 可行性分析

本文所实现智能巡检系统应具备，在有限的资源下检测变化区域并识别缺

陷种类的能力，在变化检测算法上，本文对传统算法做了适当改进，并在开发系

统前进行了实验验证，证明了其有效性。在识别算法上，在前人工作的基础上进
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行了调整并在公开数据集和国网数据上进行了测试，因此系统算法功能可达到

预期效果。

在经济可行性方面，本文所实现的巡检系统以桌面客户端的形式实现，算

法服务由于其轻量性特点既可以部署在云端服务又可以部署在边缘计算设备上，

并基于 github进行版本控制，能很方便地部署；系统采用模块化设计，其高内聚

核低耦合性使得后期对系统维护也不需要作过多改动，因此系统地运营成本核

维护成本都会很低。系统的数据吞吐中占比较大地部分是图片的上传，以及实时

视频流，因为视频流经过高效的压缩处理，因此一般的民用带宽就能满足要求。

在技术可行性方面，系统基于 Python 语言开发，使用 flask 作为后端框架，

gRPC作为算法服务框架，桌面前端基于 PyQt5框架，数据库使用MongoDB，所

有技术均广泛使用且形成成熟的技术生态，前后端技术框架均包含完整的文档、

官方或者第三方开发的模块或插件，这使得开发过程中不会因遇到关键的技术

瓶颈或者技术难点而导致开发成本急剧增加。

综上分析，该系统具有良好的算法功能可行性、经济可行性、技术可行性。

下面进一步分析系统的功能性需求与非功能性需求。

3.2 功能需求分析

随着工业生产的不断发展，工业智能化的要求越来越高，为了对各种工业基

础设施进行检测维护，智能巡检系统变得非常需要。传统的巡检系统，基于目标

检测进行工作，需要大量的人工标注数据，模型本身参数量也非常可观，计算设

备要求高。前期需要投入巨量的成本，后期的维护升级工作也繁琐低效。这就需

要一种新的智能巡检系统，克服上述缺点，同时满足一定的巡检精度要求。从整

体上，本文所设计的系统需要实现的主要功能有以下几个方面：

• 实现异常检测功能。不同于传统的基于目标检测的方法，本文的异常检测

算法分为两步：变化检测和开集识别。变化检测部分将当前拍摄的图像与

设定的正常图片进行比较，找出当前图片的变化区域。开集识别部分对变

化区域进行识别。由于可能存在误检测的情况，识别模块需要首先判断是

否是异常，然后在是异常的基础上判断异常类别。本文将变化检测模块置

于边缘设备，而将开集识别模块置于服务器端。
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• 实现视觉感知功能。视觉感知除了需要稳定实时地传输摄像头拍摄的图片，

还需要进行运动模糊检测和摄像头遮挡检测，提高后续巡检模块中算法的

稳健性。还需要对摄像头事先做一定的标定，减少摄像头畸变带来的误差。

• 实现基准图管理功能。基准图是实现异常检测的重要组成部分，需要管理

必要的信息以备算法和客户端调用。

• 实现异常日志功能。包含对异常信息的记录和报警，以及对异常的处理记

录。

基于上述功能需求，系统采用边云结合的形式，边缘设备负责实时监视影像

向客户端的传输，以及对于异常检测的前半部分变换检测，如果出现了变化区

域（这种情形一般比较少，所以可以将大部分计算和流量保留在边缘端）则进一

步调用云端的异常检测的后半部分开集识别。云端除了负责算法，还有基准图

和异常日志的管理功能。客户端负责视频和信息的展示以及对边云的功能操作。

图 3-1 巡检系统流程图

图 3-1展示了使用系统进行巡检所需包含的过程。巡检包含两个阶段，初始

化阶段和运行时阶段：

• 初始化阶段，用户首先需要对摄像头进行标定，避免摄像头畸变对后续算

法的影响。然后对于目标区域，需要用摄像头拍摄一张光线充足条件下的

图片，作为基准图，并上传到服务器中。除此之外还需要对模型在事先采

集和标注的少量训练集上进行训练。

• 运行时阶段，用户客户端会不断的接收边缘设备端摄像头端传来的图片

（图片经过畸变消除变换），用户这时可以选择开始检测操作。检测操作执
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行时，边缘设备端会首先进行运动检测和摄像头遮挡检测，如果不通过，

则检测算法不工作并提示摄像头工作异常，如果全部通过，这时边缘端会

请求服务器获得最新的基准图，随后结合基准图和当前通过检测的实时图，

利用变化检测模块提取出实时图和基准图重合区域有变化的部分，如果无

变化区域则直接返回无异常结果。如果出现变化区域（多个变化区域，需

要进行合并），系统将变化区域裁切出来，调用云端的远程调用接口，使用

开集识别模块确定是否是缺陷，如果是缺陷，则同时返回缺陷类别。视频

流中的变化区域会进入后处理模块，可以稳定视频流中的变化区域，不至

于出现过大波动。客户端接收之后，将变化区域和缺陷类别标志在检测界

面上。

下面进一步对系统的算法方面的功能与其他辅助性系统功能作详细的需求

分析。

3.2.1 算法功能需求

在算法功能方面，为了实现智能巡检，系统需要实现异常检测功能，即需要

对于指定区域实时检测巡视，如果出现了目标异常，可以识别并进行日志登记

和告警。系统最核心的部分是变化检测和开集识别。变化检测部分，需要比较基

准图和识别图，对于两者重合区域，如果发生了变化，需要能检测出变化区域。

由于实时图和基准图之间存在光照、视角等差异，算法需要能克服这些差异准

确找出实时图和基准之间对应区域的差异，这些差异只考察两张图片的相交区

域，不相交区域不需要考虑。开集识别部分，因为变化检测算法可能存在误检测

的情况，算法除了能在存在异常的情况下分类出异常类别，还需要识别是否是

异常，而非异常可能是各种背景或者前景物体，算法需要对训练集中没有出现

过的类别具有很好的鉴别能力。

由于算法在准确率和召回率上需要一定的折中，为了满足客户对于两个指

标的不同需求，需要一种机制可以让用户调节算法的超参数，从而获得特质化

的服务体验。需要面向一般使用者和专业使用者提供不同的接口和界面来满足

其调节算法表现得需求。对于一般使用者，提供高召回、默认、高准确率三种不

同的选项，让其选择模型事先设定的参数组合。而对于专业使用者，提供文件配
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置选项，让其可以更为精细地调整模型地效果。

由于算法运行在实时监控视频上，对于算法的运算效率提出一定要求。在边

缘端的变化检测算法，需要采用不需要大量张量计算的算法，并且计算复杂度

和内存复杂度要控制在一定程度。在云端的开集识别算法，需要保证一定的吞

吐量和低延迟，需要对模型的算子进行优化和蒸馏或者采用轻量化的模型。对

于一些核心的算法，需要将其使用 C++进行实现，然后在用 Pybind11包装，既

提高效率，又和整体开发框架相适应。

为了进一步提高智能巡检的效果，系统应该包含对视频进行前处理和后处

理的算法。前处理的算法需要对各种不需要进行检测的情形进行剔除，如摄像

头因为运动而模糊、摄像头被意外遮挡不能正常工作，对于这些情形，将他们从

算法的请求队列中排除，既可以提高算法的质量，又能减轻服务器和网络的负

担，提升用户体验。后处理的算法需要稳定检测框，避免出现检测框剧烈变化的

情况，检测框剧烈变化往往是由于算法的稳定性和泛化性存在问题，后处理可

以大大减轻这类问题。可以将前处理、后处理等算法功能以多种接口形式对外

提供，使得用户端有更自由的形式选择。

3.2.2 系统功能需求

系统采用云端、用户端和边缘设备端的空间布局方式。既可以最大程度地

利用边缘设备的计算能力，又能灵活地使用云端的计算服务。其中用户端完成

交互操作，接收边缘设备的实时监视影像，以及操作边云协同工作，完成巡检任

务。边缘设备包括前处理模块和变化检测模块，云端包括开集识别模块、后处理

模块、基准图管理模块、异常记录管理模块。

系统应将所实现算法以服务形式对外开发，包括前处理服务、变化检测服

务、开集识别服务、后处理服务，可实现巡检实时影像的异常检测功能，以及摄

像头非正常工作报警功能。包含对实时影像图片的传输、展示，基准图的获取、

更新，以及是否发现异常的标志提醒。当发现异常时，需要用矩形框框出目标区

域并标志上异常种类。用户可以依据自身需求，对算法的超参数进行调节，指定

平滑系数、阈值等。系统应该能时暂停或者继续视频监控、异常检测，上传或者

更新基准图。功能操作之间应该满足一定的约束关系：只有视频监视运行时，才

可以进行基准图的上传或者更新；存在基准图时，才可以进行开始检测算法；当
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检测算法暂停时，才可以将监视视频暂停。

系统需要实现对基准图的管理。基准图除了可以统一上传，也可以在实时监

视的时候上传。基准图需要载明的信息包括：图片文件 id、图片分辨率、图片拍

摄地点、图片拍摄时间、图片拍摄设备等。图片拍摄地点和图片拍摄时间，用于

巡检到设定位置时，通过当前位置和时间，查询基准图数据库，选择相同时刻和

季节、相同位置的可选图片，从而获得当前应该使用的基准图。

系统需要实现对异常记录的管理。巡检系统的最终目的是为了对于设施或

者设备进行日常维护和检修。所以需要对于检测到的异常进行记载、报警以及

处理。系统需要对于预定位置的待检测设施或设备记录是否有异常，如果发现

了异常需要通过客户端警示、邮件或者短信提醒等方式进行告警，对于已有的

异常经过人工干预处理后，需要进行已处理标志、或者进行待处理标志，方便进

行维护和维修任务安排。

系统需要实现低带宽、低延迟、高质量的视频推流功能。视频推流是巡检系

统的前提条件，推流需要满足低带宽的要求，否则不能满足多个摄像头的监视，

网络会出现干扰卡顿。推流需要满足低延迟，如果延迟太高，会影像用户的体验

和异常检测的时效性。推流还需要有较高的质量，需要尽可能地保留图像的细

节信息，已保证后续算法处理的准确性。除此之外，推流要保证可以同时支持多

个用户端连接而不影响其效率。

除了主要算法功能外，系统还应具备一定的运营功能，包括用户身份机制、

数据管理、设备管理机制。用户身份认知机制由于实现用户的注册、登入、登出

功能，实现用户权限管理功能、实现账号管理机制、通过维护用户级别以实现用

户访问控制，增强系统安全性。只有经过身份验证的用户才能进行系统资源、服

务的访问和使用，以及个人信息的管理。对于管理员权限的用户可以对用户、系

统资源和系统数据进行管理和修改。

3.3 非功能需求分析

系统的非功能性需求包括系统的运行性能、安全性、健壮性、可用性、可拓

展性、可维护性等方面。

(1) 系统性能。在系统性能方面，该系统需要近可能地实现实时性要求，保证
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算法的计算效率。系统采用云端、用户端、边缘设备的空间布局方式，近可

能地利用边缘设备本身的算力，降低系统部署的成本。在实际场景中，监

视画面往往长时间地保持不变，边缘设备通过自身算力运行变化检测模块，

只有当检测到出现变化区域（疑似异常）时，才进一步调用开集识别模块，

这样设计，可以极大减少不必要的网络传输。

(2) 可扩展性。统需保证其可扩展性，当会话数量或计算数量增加时能根据需

要增加相应计算节点数以满足服务需求。系统结构清晰，使用命名规范，

并将参数配置进行集中化。系统应采取模块化设计，每个系统事件应分别

由某一特定模块完成，每个模块应具有良好的输入输出数据定义以及功能

定义，所定义的数据对模块运行应当是必要的。设计时应尽可能抽象化实

现细节，以最小化其他模块的调整对这一模块的影响。系统中不同算法分

别使用不同的模块，应做到灵活加入新的算法作为新的模块，为系统提供

更高的扩展性。

(3) 健壮性。系统的健壮性通常由异常处理机制来完成，需要使得系统能在包

含无效输入的场景或严苛运行环境条件下仍然能正常运行，包括系统资源

不足、用户高并发场景、服务器宕机等情况，当请求出错或发生异常时系

统应具备异常处理能力，模块单元在检测到无法处理的异常时应抛出异常，

由上层模块处理，使得进程不发生崩溃。对于无效的用户请求也需根据不

同的错误情况分别返回不同的错误码。最后，还需对系统进行大量测试，

测试样例需包含各种容易出错的情形，从而使得系统能应对最大限度地不

同场景并能正常运行不崩溃，以保证系统的健壮性。

(4) 可维护性。要增加系统的可维护性，在设计模块功能时需要保证各模块的

高内聚性和低耦合性。模块的内聚性表示模块内部实现的功能的单一性，

模块耦合性表示模块之间联系的密切性。一个易于维护的系统需要通过松

耦合来减少模块或类之间的互连性，使得在修改一个模块时最大限度减小

对其他模块的修改。同时还需保证系统各模块的高内聚性，一个设计良好

的模块应该有一定的用途，所有元素都应与单个任务相关联，使得模块具

有高内聚性。在系统模块化设计中，每个模块具备逻辑上单一与独立的功

能，并具备良好定义的接口。设计时需保持每个模块的大小适中，易于维

护。所有模块构成有向无环图，形成底层模块相互不具有依赖关系，上层
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模块依赖于下层模块的关系。应尽可能减少其下游模块调用的深度，对顶

层模块保持高扇出，即尽可能多的直接下属模块，下游模块保持低扇出以

及高扇入。每个模块功能应可预测，应具有单一入口和出口，每个模块的

作用域仅限于该模块中。

3.4 本章小结

本章首先从功能可行性、经济可行性和技术可行性三个角度对系统可行性

进行分析，接着分析了系统各组成部分的功能性需求、非功能性需求对系统的

需求进行综合性的分析，从多角度描述了系统整体的设计目标及注意点，为系

统的后续设计与开发工作奠定基础。
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文章分别从系统总体设计，算法设计，前后端设计、各模块设计进行系统性

的设计。系统总体设计部分介绍系统框架及各组成部分的功能。算法设计分为

变化检测算法设计、开放集识别算法设计以及前后处理算法设计。在前后端设

计中分别介绍前端与后端的设计思路与数据流程，在模块设计中根据系统需求

分析所提出的各项要求，分别对异常检测模块、视频流模块、基准图管理模块、

日志管理模块进行详细设计。

4.1 系统总体设计

本系统除了客户端和服务器端，还引入了边缘设备作为额外的计算资源。边

缘设备是指在距离数据源更近的位置进行数据处理和计算的设备，这种设备可

以让数据更快地响应请求并处理，从而提供更低的延迟和更高的数据隐私性。相

比传统的云计算模式，边缘设备的优势在于其能够更加灵活地处理数据，实现更

加实时的响应。边缘设备通常包括智能手机、物联网设备、车载设备、家庭网络

设备等，这些设备可以与传感器、摄像头、其他设备等通信，从而实现数据的实

时处理。边缘计算可以帮助解决传统云计算架构面临的问题，如高延迟、网络拥

塞和数据隐私性问题。边缘设备的优势主要体现在以下几个方面：首先，边缘设

备具有更短的响应时间，可以实现更快的数据处理和响应，提高应用程序的实时

性和用户体验；其次，边缘设备可以更好地保护数据隐私，由于数据在离用户更

近的位置处理，可以避免数据在网络传输过程中被窃取或被黑客攻击；最后，边

缘设备可以更加灵活地进行数据处理，可以根据需要对数据进行预处理和过滤，

从而减少网络流量和减轻云端压力。

本系统提出的基于对比变化检测的巡检方法，可以很好地融合到边缘计算

设备中。一方面，本方法可以分解为两个阶段：变化检测阶段和开放集识别阶
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图 4-1 系统总体框架

段，变化检测算法部分可以部署在边缘设备，而开放集识别部署在云端服务器

上。变化检测阶段只有在检测到变化区域时才会进行后续开放集识别阶段，在

绝大多数情况下，巡讲场景是基本不会发生变化的，故而计算和数据流很大部

分停留在边缘计算设备进行；另一方面，本方法高效且模型轻量，可以很好地部

署在边缘设备上，对云端计算能力要求也不高。具体的，整个系统地拓扑结构

如图 4-1。

在拓扑图右侧，根据系统要求，系统采用 B/S架构来组织，并遵循前后端

分离原则，由于系统地算法部分涉及深度学习框架，如果使用其他语言作为后

端语言将需要对 Python再做一层封装，而且也不方便模型地一次加载和多次调

用，因此后端框架采用轻量级 Python框架 Flask，对外提供算法接口、基准图管

理接口等；前端基于 PyQt5框架进行开发，负责对接后端服务地功能使用。系统

在启动后端时将一次性地将模型加载，每次收到算法 API调用请求时对已经预

加载地模型进行调用，以减少模型每次启动地开销。前端为用户桌面应用，基于

Python框架处理用户请求，并使用 PyQt框架进行桌面应用设计与开发。

后端对外开放的API接口有两种：基于 gPRC的服务与基于HTTP的RestFul

API，其中基于 gPRC的服务使用 Google的 Protobuf协议，拥有高速序列化的能

力，可应用于桌面端应用程序、移动端应用中基于视频数据流或图片数据的服

务，以及一些带宽受限场景等。基于 HTTP的 RestFul API则很常用，可应用于

网页前端、桌面端应用程序等更广泛的场景。后端的模块包括变化检测模块（开

集识别部分）、基准图管理模块、异常日志管理模块等。算法模块负责实现变化
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检测方法中的开集识别部分。基准图管理模块实现基准图的上传与更新功能，以

及获取功能。异常日志模块负责对异常的记录和处理，方便相关人员跟踪维护

巡检区域的设备设施。

在拓补图的左侧，系统主要包含三个部分：视频推流、算法服务、（机器人）

平台控制。机器人平台在本系统中并不是必须的，也可以采用轨道摄像头或者

固定摄像头的形式，故本文不做深入讨论，它的作用是路线规划并按照指定位

置停靠，并告知系统其他部分，所处的位置以向后端获取对应的记住图影像。视

频推流部分，没有采用 IP摄像头所使用的 RTSP等协议，由于协议需要复杂编

码，协议还包括许多控制信息，经过测试延迟很大，质量也欠佳。故本系统采用

在 PyZMQ上开发的 ImageZMQ，最轻量化的传输视频流。算法部分主要包含前

处理模块、异常检测模块（变化检测部分）、后处理模块。前处理模块会对摄像

头进行畸变矫正、摄像头模糊检测和遮挡检测，当出现不利于算法运行的质量较

差的实时影像时，算法会拒绝运行。异常检测模块会首先检测是否发生了变化，

如果没有，则直接进行后处理，否则会进行 gPRC调用，调用服务器的开集识别

算法，于此同时后处理同步进行（已经有检测框），当两者同时完成，返回图片

进行传输。

4.2 算法设计

目前多数基于目标检测的异常检测方法都需要有大量的训练数据对模型进

行训练，使用的目标检测模型往往也参数巨大，对计算资源的要求也比较高，进

一步阻碍了智能巡检的应用。另一方面，传统的图像算法，计算简单，可解释性

强，但是泛化性不足，准确率不高。本文将两者进行结合，将整个算法拆分成两

部分，变化检测和开集识别。变化检测部分，根据比较事先准备的基准图和实时

采集的图片的不同，检测出图片的变化区域并进行适当裁切。开集识别部分，将

变化区域的图片进行识别，区分具体的异常类别或者判断是非异常。下面对这

两个算法作进一步的说明。
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4.2.1 变化检测算法

本方法来自于遥感影像的变化检测方法，即先配准、再图像变换、最后计算

差值。这一种方法在遥感影像中工作的很好，但是在巡检领域，经常出现配准不

到位的情况，甚至变换矩阵容易出现奇异值。究其原因，一是由于提取关键点阶

段，遥感影像数据的光照变化和视角变化几乎不存在，传统关键点检测 ORB等

可以很好地胜任，而在巡检场景，这样的前提往往是不成立的；二是由于计算

变换矩阵时，关键点需要满足极线约束[56]，RANSAC等方法才能工作的比较好，

在遥感这种长焦距的影像中是很容易满足的，但是巡检场景使用的摄像头常常

是短焦距的。三是计算差异时，由于图像变换时需要重采样和插值，会出现轻微

的差异，给直接利用像素信息计算差异时带来困难。

针对上述问题，本文设计了如下的变化检测方法

算法 1: ChangeDetection
Input: 基准图 𝐼𝑏𝑎𝑠𝑒，实时图序列 [𝐼0, 𝐼1, ⋯ , 𝐼𝑖, ⋯]
Output: 变化区域序列 [𝑇0, 𝑇1, ⋯ , 𝑇𝑖, ⋯], 𝑇𝑖形如

[𝑟𝑒𝑐𝑡0
𝑖 , 𝑟𝑒𝑐𝑡1

𝑖 , ⋯ , 𝑟𝑒𝑐𝑡𝑗
𝑖 , ⋯], 𝑟𝑒𝑐𝑡𝑗

𝑖 表示矩形区域，包含左上和右下
角点坐标

1 对 𝐼𝑏𝑎𝑠𝑒做灰度化处理;
2 for 𝐼𝑖 ∈ [𝐼0, 𝐼1, ⋯ , 𝐼𝑖, ⋯] do
3 𝐼𝑖做灰度化处理;
4 𝑘𝑝𝑏𝑎𝑠𝑒, 𝑑𝑒𝑠𝑏𝑎𝑠𝑒 ← SuperPoint (𝐼𝑏𝑎𝑠𝑒);
5 𝑘𝑝𝑖, 𝑑𝑒𝑠𝑖 ← SuperPoint (𝐼𝑖);
6 𝑀𝑖𝑛𝑖𝑡 ← FlannBasedMatcher(𝑑𝑒𝑠𝑏𝑎𝑠𝑒, 𝑑𝑒𝑠𝑖);
7 𝑀𝑔𝑜𝑜𝑑 ← VFC(𝑘𝑝𝑏𝑎𝑠𝑒, 𝑘𝑝𝑖, 𝑀𝑖𝑛𝑖𝑡);
8 𝑇𝑖 ← KNN-Difference(𝐼𝑏𝑎𝑠𝑒, 𝐼𝑖, 𝑀𝑔𝑜𝑜𝑑);
9 end

其中，算法1所示第4行和第5行分别计算基准图和实时图的关键点坐标 𝑘𝑝，

和相应特征描述子 𝑑𝑒𝑠，接着使用 FlannBasedMatch计算匹配关键点。最后两步

利用粗匹配关键点进行过滤，以及变化区域计算。下面分别对后两步 VFC 和

KNN-Difference进行详细的说明。

VFC算法

VFC 算法假设算法1中第6行所得到的匹配关键点集合 𝑀𝑖𝑛𝑖𝑡 = {(𝑥𝑛, 𝑥′
𝑛) ∶

𝑛 ∈ ℕ}满足其中只有少部分是正确的匹配关键点，大部分是错配的匹配关键点。
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图 4-2 向量流插值

在这样的假设下（在巡检场景下是很常见的），传统方法 RANSAC基于极线约束

的配准方案效果就会大打折扣。VFC基于向量流插值（Vector Flow Interpolation）

提出向量场一致性约束。令位移矢量 𝑦𝑛 = 𝑥𝑛 −𝑥′
𝑛，基准图与实时图之间的映射关

系 𝑥 ↦ 𝑓 满足 ∀𝑥𝑛, 𝑦𝑛 = 𝑓(𝑥𝑛)。映射 𝑓 中引入了一个隐变量，它显示了对于集合

𝑆 = {(𝑥𝑛, 𝑦𝑛) ∶ 𝑛 ∈ ℕ}哪些元素是正确匹配的点，哪些是错误匹配的点，以及一

个反映几何关系的先验作为向量场的无参数平滑约束。形象的解释如图 4-2[56]所

示，图 4-2（a）是两张图片，图上用线连接的点是预估匹配关键点，关键点的特

征使用 SIFT算法计算得到。图 4-2（b）显示出这些预估的匹配关键点以他们的

匹配关系画位移矢量的结果，其中蓝色箭头表示内点（正确匹配的关键点及其

位移矢量），红色箭头表示外点（错误匹配的关键点及其位移矢量），图4-2（c）

单独将内点画出。如果不将外点筛选出来，整个图片的位移矢量场就会如图4-2

（d）所示，而图4-2（f）是图像上的点都匹配正确的情况下的位移矢量图，整幅

图像更加平滑和有序。所以反过来讲，如果加上平滑约束，可以很好地排除掉错

配点。

如式 2-10所示，由于存在隐变量，要求解此式需要使用 EM算法。首先需
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要计算后验概率，如式 4-1

𝒬 (𝜽,𝜽old ) = − 1
2𝜎2

𝑁

∑
𝑛=1

p (𝑧𝑛 = 1 ∣ 𝑥𝑛, 𝑦𝑛,𝜽old ) ‖𝑦𝑛 − 𝑓 (𝑥𝑛)‖
2

− 𝐷
2 ln 𝜎2

𝑁

∑
𝑛=1

p (𝑧𝑛 = 1 ∣ 𝑥𝑛, 𝑦𝑛,𝜽old )

+ ln(1 − 𝛾)
𝑁

∑
𝑛=1

p (𝑧𝑛 = 0 ∣ 𝑥𝑛, 𝑦𝑛,𝜽old )

+ ln 𝛾
𝑁

∑
𝑛=1

p (𝑧𝑛 = 1 ∣ 𝑥𝑛, 𝑦𝑛,𝜽old ) − 𝜆
2𝜙(𝑓).

(4-1)

接着需要基于 𝒬 (𝜽,𝜽old )，不断基于旧的参数来估计分布，从而更新新的参

数值，具体步骤如下：

E步骤：使用现有的参数值 𝜃old计算隐变量的后验分布。令P = diag(𝑝1, ⋯ , 𝑝𝑁 )

，是一个对角矩阵，其中 𝑝𝑛 = p(𝑧𝑛 = 1|x𝑛, y𝑛, 𝜃old), 𝑛 ∈ {1, ⋯ , 𝑁}可以由贝叶斯

公式得到：

𝑝𝑛 = 𝛾𝑒− ‖y𝑛−𝑓(𝑥𝑛)‖2

2𝜎2

𝛾𝑒− ‖𝑦𝑛−𝑓(𝑥𝑛)‖2

2𝜎2 + (1 − 𝛾)(2𝜋𝜎2)
𝐷/2

𝑎

(4-2)

后验概率 𝑝𝑛是一种软间隔，决定了第 n个样本和目前估计的向量场 𝑓 有多一致。

M步骤:使用公式 𝜃new = arg max𝜃 𝒬(𝜃, 𝜃new)计算修正后的参数 𝜃new。考虑

到 P是一个对角阵，将 𝒬(𝜃)分别关于 𝜎2和 𝛾 求偏微分，并置结果为 0，可以得

到：

𝜎2 = (Ỹ − Ṽ)TP̃(Ỹ − Ṽ)
𝐷 ⋅ tr(P) (4-3)

𝛾 = tr(P)/𝑁 (4-4)

其中 Ṽ = (𝑓(𝑥1)T, ⋯ , 𝑓(𝑥𝑁 )T)T，P̃ = P ⊗ I𝐷×𝐷，⊗表示克罗内克乘积，tr(⋅)表示

求迹。

对于参数 𝑓，我们提取出式 4-1中只关于 𝑓 的项，可以得到正则化后的损
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失函数的形式：

ℰ(𝑓) = 1
2𝜎2

𝑁

∑
𝑛=1

𝑝𝑛 ‖𝑦𝑛 − 𝑓 (𝑥𝑛)‖
2 + 𝜆

2𝜙(𝑓) (4-5)

这是 Tikhonov正则的一种，第一项是加权经验误差。则求使得 𝒬最大化的 𝑓 变

成最小化正则化损失函数（4-5）的问题。

对于上述问题的求解，可以将 𝑓 约束在一个可再生核希尔伯特空间 ℋ 中，

这个空间由矩阵值核 Γ ∶ ℝ𝑃 × ℝ𝑃 → ℝ𝐷×𝐷 定义。对于平滑函数 𝜙(𝑓)，使用二

范数，即 𝜙(𝑓) = ‖𝑓‖2
ℋ。则由式 2-6可以给出问题解，其中系数集合由以下线性

系统给出：

(Γ̃ + 𝜆𝜎2P̃−1
) C̃ = Ỹ (4-6)

一旦完成了 EM算法的步骤，得到了位移矢量场 𝑓，就可以估计样本配对集

合𝑀𝑖中哪些是内点，哪些是外点。可以使用如下两种方法：

1. 预定义阈值 𝜏，得到内点集合 ℐ

ℐ = {𝑛 ∶ 𝑝𝑛 > 𝜏, 𝑛 ∈ ℕ} (4-7)

2. 通过得到的向量场 𝑓 ，检验每个点是否和该向量场一致。

基于效率考虑，本文使用第一种方案。全部步骤，如算法2所示。

KNN-Difference算法

得到两张图片中较为准确的关键点之间的匹配关系后，我们寻求将这种部

分的对应关系推广到整张图片上来。一个常见的做法是利用已有的匹配关系，结

合图片之间的视角几何假设，估计出单应性矩阵。这样的单应性矩阵虽然反应

了两个平面之间的映射关系，但忽略了现实世界中存在深度差异以及场景中存

在物体移动等复杂情况。传统的单应性矩阵要求，两个图像对应的区域必须在

同一平面或者两个图像之间只有旋转视角变化而没有平移视角变化[112]。

考虑到现实世界特别是巡检任务下场景的复杂性，本文提出一种对图像中

的不同区域采取不同单应性矩阵的多单应性矩阵方法。在背景介绍中提到通过
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算法 2: VFC
Input: 匹配关键点坐标集合𝑀 = {(x𝑛, x′

𝑛) ∶ 𝑛 ∈ ℕ}。核 Γ,正则系数 𝜆,
内点阈值 𝜏(具有默认值)

Output: 内点集合 ℐ
1 计算样本集合 𝑆 = {(x𝑛, y𝑛) ∶ 𝑛 ∈ ℕ}初始化 𝛾, V = 02𝑁×1, P = I𝑁×𝑁 ;
2 设置 𝑎为图片长宽的最小值;
3 根据式 4-3初始化 𝜎2 ;
4 根据 Γ的定义构造 Gram矩阵 Γ̃ ;
5 repeat
6 E步骤:
7 根据式 4-2更新 P = diag(𝑝1, ⋯ , 𝑝𝑁 );
8 M步骤：
9 求解线性系统式 4-6跟新 C̃;

10 根据式 2-6更新 𝒱 ;
11 根据式 4-3和式 4-4更新 𝜎2和 𝛾 ;
12 until 𝒬收敛;
13 内点集合 ℐ 由式 4-7给出。

RANSAC算法计算单应性矩阵时，会区分“内点”和“离群点”，算法最后会在

内点的比例达到一定阈值时，剔除掉离群点，再在内点上拟合作为最后的输出

单应性矩阵结果。本文利用 RANSAC算法得到离群点和内点，但是考虑当离群

点的比例大于 𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑𝑜𝑢𝑡𝑙𝑖𝑒𝑟时，认为整个特征点匹配几何需要多于一个单应性

矩阵进行准确表达，需要继续计算单应性矩阵，但是计算下一个单应性矩阵时

需要从上一次的匹配点中将上一次的内点去除，即计算第 𝑖 + 1个单应性矩阵时

使用的点是初始匹配点减去第 1次到第 𝑖次的所有内点。计算完成后，我们会得

到多个内点几何以及多个单应性矩阵，每个内点集合对应一个单应性矩阵。多

单应性矩阵算法如下

对于经过过滤的匹配关键点，我们已经将他们分割为不同的集合，每个点集

合覆盖图片中的一片区域，这个区域内的非关键点也可以用对应的对应关系即

单应性矩阵找到对应到另一张图片中的点，这样的区域可以用如下的方法计算：

理想情况下，每个内点集合对应图片中的一个物体，因此也就可以确定一个

矩阵区域且各个内点集合确定的区域互不重合。这样我们就可以根据内点集合

确定多个区域，每个矩形区域内的关键点使用对应的单应性矩阵进行转换。图

像中距离较近的区域的单应性矩阵变换关系相似，所以对于没有被内点集合确

定的矩形区域包含的关键点则使用距离该点最近的矩阵区域的单应性矩阵进行
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算法 3: ComputeHomographyMatrixs
Input: 关键点匹配集合𝑀 = {(𝑥𝑛, 𝑥′

𝑛) ∶ 𝑛 ∈ ℕ}，阈值 threshold
Output: 单应性矩阵集合 ℋ = {𝐻1, ⋯}，内点集合

ℐ = {𝐼1, ⋯}, 𝐼𝑖 ⊆ 𝑀, 𝐼𝑖 ∩ 𝐼𝑗 = ∅, ∀𝑖, 𝑗 ∈ ℕ
1 初始化 ℍ，𝕀，total = ‖𝑀‖, count = total;
2 repeat
3 计算内点和相应单应性矩阵：𝐼, 𝐻 = RANSAC (𝑀) ;
4 count = count- ‖𝐼‖ ;
5 ℋ = ℋ ∪ {𝐻};
6 ℐ = ℐ ∪ {𝐼};
7 𝑀 = 𝑀 − 𝐼 ;
8 until count/total > threshold;

算法 4:关键点覆盖区域计算
Input: 内点集合 ℐ = {𝐼1, ⋯}, 𝐼𝑖 ⊆ 𝑀, 𝐼𝑖 ∩ 𝐼𝑗 = ∅, ∀𝑖, 𝑗 ∈ ℕ
Output: 关键点覆盖区域ℛ = {𝑟𝑒𝑐𝑡1, ⋯}

1 初始化ℛ = ∅ ;
2 for 𝐼𝑖 ∈ ℐ do
3 𝑋𝑚𝑖𝑛 ←width;
4 𝑋𝑚𝑎𝑥 ←0 ;
5 𝑌𝑚𝑖𝑛 ←height;
6 𝑌𝑚𝑎𝑥 ←0 ;
7 for (𝑥𝑘, 𝑦𝑘) ∈ 𝐼𝑖 do
8 𝑋𝑚𝑖𝑛 ← min(𝑋𝑚𝑖𝑛, 𝑥𝑘) ;
9 𝑋𝑚𝑎𝑥 ← min(𝑋𝑚𝑎𝑥, 𝑥𝑘) ;

10 𝑌𝑚𝑖𝑛 ← min(𝑌𝑚𝑖𝑛, 𝑦𝑘) ;
11 𝑌𝑚𝑎𝑥 ← min(𝑌𝑚𝑎𝑥, 𝑦𝑘) ;
12 end
13 ℛ ← ℛ ∪ (𝑋𝑚𝑖𝑛, 𝑌𝑚𝑖𝑛, 𝑋𝑚𝑎𝑥, 𝑌𝑚𝑎𝑥) ;
14 end
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转换。理想情况下由内点集合确定的区域如图 4-3所示。

图 4-3 理想情况下内点集合确定的区域

然而实际情况下各个内点集合并不是聚集的，而是分散的，因此内点集合确

定的矩形区域也是相互交叉的，实际情况下由内点集合确定的矩形区域如图 4-

4所示。容易发现对于交叉区域内的像素点无法确定应该使用哪个矩形区域对应

的单应性矩阵。特别是存在一种极端情况，某个内点集合确定的区域特别大，覆

盖了其他所有区域，如果所有像素点都使用这个比较大的区域对应的单应性矩

阵得到效果一定不如使用各个小区域的单应性矩阵的效果。

图 4-4 实际情况下多单应性矩阵

所以这种简单的做法不能满足实际场景中的需求。故而，我们转向为每个像

素点决定应该使用何种单应性变换。由于图片的总的像素是𝑂(𝑁𝑀)数量级，𝑁，

𝑀 分别表示图片的宽和高。对每个点寻找它对应的变换矩阵复杂度太高，所以

我们使用固定间隔做格点采样，然后对这样规则选取的代表点决定其应使用何

种单应性变换矩阵。由于图片具有局部平滑性，可以设想内点以均匀的速度扩

散，影响周围的像素点。这其实是一种带权最近邻估计，每个内点以距离的函数

作为权重对代表点最后使用哪种单应性矩阵作投票。距离的函数的形式参考热

传导方程：
𝜕𝑇 (𝑥, 𝑡)

𝜕𝑡 = 𝐷𝜕2𝑇 (𝑥, 𝑡)
𝜕𝑥2 (4-8)

这是一维情况下的热传导方程，𝑇 代表温度，在初始条件 𝑇 (𝑥, 𝑡 = 0) = 𝛿(𝑥 − 𝑥0)
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下，𝛿是狄拉克函数，它的解的形式如下：

𝑇 (𝑥, 𝑡) = (
1

4𝜋𝐷𝑡)
1/2

𝑒− (𝑥−𝑥0)2
4𝐷𝑡 (4-9)

故 KNN算法中的权重方程使用 𝑒−(x−x0)2
的形式。

这样我们对于格点形式的代表点得到了其相应的单应性变换矩阵，我们对

每个代表点计算其变换后的位置，对于变换前后位置，分别计算其特征描述子，

如果描述子差异太大，则认为对应位置发生了变化，即对应格点记作一个变化

点。对所有的代表点对比完后，我们得到变化点集合。由于格点是以固定间隔采

样的，我们讲变化点膨胀对应间隔大小的一半，这样如果变化点是格点上相邻

的点，则格点之间的区域都纳入到变化区域了，否则是不同的变化区域。得到变

化区域后，如果变化区域的面积大于某个事先设定的阈值，则认为这个变化区

域是有效的。最后再利用联通分量算法，求出每个有效变化区域对应的最小矩

形框。矩形框由于会存在重叠或者非常接近的情况，这里我们认为可以将两个

区域合并，一起作为变化区域矩形框。

4.2.2 开集识别算法设计

有研究表明，尽管 CNN网络有很高的准确率，但是 CNN很容易被对抗样

本欺骗，说明 CNN对于模式识别的鲁棒性还不够。Yang等人[113]认为 CNN鲁

棒性不足主要是由于 Softmax层，CNN完全是一个判别模型，并且基于闭空间

的假设（类别数量固定），它只学习了整个特征空间的一部分，所以对于未见类

的样本，CNN仍然将其预测到这部分空间中的某个区域中，并依旧以比较高的

置信度认为其是已知类。这说明 CNN的拒绝能力比较弱；另一方面，从表示学

习的角度，CNN学到的表示是线性可分的，如图 4-5[113]所示，在这样的表示下，

类间距离甚至比类内距离还要小，这极大的降低了 CNN在现实复杂环境中的鲁

棒性。

为了提高 CNN的鲁棒性，Yang等人[113]提出一个新的学习框架–卷积原型

学习（Convolutional Prototype Learning, CPL）。在 CPL的底层，和传统的 CNN

一样，卷积层被用来提取判别式的特征，而在 CPL的顶层，则使用多个原型来

表示不同的类别。分类任务则变成在特征空间中基于欧氏距离计算最近邻原型。
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图 4-5 CNN在MNIST数据集上学到的特征表示

具体的，模型使用 CNN作为特征提取器 𝑓(𝑥; 𝜃)，𝑥和 𝜃分别表示原始输入

和 CNN的参数。不同于传统 CNN使用 Softmax层在学到的特征上进行线性分

类，原型学习方法保存并学习一些特征原型，并使用原型匹配来做分类。原型记

作 𝑚𝑖𝑗，其中 𝑖 ∈ {1, 2, ⋯ , 𝐶}表示类别的索引，而 𝑗 ∈ {1, 2, ⋯ , 𝐾}表示每个类

别的原型的索引。这里我们假定每个类被有相同数目的 𝐾 个原型，这个假设可

以在实际应用中很容易放宽。

前向预测阶段，对于给定输入模式 𝑥，我们首先得到 CNN特征提取器计算

的抽象特征，接着我们将其与所有的原型进行比较，通过最近原型将其归入所

属类别，即：

𝑥 ∈ 𝑐𝑙𝑎𝑠𝑠 arg
𝐶

max
𝑖=1

𝑔𝑖(𝑥) (4-10)

其中 𝑔𝑖(𝑥)是类别 i的判别函数：

𝑔𝑖(𝑥) = −
𝐾

min
𝑗=1

‖𝑓(𝑥; 𝜃) − 𝑚𝑖𝑗‖2
2 (4-11)

训练阶段，要同时训练两部分参数，一个是 CNN特征提取器，记为 𝜃，另

一个是每个类别的原型，记为𝑀 = {𝑚𝑖𝑗|𝑖 = 1, ⋯ , 𝐶; 𝑗 = 1, ⋯ , 𝐾}。需要将两者

端到端地一起训练，这样才能得到好地分类性能。对于损失含函数，既要对于 𝜃

和𝑀 是可微分的，同时损失函数要尽可能地接近分类准确率。下面介绍损失函
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数，首先样本的误分类类别 𝑦的程度由以下公式给出：

𝜇𝑦(𝑥) = −𝑔𝑦(𝑥) +
⎡⎢⎢⎣

1
𝐶 − 1 ∑

𝑗≠𝑦
𝑔𝑗(𝑥)𝜂⎤⎥⎥⎦

1/𝜂

(4-12)

当 𝜂趋近无穷时，上式变成：

𝜇𝑦(𝑥) = −𝑔𝑦(𝑥) + 𝑔𝑟(𝑥) (4-13)

其中 𝑔𝑟(𝑥)表示最优竞争力的类别，即：

𝑔𝑟(𝑥) = max
𝑘≠𝑦

𝑔𝑘(𝑥) (4-14)

则误分类程度度量可以写成：

𝜇𝑦(𝑥) = ‖𝑓(𝑥) − 𝑚𝑦𝑖‖2
2 + ‖𝑓(𝑥) − 𝑚𝑟𝑗‖2

2 (4-15)

其中 𝑚𝑦𝑖 是真实类别中最近的原型特征，𝑚𝑟𝑗 是错误类别中的最近的原型特征。

则损失函数定义如下：

𝑙((𝑥, 𝑦); 𝜃, 𝑀) = 1
1 + 𝑒−𝜉𝜇𝑦

(4-16)

然而，这一类的损失函数会有过拟合的情况。结合对比学习，本文提出使用

对比损失作为优化目标的方法。一般而言对比损失是指形如式 4-17的损失函数，

ℒ = ∑
𝑖

− 1
|𝑃𝑖| ∑

𝑗∈𝑃𝑖

log
exp(𝒛𝑖 ⋅ 𝒛𝒋/𝜏)

∑𝑘≠𝑖 exp(𝒛𝑖 ⋅ 𝒛𝒌/𝜏) (4-17)

其中 𝒛𝑖是样本经过特征提取层之后输出，𝑃𝑖是与样本 𝑖构成负样本的下标集合。

对比学习的本质是希望，在特征空间，语义相似的样本在模型学习过程中逐渐

拉近，而与其他样本相互远离。

将原型向量𝑀（这里我们只考虑每个类比仅有一个原型向量的情况）和批

次中样本的特征向量一起考虑时，我们发现，可以将原型向量也纳入到对比学

习的框架中，迫使和原型向量同标签的样本向量彼此相近，从而将式 4-17改写
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如式 4-18的形式。其中为了方便，我们令 𝑧𝑖 ∈ {𝒛𝑖} ∪ {𝒎𝑖}，即将原型向量加入

原本需要对比学习的样本向量中，其标签和样本一样，有对应的 one-hot向量

ℒ = ∑
𝑖

− 1
|𝑃 𝑖| ∑

𝑗∈𝑃 𝑖

log
exp(𝒛𝑖 ⋅ 𝒛𝒋/𝜏)

∑𝑘≠𝑖 exp(𝒛𝑖 ⋅ 𝒛𝒌/𝜏)
(4-18)

在图像识别邻域，有很多增强方法，比如 mixup，它将两张图片以一定的比

例混合，同时将两者对应的标签向量也按照同样的比例进行混合，这种增强方法

是为了使得模型的特征空间具有良好的线性运算性质。然而在对比学习中，样

本向量之间的关系是离散的，对于特定样本，其他样本要么是正样本，要么是负

样本。为此我们继续改写式 4-18，使得其可以适应样本标签非 one-hot向量的情

况。对于两个样本 (𝒙𝑖, 𝒚𝑖)和 (𝒙𝑗 , 𝒚𝑗)，其中 𝒚𝑖, 𝒚𝑗 是样本标签，考虑函数 𝑠(⋅, ⋅):

𝑠 (𝒚𝑖, 𝒚𝑗) =
𝒚𝑖 ⋅ 𝒚𝑗

‖𝒚𝑖‖ ‖𝒚𝑗‖
(4-19)

𝑠(⋅, ⋅)当且仅当标签完全一致时为 1，正交时为 0，和 one-hot标签下一致。利用

𝑠(⋅, ⋅)，将式 4-18改写如下：

ℒ = − ∑
𝑖

∑
𝑗≠𝑖

𝑠 (𝒚𝑖, 𝒚𝑗)
∑𝑘≠𝑖 𝑠 (𝒚𝑖, 𝒚𝑘)

log
exp (𝒛𝒊 ⋅ 𝒛𝒋/𝜏)

∑𝑘≠𝑖 exp (𝒛𝒊 ⋅ 𝒛𝒌/𝜏)
(4-20)

注意这里的 𝒛𝑖, 𝒚𝑖 是从加入了原型向量和对应标签的批数据中的其中一个样本，

模型基于此损失，会将相近的向量彼此拉近的同时，使得原型向量也和同一类

别的样本的特征向量彼此靠近。除此之外考虑到原型彼此之间需要有较低的相

似度，故本文又设计了原型向量相关度正则损失：

ℒ𝑐𝑜𝑟𝑟 = ∑
𝑖≠𝑗

𝑠𝑖𝑚(𝒎𝒊,𝒎𝒋) (4-21)

相关度函数 𝑠𝑖𝑚可以是 L2范数或者是余弦相似度。本文称结合上述对比损

失和正则损失的模型为 ConSim-CNN。
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4.2.3 前处理算法设计

在巡检场景中，利用摄像头进行图像拍摄时，受限于摄像头的硬件条件，常

常有额外的干扰因素制约后续的算法处理。这里我们主要考虑三种常见情形：摄

像头图像失真、摄像头遮挡和摄像头运动模糊。

摄像头图像失真

图像失真来源于镜头畸变，镜头畸变包括径向畸变和切向畸变两类。

径向畸变是沿着透镜半径方向分布的畸变，产生原因是光线在原理透镜中

心的地方比靠近中心的地方更加弯曲，这种畸变在普通廉价的镜头中表现更加

明显，径向畸变主要包括桶形畸变和枕形畸变两种，如图 4-6所示：成像仪光轴

图 4-6 径向畸变

中心的畸变为 0，沿着镜头半径方向向边缘移动，畸变越来越严重。畸变的数学

模型可以用主点（principle point）周围的泰勒级数展开式的前几项进行描述，调

节公式为：

𝑥0 = 𝑥(1 + 𝑘1𝑟2 + 𝑘2𝑟4 + 𝑘3𝑟6)

𝑦0 = 𝑦(1 + 𝑘1𝑟2 + 𝑘2𝑟4 + 𝑘3𝑟6)

式里 (𝑥0, 𝑦0) 是畸变点在成像仪上的原始位置，(𝑥, 𝑦) 是畸变矫正后新的位置，

𝑘𝑖, 𝑖 = 1, 2, 3 是拟合系数。图 4-7是距离光心不同距离上的点经过透镜径向畸

变后点位的偏移示意图，距离光心越远，径向位移越大，表示畸变也越大，在光

心附近，几乎没有偏移。

切向畸变：切向畸变是由于透镜本身与相机传感器平面（成像平面）或图像

平面不平行而产生的，这种情况多是由于透镜被粘贴到镜头模组上的安装偏差
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图 4-7 偏离示意图 1

图 4-8 偏离示意图 2

导致。畸变模型可以用两个额外的参数 𝑝1和 𝑝2来描述：

𝑥0 = 𝑥 + [2𝑝1𝑥𝑦 + 𝑝2(𝑟2 + 2𝑥2)]

𝑦0 = 𝑦 + [2𝑝2𝑥𝑦 + 𝑝1(𝑟2 + 2𝑦2)]

大体上畸变位移相对于左下、右上角的连线是对称的，说明该镜头在垂直于该

方向上有一个旋转角度。根据上述两式，可以得出矫正畸变后的坐标和矫正前

的坐标关系为：

⎡
⎢
⎢
⎢
⎢
⎣

𝑥𝑐

𝑦𝑐

⎤
⎥
⎥
⎥
⎥
⎦

= (1 + 𝑘1𝑟2 + 𝑘2𝑟4 + 𝑘3𝑟6)

⎡
⎢
⎢
⎢
⎢
⎣

𝑥𝑝

𝑦𝑝

⎤
⎥
⎥
⎥
⎥
⎦

+

⎡
⎢
⎢
⎢
⎢
⎣

2𝑝1𝑥𝑝𝑦𝑝 + 𝑝2 (𝑟2 + 2𝑥𝑝
2)

2𝑝2𝑥𝑝𝑦𝑝 + 𝑝1 (𝑟2 + 2𝑦𝑝
2)

⎤
⎥
⎥
⎥
⎥
⎦

(4-22)

其中 𝑥𝑝, 𝑦𝑝 是原始坐标，𝑥𝑐 , 𝑦𝑐 是标定后坐标，𝑘𝑖, 𝑖 = 1, 2, 3和 𝑝1, 𝑝2 是标定所需

的相关系数。

。摄像机标定误差包括内参（4个）、畸变参数（径向和切向共 5个）、外参
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（平移和旋转共 6个）。

摄像机标定过程：可以简单的描述为通过标定板，可以得到 𝑛个对应的世界

坐标三维点 𝑥𝑖 和对应的图像坐标二维点 𝑥𝑖，这些三维点到二维点的转换都可以

通过上面提到的相机内参 𝐾，相机外参 𝑅和 𝑡，以及畸变参数𝐷，经过一系列的

矩阵变换得到。

假设我们提供 𝐾 个棋盘图像，每个棋盘有 𝑁 个角点，于是我们拥有 2𝐾𝑁

个约束方程（乘以 2是因为每个点都由 𝑥和 𝑦两个坐标值组成）。与此同时，忽

略畸变的情况下，我们就需要求解 4 个内参和 6𝐾 个外参，也就是说，只有当

2𝐾𝑁 >= 4 + 6𝐾 的时候，也即 𝐾(𝑁 − 3) >= 2时，才能求出内外参矩阵。同时，

无论在一张棋盘上检测到多少角点，由于棋盘上角点的规则布置使得真正能利

用上的角点只有 4个（在四个方向上可延展成不同的矩形），于是有当𝑁 = 4时，

𝐾(4 − 3) >= 2，即 𝐾 >= 2，也就是说，我们至少需要两张棋盘在不同方位的图

像才能求解出无畸变条件下的内参和外参。实际上我们往往会在一张棋盘上布

置更多的角点，因为这样就可以通过最小二乘法求得最优解了，同样地，我们会

需要至少 10张以上的棋盘图像，目的是考虑数值稳定性和提高信噪比，得到更

高质量的结果。

摄像头遮挡

巡检终端需要通过摄像头采集设备的图像信息，但是摄像头可能被淤泥、水

滴等物体局部遮挡，影响巡检终端正常工作，也可能因为其他特殊原因被意外遮

挡，巡检终端需要及时发现这种情况并进行处理。现有的遮挡检测方法虽然可

以判断出长期处理摄像头上的遮挡区域，但需要处理一段时间的连续帧，速度

较慢，不适用于对实时性要求较高的应用场景。并且对于具有移动性的遮挡物，

如恶意的人为操作等不具有识别性。

本文提出一种准确率高、判定速度快、可以用于对实时性要求较高的应用场

景的摄像头遮挡状态判定方法。此方法包括如下步骤：

1. 实时读取摄像头拍摄的一帧 RGB图像，将图像先缩放到目标尺寸，再矫正

去畸变；

2. 矫正去畸变后的 RGB图像进行色度空间转换，得到灰度图像，再使用角点

检测法提取灰度图像中的特征点，得到灰度图像的特征点集合；
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3. 将所述灰度图像划分为 4个区域并编号，分别计算每个区域的特征点个数，

区域划分法如图 4-9所示：

4. 若 4个区域中任一区域的特征点个数小于预设个数阈值 t，则输出摄像头

被遮挡的判定结果；若 4个区域中所有区域的特征点个数均大于预设个数

阈值 t，则输出摄像头未被遮挡的判定结果。如图 4-10所示，当摄像头被遮

挡时，某个区域的特征点数量会大幅度减少。

图 4-9 灰度图像的区域划分

图 4-10 遮挡判定：当摄像头被遮挡时，某些区域的特征点数量会大幅降低

本文提出的这一方法具有以下优点：可适用于配有摄像头的任何设备，仅需

单个摄像头即可实现遮挡检测；基于角点检测提取特征点，特征点提取速度快；

使用单帧图像即可实现检测，不依赖于连续视频图像帧信息，也不依赖于预存

储信息；通过对图像划分区域，能很好地适应动态场景、全遮挡和部分遮挡。

摄像头运动模糊检测

图像质量可能会因获取和处理中的失真而降低。影响图像质量的一些常见

因素包括对比度、噪声、伪影和模糊[114]。为了解决这个问题，图像识别技术正
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在不断地被进行着改进[115]。

图像模糊是由于不完美的图像构建过程而导致的理想图像带宽降低的一种

形式[116]。在拍摄照片时，图像模糊是典型的图像失真问题。图像模糊在大多数情

况下是由于聚焦不准或手持相机不稳造成的物体运动导致的图像退化问题[117]。

导致图像模糊输出的原因包括：摄像机镜头在拍摄过程中发生动态运动，物体

运动，镜头无法设置正确的角度和焦距导致聚焦不准，相机质量较差[114,118]。

有许多图像模糊检测技术可以检测图像是否模糊或清晰。其中一些技术包

括：

1. 快速傅里叶变换（Fast Fourier Transform，FFT）。在傅里叶变换中，该方法

计算图像在不同点的频率，并基于设置的频率水平来决定图像是否模糊。

当频率水平低于设定的频率水平时，它会判定图像为模糊的，否则，如果

计算的频率较高，则图像为清晰的。关于低频和高频的阈值是由程序员来

决定的[119]。

2. 哈尔小波变换（HaarWavelet Transform，HWT）。在这种方法中，通过对二

维离散小波变换的每个小块进行迭代，将图像分割成𝑁 × 𝑁。然后将对角

线、垂直或水平连接的小块分组成簇，并声明包含这些簇的图像为模糊图

像[120]。

3. 拉普拉斯算子（LAPlacian Operator，LAP）。这种方法用于发现图片中的边

缘。它也是一个导数运算符，但与其他运算符（如 Sobel、Kirsch运算符）

的基本区别在于，所有其他导数都是一阶导数掩模。Laplacian运算符进一

步分为两类，即正 Laplacian运算符和负 Laplacian运算符。

4. 改进拉普拉斯（Modified LAPlacian，MLAP）。改进的 Laplacian算子被开

发出来用于计算图像焦点质量的局部度量。通过获取 x和 y方向上的二阶

导数的绝对值[121]。

5. 特南梯度（TENengrad，TEN）。基于图像梯度的著名焦点度量是通过将图

像与 Sobel算子卷积得到的，该算子也可以被视为模糊度量算子[121]。

为了定量评估不同的模糊检测技术的性能，我们从 Tang等人[122]研究中提供的

数据集中随机选择了 200张模糊和清晰图像。RGB图像大小为 640 x 480像素。

这些模糊图像可能包括运动模糊、失焦模糊和合成模糊。对于阈值，选择适当的
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阈值完全取决于领域。如果所选阈值过高或过低，那么图像将被错误标记，例

如，如果一张图像很清晰，但阈值设置过高，则该图像将被标记为模糊。最后的

结果如表 4-1所示：

表 4-1 模糊检测方法比较

方法名 精确率 召回率 F1 耗时（单位:秒）

FFT 1.0 0.87 0.93048 6.2001

LAP 0.784 0.98 0.87111 1.1482

MLAP 0.9358 0.73 0.82022 0.8951

TEN 0.94 0.94 0.94 5.6921

HWT 0.9895 0.95 0.96938 6.0370

通过权衡性能的各项指标，特别是处理速度，我们选择 MLAP作为最后的

算法选择。

4.2.4 后处理算法设计

变化检测和其他检测问题如目标检测存在一个问题，那就是在静态的图像

数据上和动态的视频数据上，检测方法的效果存在巨大的差距，静态数据的检

测效果要显著优于动态数据，这主要是因为视频数据由于众多的伪影、遮挡或

罕见的物体姿势等困难而更具挑战性。

除了提高检测算法的性能，如专门用来对视频进行检测的算法，它会利用相

邻帧的图像进行信息融合一起作为算法的输入，后处理方法也能一定程度上缓

解视频数据上的预测问题。前者往往算法复杂，计算复杂度大，对于边缘设备等

不够友好，而后者如 Seq-NMS[123]和 Seq-Bbox-Matching[124]只需要很小的改动就

能达到不错的效果。他们主要将跨越多个视频帧的预测目标联系起来，并利用

链接信息改进检测结果。这种策略通常比特定的视频对象检测方法快得多。

后处理方法的关键是它们如何将视频中的连续帧中检测到的对象关联起来。

这种关联通常基于手工制定的启发式算法，常用的一种方法是使用目标检测算

法中的概念–交并比[125]来对关联度作估计。交并比是指两个检测框相交部分的

面积与合并后总面积的比值，当两个检测框高度重合时，交并比为 1，反之完全

不相交时为 0，反应了检测框的相似程度。这种方法有几个限制：首先，基础检

测器并不总是能够准确预测边界框坐标；其次，交并比值强烈依赖于由于摄像
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机或对象运动引起的位移，例如，快速移动的物体可能没有足够的重叠来进行

可靠的关联，而当帧率降低（例如由于计算约束）时，同样的效果也会发生；最

后，图像场景中可能同时存在多个对象，而这些对象有可能是重叠的。

具体到本系统的变化检测器，目前为止可以认为是静态变化检测器，虽然静

态变化检测器可能在一对图片上的变化检测效果很好，但是静态变化检测器并

不是专门为视频设计的，所以使用静态变化检测器对视频进行变化检测有一些

限制：

1. 静态变化检测器的检测框可能包含较大的时间波动，因为它们不包含时间

一致性约束。

2. 静态变化检测器仅根据单帧信息产生误检（FP）和漏检（FN），而这些误

检和漏检可以通过考虑整个视频的上下文信息来区分。

视频的一个关键要素是上下文信息，因为视频中的对象的位置和外观在时

间上应该是一致的，所以变化检测框在位置上不应该随时间发生剧烈变化。提

高时间一致性的一种方法是将检测结果传播到相邻帧，从而减少变化检测框位

置的突然变化，如果在某帧中存在某个位置发生变化，那么很可能相邻帧在相

邻位置也发生了变化。因此可以通过将变化检测结果传播到相邻帧来减少检测

框的突然变化以及漏检误检。

基于上述思想，我们通过缓冲区来将变化检测结果传播到相邻帧。缓冲区是

指设置一个变化检测框对象数组，每个框对象存储当前框出现的频数，框的显

示标示，以及框的基本属性即左上角和右下角的横纵坐标，只有连续出现一定

次数的检测框才会显示出来，已经显示出的框只有连续一定次数不出现才会从

缓冲区中移除。通过这种方法来平滑连续时间上的检测结果。

4.3 基于 React的客户端设计

客户端为用户提供和系统功能交互的界面，通过设计桌面客户端，将应用界

面更好地呈现给用户，并为用户提供与后端服务地交互接口。通过前端可进行

视频监视、算法功能调用、基准图管理、异常日志管理等操作。

React 是一个用于构建用户界面的 JavaScript 库。它由 Facebook 开发并于

2013 年首次发布。React 采用组件化的开发方式，将 UI 拆分成一系列的组件，
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每个组件都有自己的状态和生命周期。这种组件化的方式使得开发者可以更加

高效地构建大规模复杂的应用程序。React的核心思想是使用声明式编程来描述

用户界面。声明式编程是一种编程范式，开发者只需要定义组件的状态和属性，

React会根据这些定义自动计算出需要更新的 UI，而不需要手动操作 DOM。这

样可以大大减少手动操作DOM的代码量，同时提高开发效率和应用性能。React

还提供了一些重要的特性，如虚拟 DOM和单向数据流。虚拟 DOM是一种在内

存中构建的轻量级 DOM结构，React会使用它来计算出需要更新的部分，然后

批量更新到真实的 DOM中，从而提高应用性能。单向数据流是指 React应用程

序中的数据只能从父组件向子组件传递，而子组件不能直接修改父组件的数据。

这种数据流的限制可以使得应用程序更加易于理解和维护[126]。

系统的前端总体分为三个部分，也是三个主要的功能模块：视频监视（包括

检测算法功能调用）、摄像头管理、基准图管理。不同功能可以通过页面左侧的

导航栏进行切换，切换的时候，已经进行的任务会转到后台运行。

视频监视界面是系统的主要服务，它由显示区域和控制区域组成，两个区

域以垂直布局分开。显示区域水平布局，分别有三个区块：一个监视显示区块、

一个基准图显示区块、一个检测结果显示区块。监视显示区块负责接受边缘设

备的视频推流，基准图显示区块负责展示当前检测环境下所使用的基准图，检

测结果区块负责展示当算法应用时检测结果的展示，包括用矩形框表示的异常

区域和其中的异常类别。控制区域也是水平布局，分别由四个按钮控件组成：摄

像头选择下拉菜单、监视开关按钮控件、基准图上传/更新控件、检测开关控件。

摄像头选择下拉菜单可以选择当前需要控制的摄像头。监视开关控件负责监视

的开启与关闭，基准图上传/更新控件将当前的监视画面作为基准图上传至服务

器或者替换掉已有的基准图，检测开关控件控制异常检测服务的启动和关闭。这

些控件之间彼此有制约关系，监视开关只有打开时，才能操作基准图的修改，只

有基准图存在时，才能操作算法的运行。下拉菜单切换摄像头时，会保存现有的

工作状态，而切换到另一个摄像头之前保存的状态。

摄像头管理界面负责摄像头的录入，页面整体由列表展示区和控制区组成。

列表展示显示已经注册的设备，包含设备网络地址，设备类别，设备工作状态，

设备 id等。每一列还有删除和修改控件按钮负责摄像头信息的删除和修改。在

列表的最上方提供增加摄像头控件，负责呼出摄像头增加弹框，让用户填写摄
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像头信息，并记录到数据库中。基准图管理界面，负责管理基准的删除和信息修

改。基准图的信息包括拍摄设备，拍摄地点、拍摄时间以及基准图 id。异常日志

管理界面，负责异常日志的展示以及处理，异常展示的信息包括，发现异常的地

点、时间、异常的种类、关联基准图 id、异常实时图片、以及异常处理状态。异

常处理状态包括待处理、已清除、误检测三种。

4.4 本章小结

本章分别从系统的整体框架设计、核心算法设计、前后端设计、各模块设计

等方面对系统整体架构与组成部分进行规划、方案设计，为后续系统的实现打

下基础。其中整体框架设计结合算法特性充分利用了边云协同的优势，兼顾了

效率和性能；核心算法设计，变化检测部分从检测的鲁棒性和性能平衡角度对

传统算法进行了改进，开集识别部分结合原型学习和对比学习，将训练损失目

标推广到了更一般的情况，有利于和其他训练方法结合提升性能；前后端以及

其他模块设计，为系统的使用和平稳运行提供保障。
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本章首先介绍系统整体框架的实现方案，再依次介绍系统各模块的实现方

案与细节，包括视频推流模块、前后处理模块、异常检测模块以及基准图管理模

块。

系统部署在一台或多台边缘设备以及一台服务器上，所需的技术框架包括

Flask、Pybind11[127]、gRPC、MonogDB、PyQt5、ZMQ以及 Nginx。基于 Python

和 PyQt5框架及其他所需组件开发实现用户桌面端界面，包括巡检功能、基准图

和异常日志管理等，对于不同的操作页面，利用 Tab组件实现切换，并保留原有

操作状态。基于 gRPC框架实现了云端的异常检测模块（开集识别部分），基于

Flask实现了基准图管理模块以及异常记录管理模块，并完成与数据库MongoDB

的交互，利用 Nginx 将请求 gRPC 和 Flask 的流量分别转发相应的服务器端口，

设置防火墙只开放 NginX端口。基于 Python、C++、Pybind11、ZMQ实现前后

处理模块、视频推流模块、异常检测模块（变化检测部分），其中变化检测部分

的部分核心代码使用 C++实现，并利用 Pybind11包装，基于 ZMQ实现了视频

推流和边缘端与用户端的异常检测信息传输。

5.1 前后处理模块实现

前后处理模块关系着系统核心算法的输入和输出，对于算法的应用效果和

呈现效果起到辅助和增强作用，是不可或缺的一部分。下面分别就前处理模块

和后处理模块的实现进行详细描述。

5.1.1 前处理模块实现

前处理模块主要负责对摄像头图像进行处理，包括图像校准和图片过滤。图

像校准部分主要是摄像头标定，即对由于视像头镜头畸变原因造成的图像失真
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进行校准；图片过滤即过滤掉不在算法正常工况状态下允许的输入图片，例如

由于摄像头遮挡和摄像头运动模糊。

图像校准

图像校准需要事先对摄像头进行标定，然后在系统运行时阶段利用标定结

果对图像进行变换。标定过程分为以下几个步骤：

1. 选择标定板，本文选取黑白相间的棋盘图片作为标定板，行列数选择奇数

×偶数，本文选择 7 × 10，如图 5-1所示。

图 5-1 标定板

2. 将标定板图片置于平面上，用待标定的摄像头拍摄多组图片，平面需要和

摄像头的成像平面有一定的角度，多组图片需要角度各不相同，拍摄 10组

3. 利用matlab程序进行参数估计，使用 cameraCalibrator命令，将拍摄图片导

入，摄像头类型选择对应类型，本文为标准，然后导出相机参数，如图 5-2所

示，其中对涉及隐私部分做了模糊处理。

图 5-2 标定结果示意
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最终得到的 IntrinsicMatrix(3 × 3)矩阵和 RadialDistortion(5 × 1)矩阵，分别代表

摄像头的内参矩阵和畸变参数，使用 opencv的 initUndistortRectifyMap函数可以

从这两个矩阵中计算映射变换矩阵 map1和 map2。图像校准部分提供一个函数，

它的输入是一帧实时影像图，输出是一张校准过的图片，内部用 opencv的 remap

函数，使用前述的变换矩阵 map1和 map2对输入图像进行矫正。

图像过滤

图片过滤部分提供两种并联的过滤方式，遮挡检测进程和模糊检测进程。只

有当两者都给出 False结果，即既无遮挡也无模糊时，后续的检测算法才会实质

进行，否则将会通知客户端程序，摄像头工况异常需要人为确认并干预调整。

模糊检测函数，接收一个 numpy数组形式的图片，放缩到目标尺寸 400×300，

初始化一个 [−1, 2 − 1]的向量算子，分别从 X，Y两个方向进行拉普拉斯度量：

先使用 filter2D方法在图片上利用初始化的计算核进行滑动窗口计算，最后对计

算结果取绝对值，再另一个方向上重复计算，只是需要将计算核转置。对两个方

向计算的结果相加，然后在维度上进行求均值即为最后的度量结果。为了确定

阈值，我们在数据集上进行统计，最后选取 20最为判断是否模糊的阈值。如果

超过阈值，函数返回 True，图像存在模糊，否则返回 False。

视频遮挡函数，同样接收一个 numpy 数组形式的图片，放缩到目标尺寸

400 × 300，再经过色度空间转换为灰度图像，利用 opencv库函数中的 harris角

点检测方法对图片进行特征点提取。接着在横纵坐标方向，对特征点集合进行

分组，分成四个方位的特征点子集，并同时计数，如果任何一个方位的特征点个

数小于阈值，则判定为发生遮挡，函数返回 True，否则返回 False。

模块实现

由于图像校准、图像过滤都需要消耗一定的时间，但同时它们的任务之间不

是彼此依赖的，故而前处理模块我们采用并联的设计。如图 5-3所示：

图像校准处于主进程中，不断接收实时图片，进行处理并输出处理好图片给

后续模块，遮挡检测和模糊检测分别各自运行在独立的进程中，当两者任意一个

返回 False时，这部分算法立刻终止，未完成的算法也即刻停止，模块返回摄像

头不可用状态，后续模块将暂停异常检测模块的继续使用。前处理模块会间隔一
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图 5-3 前处理模块示意图

段时间使用图片筛选部分的算法，同时会有一个累计计数，如果发生摄像头不

可用的次数到达一定值，会认为摄像头短时间内无法恢复，则会通知前端桌面

程序对使用人员进行告警提示。当摄像头恢复后，计数器清零，系统继续工作。

5.1.2 后处理模块实现

后处理模块基于缓冲区，它通过缓冲区机制将相邻图片的检测框进行平滑。

我们定义两个检测框之间的相关性度量 IOU[125]：

IOU = ‖𝑈1 ∩ 𝑈2‖
‖𝑈1 ∪ 𝑈2‖ (5-1)

其中 𝑈1，𝑈2表示检测框所围成的区域，∩和 ∪分别求检测框区域之间的重合部

分以及合并部分，‖ ⋅ ‖表示求区域面积。平滑后处理的具体步骤如下：

• 当缓冲区为空时，直接存入当前帧的变化检测框，每个检测框的出现次数

置为 1。

• 当缓冲区不为空时，遍历缓冲区中的变化检测框，通过将当前帧的检测框

与缓冲区的检测框的 IOU与预先设置的 IOU阈值进行比较从而判断当前

帧是否存在检测框与缓冲区的检测框匹配。如果匹配成功，则将缓冲区的

检测框的出现次数加一，如果 frequency > len,将该框的 flag置为 True，并

通过平均滤波更新框的基本属性，方法如下：

𝑏𝑜𝑥𝑡 = 𝑏𝑜𝑥𝑡 + 𝑏𝑜𝑥𝑡−1
2 (5-2)

其中 𝑏𝑜𝑥𝑡是一个四维向量，分别包含 𝑡时刻检测框的左上角和右下角的横
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纵坐标。如果未匹配成功，则将缓冲区的当前框的出现次数减一，如果框

的 frequency < 0，则将框从缓冲区中移除。

• 考虑到存在缓冲区的框与当前帧多个框匹配的情况以及某个框被另外一个

框包含的情况，对于当前帧未被匹配到的框，首先判断该框是否被缓冲区

中的框所包含，如果是则将该框标记为匹配。然后再计算一次与缓冲区中

的框的 IOU，如果 IOU大于预先设置的 IOU阈值，则通过平均滤波更新

缓冲区的框的属性。最后将剩下的框作为新的检测框加入到缓冲区中。

• 最后返回缓冲区中所有 flag为布尔值真的变化框。

在异常检测模块的变化检测部分输出变化区域数组时，由于这部分矩形框

可能存在误检测的情况，所以需要开集识别部分识别筛选完后在进行后处理，但

是如果这些检测框全部都是正确的异常，则会浪费等待时间。故而，实现中，后

处理模块会先进行对于变化区域数组的后处理，当开集识别部分通过远程调用

返回时，比较变化区域数组与变化区域标签，如果判定为无修正，则直接使用预

处理的结果，否则再次进行后处理，这样可以以一定概率减少处理时间。

5.2 异常检测模块实现

异常检测模块是系统的核心算法部件，我们将它拆分为两阶段的算法，即变

化检测部分和开集识别部分。得益于这样得设计，在具体实现时，可以将变化检

测部分部署在边缘设备上，将开集识别部分部署在云端服务器上，尽可能地节

省计算和网络资源。具体的模块结构示意图如下所示：

异常检测模块接收两种输入，一种是 RGB实时图，格式是 numpy的矩阵形

式（np.ndarray），提供实时图异常检测服务；一种是超参数，格式是 json字典格

式，用来设置算法模型参数，调节模型性能，一次设置完，后续沿用此设置。在

提供实时图异常检测服务时，如果当前的基准图缺省，模块使用 HTTP服务基

于时间和位置 id向云端查询此时应该使用基准图，同样处理成 numpy矩阵格式，

作为模块输入。如果基准图已经存在，则会重复利用基准图在模块中的中间处理

结果，提高效率。切换地点或者时间时，模块会将基准图清空，等待下次调用。

如图 5-4所示的边缘设备侧，经过变化检测部分处理后，会输出变化区域数

组，数组元素是一个四维元组，分别是变化区域矩阵框的左上端点和右下端点的
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第五章 模块实现

图 5-4 异常检测模块结构图

坐标（以百分比为单位）。如果数组为空，则代表实时图与基准图相比较不存在

变化，本模块直接转移至系统后续的处理模块；如果数组不为空，则利用 gRPC

服务调用云端服务器的开集识别部分，输入是变化区域数组和实时图 numpy矩

阵，输出是对应于变化区域数组的变化区域标签，gRPC返回结果后，本模块将

变化区域数组和变化区域标签交予系统后续模块进一步处理。

下面分别对于模块的边缘侧部分和云端服务部分的实现细节进行描述。

5.2.1 变化检测部分

变化检测部分主要完成给定基准图和实时图，在实时图上找到相比较于基

准图，出现了明显变化的部分，组成变化检测部分的各个分算法以及相互关系

如下图所示：

图 5-5 变化检测示意图

关键点检测及特征提取部分计算实现两个功能，一种是输入只有一张图片，
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5.2 异常检测模块实现

则输出图片中的关键点坐标和对应的特征描述子，关键点有多个，输出是一个

数组；另一种是输入为图片以及坐标点数组，输出这些坐标点位置图片的特征

描述子。前一个功能的提取器基于 SuperPoint，它的输入必须是灰度图像，故而

需要转成灰度图像格式，后一种功能基于 OpponentSIFT，它的输入是彩色图片，

可以不需要准换。图片需要事先转成固定大小的宽 800，高 600的图片。

变化检测方法首先包括对基准图和实时图进行关键点提取，以及对应关键

点特征描述子的计算。先将输入的 RGB图像转化成灰度度，然后再归一化，作

为模型 SuperPoint的输入，然后将模型输出从张量形式变为适合 python处理的

数组形式。基准图的关键点和对应特征描述子可以保存下来，以供后续使用，只

有当基准图重新设置时才重新计算。模型会在模块初始化时就预加载，以供后

续直接调用。

得到基准图和实时图的关键点和特征描述子后，会计算粗略的匹配关键点，

这部分由最近邻匹配搜索部分实现。算法会使用 opencv中的快速最近邻方法进

行计算，算法使用 KD 树来进行检索，树的深度设置为 6，最近邻数目 k 设置

为 2。算法会寻找与被查询点的特征差异最小的前两个点，即有两个匹配，应用

Lowe’s algorithm可以对此进行粗略的筛选。它会对两个匹配计算得到的特征差

异在向量空间进行比较，如果两者相差太小，则意味着被查询点和不止一个点的

特征有相似，也就是说这个点不够具有代表性，故而应该从匹配集中筛选出去，

当特征向量距离差异很大，则取第一个最相似点作为匹配的点。

对于得到粗筛匹配关键点，我们使用 VFC算法进行精筛，这部分由向量场

一致算法过滤实现。VFC算法由于需要效率，将其以 c++语言进行实现，并用

pybind11对其进行包装，以供 python进行调用。由于要解算匹配点之间的矢量

位移向量场 𝑓，需要求解式 4-6，而对于匹配点数目𝑁 较多的情况下，计算复杂

度是𝑂(𝑁3)，存储复杂度是𝑂(𝑁2)，所以我们求解一个次优解但是能以更有效率

的方式求解。相比于在空间ℋ𝑁 中寻找最优解，我们使用一个稀疏近似，并在一

个使用更少基函数定义的空间 ℋ𝑀 = {∑𝑀
𝑚=1 Γ (⋅, 𝑥̃𝑚) 𝑐𝑚 ∶ 𝑐𝑚 ∈ 𝒴}中寻找近似

解，并在所有样本集合上最小化正则化后的损失函数。其中，𝒴 表示输出空间，

Γ是与可再生希尔伯特空间绑定的核，这里我们使用的𝑀 ≪ 𝑁，我们选取的集

合 {𝑥̃𝑚 ∶ 𝑚 ∈ ℕ𝑀}是集合 {𝑥̃𝑛 ∶ 𝑛 ∈ ℕ𝑁}随机采样的子集[128]。我们发现任意

选取原训练集合中的子集的方法并不比原先得复杂方法表现差。根据稀疏近似，
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第五章 模块实现

我们搜索具有如下形式得解：

𝑓(𝑥) =
𝑀

∑
𝑚=1

Γ (𝑥, 𝑥̃𝑚) 𝑐𝑚, 𝑐𝑚 ∈ 𝒴 (5-3)

其中的系数 {𝑐𝑚 ∶ 𝑚 ∈ ℕ𝑀}由下面的线性方程决定：

(ŨTŨ + 𝜆𝜎2Γ̃𝑠) C̃𝑠 = ŨTP̃Ỹ (5-4)

其中 𝐶𝑠 = (𝑐T
1 , ⋯ , 𝑐T

𝑀 )T是系数向量，Γ̃𝑠是一个𝑀 × 𝑀 的 Gram矩阵，其 (𝑖, 𝑗)个

块是 Γ(𝑥̃𝑖, 𝑥̃𝑗)，Ũ是一个 𝑁 × 𝑀 的 Gram矩阵，其 (𝑖, 𝑗)个块是 Γ(𝑥𝑖, 𝑥̃𝑗)。与由

表示定理给出的最优解不同，不再是由基函数 {Γ (⋅, 𝑥𝑛) ∶ 𝑛 ∈ ℕ𝑁}的线性组合，

而是其随机的M元组线性组合。总的来说，这样的稀疏近似在速度和内存消耗

上有着极大的性能提升，而在准确度上的损耗可以近似忽略不计。我们将这样

的实现叫 SparseVFC，和算法2中第10行求解不一样的线性方程。

得到精筛后的匹配点后，接下来算法求解多单应性矩阵并为每个代表格点

分配其所属单应性矩阵。计算多个单应性矩阵时，循环利用 RANSAC算法将匹

配点分割为内点和外点，并将外点更新为新的匹配点重复操作，直到剩余外点

数目低于最初的匹配点数目的一定比值。将每次 RANSAC得到的内点和对应的

单应性矩阵用数组存储起来，作为 KNN算法的训练集。对基准图图片进行格点

采样，然后对每个格点通过带权 KNN计算其应该使用的单应性矩阵，即前文得

到的内点依据近邻关系和权重函数对其投票，选择投票最多的单应性矩阵。由

于对每个格点进行单应性变换效率太低，故将使用相同单应性矩阵的格点收集

起来，同一应用单应性变换。变换后，计算变换后的靶点位置，如果超出实时图

的范围，则忽略，否则计算变换前后点的位置处的特征描述子差异，如果差异超

过一定阈值，则标记为变化点。得到所有的变化点之后，对其进行膨胀，使得直

接相邻格点能像素上联通，最后通过图联通分量找到变化区域并用矩形框框出。

对得到的矩阵框进行处理：如果矩阵框之间有重叠，则将两者合并成覆盖两者

区域的大矩形框。算法最后返回在实时图上的变化区域矩形框。
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5.2 异常检测模块实现

5.2.2 开集识别部分

开集识别部分部署在云端服务器上，使用 gRPC提供服务。当然算法也是可

以部署在边缘端的，因为模型的轻量化设计以及计算优化可以让其也能很好在

计算资源紧张的设备上使用。gRPC分为客户端和服务端，位于客户端的程序可

以像调用本地对象一样直接调用另一台不同的机器上服务端应用的方法。首先

需要定义一个开集识别算法服务，指定其能够被远程调用的方法 inference，这个

方法包含参数 InferenceRequest以及返回类型 InferenceReply。

其中 InferenceRequest 表示模型的输入，即实时图和变化区域矩形框数组，

矩阵框信息包含左上角和右下角的端点的横纵坐标，以浮点数百分比表示。In-

ferenceReply表示模型的输出，即对应于变化区域矩形框数组的变化区域类别数

组，类别由无符号整数表示，从数字 0开始。开集识别算法服务的定义包含在

inference.proto文件中。

接着需要将写有服务定义的 inference.proto文件通过 protoc命令解析并生成

脚手架代码：inference_pb2_grpc.py、inference_pb2.py、inference_pb2.pyi，分别

包含 gRPC的服务器定义、信息定义、信息类型定义，为后续实现提供 python调

用接口。之后需要在服务端实现这个接口，除此之外还需要一个辅助函数，可以

将字节码流形式的图像数据转换成 numpy矩阵的形式，和变化区域矩阵框数组

一起输入进模型 ConSim-CNN。

最后运行一个 gRPC 服务器来处理客户端调用，我们设置服务端口号为

50052，并将前述实现的接口注入到服务器中。在服务启动上，我们将其包裹

在 asyncio的 async/await原语下，在 io密集型场景下，可以更好的发挥服务器性

能。asyncio，是一个 Python内置的标准库，它提供了一种基于协程的异步编程

模型，使得编写高效且可伸缩的异步应用程序变得更加容易。

模型 ConSim-CNN实质负责算法的运行，在整个服务初始化阶段，会进行

GPU资源请求、资源分配、模型预加载、模型预热等步骤，其中模型预加载和预

热是为了让 cpu、gpu的缓存调度向模型调用倾斜，减小后续调用延迟。simcnn

的 infer方法会将图片 image依据变化区域矩形框 boxes裁切出不同的块，合并

成数组形式，这样可以让模型一次性处理，加快处理速度。然后经过 transform

变换：重新设置大小为 256x256、中心裁剪为 224x224、转变成张量，接着传入
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第五章 模块实现

ConSim-CNN 中。ConSim-CNN 模型结构采用一个特征提取层与一个特征投影

层的形式，具体如下：

图 5-6 Con-SimCNN推理示意图

模型的特征提取器部分采用 ghostnet的结构，ghostnet是一种轻量化的网络

结构，在相同的计算成本下可以比MobileNetV3获得更高的识别性能，这里只使

用其中的特征提取层，模型会输出一个 960维的特征，后续采用一个级联 480、

100维的线性投影层，将特征降维到 100维。降维到 100维的好处是即尽可能地

保持了特征信息，又缓解了维度太大的距离计算问题。得到输出特征向量后，将

其与原型特征向量计算欧几里得距离（先各自归一化），距离最近的原型向量即

为可能的类别，如果相应距离大于估计阈值，则表明是未知类别，否则为该类

别。估计阈值是在训练数据集上取相应类别数据的特征向量与原型向量之间的

距离经过均值方差估计而来，在实际推理过程中，使用均值加 0.5倍的方差作为

阈值。得到变化区域的类别后，将数据从 gpu上的张量转为到 cpu上的数组，并

由 RPC服务器经过数据包装后返回给客户端。

ConSim-CNN的训练阶段，首先是数据集的准备，这里我们以国家电网变电

站异常数据为例。变电站异常数据本身是一种目标检测数据集，一共有 4种检测

类别，每种类别有 100张图片，标注信息文件中写有检测框，一张图片中存在一

个或者多个目标。本文利用检测框信息将对应异常裁剪出来，并在原检测框的

基础上扩大 20%的大小，引入一定的背景信息，最后一共获得了 431张异常图

片。除了异常图片，在模型测试时，还需要一些非异常图片测试模型对未见类别

的识别能力。如图 5-7所示，我们取标准大小的矩形框作为非异常图片裁切大小，

矩形框中心在图片中随机采样，如果候选矩形框与图片中异常区域矩形框重合
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图 5-7 非异常数据构造示例

率低于 15%，则认为是非异常区域，选入非异常图像集合。重合率定义如下：

𝜌 = ‖𝑈1 ∩ 𝑈2‖
‖𝑈2‖ (5-5)

其中 𝑈1表示数据标注的矩形框，𝑈2表示图片中任意的非异常区域矩形框，‖ ⋅ ‖

表示矩形框面积，∩表示对两个矩形框求重合区域。我们取 15%的异常图片作

为测试集的一部分，再从非异常数据中取相同数目的图片一起补充进去，形成

最后的测试集，剩下的异常图片作为训练集，这里注意训练过程中只用到了异

常图片。

训练过程中，模型 ConSim-CNN的特征提取层使用 ghostnet的官方预训练

参数[129]的 feature 部分，对于降维投影层以及原型向量组的参数则使用标准正

态分布方法进行初始化。对于训练集，选取批大小为 20。由于训练数据非常少，

需要对其做数据增强。我们不使用固定的一个或者几种数据增强方法，而是对

于一个批次的数据图片，对其进行 RandAug增强。RandAug随机从一些数据增

强方法列表选取 n个，然后对图像进行不改变图片语义的变换，并利用取值参

数 m 调节各个方法的程度范围。RandAug 包含的方法如表 5-1所示。图像经过

ConSim-CNN后会得到一个 100维度的向量，为了计算相似度，虽然可以直接点

乘，但是有研究表明[106]将向量先归一化到单位球上，效果会更好。模型的对比

学习误差为

ℒ𝑐𝑜𝑛 = − ∑
𝑖

∑
𝑗≠𝑖

𝑠 (𝒚𝑖, 𝒚𝑗)
∑𝑘≠𝑖 𝑠 (𝒚𝑖, 𝒚𝑘)

log
exp (𝒛𝒊 ⋅ 𝒛𝒋/𝜏)

∑𝑘≠𝑖 exp (𝒛𝒊 ⋅ 𝒛𝒌/𝜏)
(5-6)
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表 5-1 数据增强方法列表

方法名 作用 参数范围

AutoContrast 最大化图像对比度 –

Equalize 图像直方图均匀化 –

Invert 对图像取反 –

Rotate 旋转图像 0, 30

Posterize 色调分离 0, 4

Solarize 像素值高于阈值取反 0, 256

SolarizeAdd 像素值增加再 solarize 0, 110

Color 色彩空间转移 0.1, 1.9

Contrast 改变对比度 0.1, 1.9

Brightness 改变亮度 0.1, 1.9

Sharpness 改变锐度 0.1, 1.9

ShearX 沿 X轴仿射变换 0, 0.3

ShearY 沿 Y轴仿射变换 0, 0.3

CutoutAbs 图片填充 0, 40

TranslateXabs 沿 X轴平移变换 0, 100

TranslateYabs 沿 Y轴平移变换 0, 100

其中 𝒛𝒊表示第 𝑖个扩展后样本的特征向量（包含进了原型向量），𝒚𝑖表示第

𝑖个扩展后样本的标签（包含进了原型向量对应的标签）。这里我们不采用一般

方法使用的 one-hot向量，而是经过平滑后的标签向量

y𝑠𝑚𝑜𝑜𝑡ℎ = 𝑠 × y𝑜𝑛𝑒−ℎ𝑜𝑡 + 1 − 𝑠
𝑚 − 1 × (1 − y𝑜𝑛𝑒−ℎ𝑜𝑡) (5-7)

其中 y𝑜𝑛𝑒−ℎ𝑜𝑡是 one-hot向量，y𝑠𝑚𝑜𝑜𝑡ℎ是平滑后向量，1是全 1向量，𝑠是平

滑系数，𝑚是类别个数，本文 𝑠取 0.8，𝑚取 4。

在进行对比损失函数的计算上为了效率，不能采用遍历下标的循环方式进

行，而是需要将其转化称矩阵运算形式。首先是标签相似度矩阵 𝑆 ∈ ℝ𝑁×𝑁，𝑁

表示批次大小，𝑆𝑖,𝑗 表示样本对 𝑖和 𝑗 的标签向量 𝒚𝑖 和 𝒚𝑗 之间的相似度，注意，

这里的样本已经将原型向量也包含进去，并且标签向量已经不再是 one-hot向量，

经过了标签平滑处理。令 𝑚𝑎𝑠𝑘 ∈ ℝ𝑁×𝑁 为对角线全为 0，其他都为 1 的矩阵，

𝑚𝑎𝑠𝑘 × 𝑆 并在横轴上求和，即可求得式 5-6中的标签相似度的分母部分。特征相

似度可以进行相同的处理。
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我们希望学习的原型向量能够在特征空间中尽可能地互相远离彼此，这样

在各自的阈值范围内作分类判断时，不会因为判别空间有很大重叠而造成混淆，

用相关性误差来表示，即

ℒ𝑐𝑜𝑟𝑟 = ∑
0<𝑖<𝑗<𝑚

1
‖𝒎𝑖 − 𝒎𝑗‖ (5-8)

这里利用了原型向量在特征空间的势能函数，当彼此之间因为斥力相距最远时，

势能最小。最终的损失函数是分类损失与相关性损失之和。

ℒ = ℒ𝑐𝑜𝑛 + ℒ𝑐𝑜𝑟𝑟 (5-9)

对于模型的优化器部分，我们采用 Adam优化方法，学习率取 0.001，权重

衰减系数取 0.01，学习轮数取 20，预热轮数比例选择为总轮数的 20%，设置模

型早停，并采用线性规划器。最后，我们需要在训练数据集上估计对每个类别的

预测阈值，阈值基于如下方法：收集每个类比数据与对应类别的原型向量的距

离，然后对这些距离计算均值 mean和方差 var，取 mean + 𝜆 ⋅ var作为最后的类

别阈值，𝜆取值为 0到 1，本文取 0.5。

模型训练好后，为了使得推理速度加快，利用 onnxruntime库对模型进行进

一步的算子优化和算子融合，并利用 TensorRT作为最后的推理框架。

5.3 视频推流模块实现

对于 IP摄像头，例如海康威视 smart265，设备自身具有流媒体传输接口，客

户端使用 opencv的 ViedoCaputure直接读取。VideoCapture基于 RTSP协议与 IP

摄像头建立连接，通过 isOpened()方法判断连接建立情况，如果返回值为 False，

则再次尝试连接，如果再次失败，则弹出报错对话框，提醒用户确认设备状况。

VideoCapture连接正常后，通过 read()方法读取缓冲区队列的队首的一帧。

对于配备了 usb摄像头的边缘设备，边缘设备使用 opencv的VideoCapture读

取 usb接口上的视频帧，然后使用 ImageZMQ将图像传输到客户端。由于 opencv

使用 uvc格式在边缘设备上读取 usb摄像机流，而 VideoCapture默认为未压缩的

流，需要将流格式更改为MJPG格式（需要 usb摄像头支持），否则会造成图像

73



第五章 模块实现

数据无法很好处理，抛出“select timeout”错误。读取 usb接口的视频帧时，为了

保证无延迟，画面无拖曳感，需要将 VideoCapture的 CAP_PROP_BUFFERSIZE

属性设置为 1，即对 usb视频帧不做缓存，边缘设备直接转发。ImageZMQ作图

像转发时，采用的连接模式是 PUB/SUB模式，即边缘设备作为一个发布者，客

户端侧则是订阅者，可以支持多个客户端订阅同一个视频发布者。在图片转发

时，需要将图片编码成 jpeg格式，可以极大地降低网络带宽。

在客户端读取传输过来地图片帧时，由于有缓存机制以及图片传输过程中

不可控地差错，不能简单的以固定时间读取图片，否则会出现花屏跳帧的现象。

StreamSubscriber抽象类实现了 receive方法，会阻塞等待数据指示信号量，并返

回缓存图片成员变量，将图片返回。还实现了 close方法，其作用是设置停止标

记成员变量为真。抽象类有一个需要继承类实现的抽象方法线程运行程序 run，

类初始化时会新建一个线程，并设置其参数变量为 run方法，run方法需要子类

具体实现读取视频流的功能。基于 RTSP和 ImageZMQ的视频串流分别继承了

StreamSubscriber抽象类，即 RTSPStreamSubscriber和 ZMQStreamSubscriber。他

们都有相似的循环结构，不断阻塞读取接收缓冲队列中的图片，直到缓冲为空

阻塞等待，每次读取都会更新读取的图片到缓存图片成员变量，并设置线程信

号量数据指示信号量。循环的停止条件是停止标记成员变量值为假。循环停止

后将释放协议连接所占用的资源。两个实现类所不同的方面在于连接的建立方

法和读取新图片的方式。

5.4 基准图管理模块实现

基准图是整个系统中算法良好运行颇为重要的一部分，基准图管理模块是

为了方便算法和用户随时调取以及管理用户上传的基准图片，包括基准图上传、

基准图更新、基准图查询以及基准图更新等功能。基于 flask-sqlalchemy的 ORM

（Object Relation Mapping）框架，将与图片相关的详细信息存储在数据库中，以

对类的成员变量进行调用的方式获取其具体数据，flask-sqlalchemy 会将其转变

成具体的 SQL查询语句到数据库中进行查询，框架还提供会话机制，可以处理

诸如数据库事务失败、状态回滚等等异常情况。

在基准图类的设计中，每个基准图对象包含以下成员：基准图文件 id、基准
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图上传时间、基准图拍摄地址、基准图拍摄季节、基准图拍摄时间段，如表 5-2所

示。

表 5-2 基准图类成员

名称 成员变量名 成员类型 说明

基准图文件 id file_id String 图片文件唯一标识符

基准图文件存储路径 file_url String

上传人 username String

基准图上传时间 create_time datetime.datetime 日期类型

基准图拍摄地址 create_address String 用于位置定位

基准图拍摄季节 create_season Integer 以 24节气为单位，从 0到 23

基准图拍摄时间段 create_span Integer 以小时为单位，从 0到 23

基准图备份状态 backup_status StatusEnum 备份状态、枚举类型

基准图上传有两个入口：可以在实时巡检时，在不打开检测算法的情况下，

在每个目标位置，选择当前实时影像的一帧图片作为当前目标位置的基准图，系

统会根据自动获取的时间、地址、授权信息调用本模块接口；也可以在基准图管

理界面，选择文件上传的方式，这时需要手动设置时间、地址信息。在系统运行

时阶段，每当到达指定的目标位置，系统会根据当前的地址和时间信息，向本模

块请求查询服务，然后进行后续的算法检测。另外在基准图管理界面，也可以对

基准图进行信息修改甚至删除，本模块确保了基准图的全面使用。

除了管理和保存与基准图有关的详细信息，对于图片文件本身，模块采用本

体文件存储加分布式备份的方式。本地文件存储使用文件 id作为文件名，存储

在机械硬盘上，由于巡检之前的路线和时间是已知的，可以利用这个信息将相

关的基准图预读取到内存中，加快访问响应。由于基准图非常重要，是宝贵的图

像数据，可以为以后更多的相关研究提供支持，故而本系统还实现了冗余备份

方案，利用 FastDFS进行分布式文件系统的搭建，由于将众多的基准图备份是一

个耗时的过程，故而需要实现一个异步调用接口，本系统利用 python-celery来

实现这样的任务系统，在基准图管理页面确定好需要备份的基准图范围后，点

击备份，本模块会调用此异步接口，当备份任务完成后，会根据备份成功与否状

态，修改每张图片的备份状态，即 backup_status，它由枚举类实现，包含以下状

态：未备份、备份中、备份失败、备份成功，对应表 5-3所示,在界面刷新时，可

以看到图片对应的状态。
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表 5-3 枚举类 StatusEnum成员

名称 成员命名 成员数值 说明

未备份 UNBACKED 0 图片没有备份过

备份中 BACKING 1 备份任务正在执行

备份失败 FAIL 2 备份过程报错

备份成功 SUCCESS 3 备份任务完毕且无报错

5.5 本章总结

本章对系统各模块的具体实现方法作了详细的阐述，包括前后处理模块、异

常检测模块、视频推流模块以及基准图管理模块的实现。其中对于前后处理模

块包括前处理与后处理部分，并对其中多线程并行运行进行了介绍。异常检测

算法模块实现了跨设备框架的构造，并对于模型的构造、训练、实际推理等方面

进行了完整阐述。
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本章分别从系统各模块测试、集成测试及非功能性测试对系统功能完整性、

系统性能、系统质量等方面进行测试，并展示系统实际运行效果。系统测试是在

软件开发过程结束时对完整实现的集成系统上进行测试，以验证系统是否符合

需求分析所列出的实现要素，达到系统功能确认、系统风险控制的目的。系统测

试分别针对功能性需求与非功能性需求进行测试，分为模块测试和集成测试，其

中模块测试对系统每一子模块分别编写测试样例进行功能性测试；集成测试检

测集成在一起的模块的协同行为是否存在缺陷，同时对集成单元性能负载、可

靠性等非功能性需求进行测试。

6.1 测试环境

测试环境为一台服务器主机、一台个人电脑，还有一台边缘设备，其中服务

器包含 Nginx、Python、MongoDB、Flask等组件框架，服务器的配置如表 6-1所

示。

表 6-1 服务器硬件配置

硬件名 硬件信息

操作系统 Ubuntu 18.04.5 LTS

处理器 Intel Xeon E5-2678 v3@2.50GHz

内存 128GB

显卡 NVIDIA GeForce RTX 2080 Ti

网卡 Intel I350

服务器主机中设置 gRPC服务监听端口 41400，Flask后端监听端口 41401，

MongoDB监听端口 41402，NginX监听端口 41404，防火墙设置对外开放 41404

端口，NginX 反向代理规则中将/api 转发至端口 41401，其余流量转发至端口
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41403。

边缘设备是 Nvidia Jetson Xavier NX，其上配置如表 6-2所示，除此之外还有

一个罗技的USB摄像头 Logitech HD Pro C920，可以支持 1080p 30FPS或者 720p

60FPS的摄像。

表 6-2 边缘设备硬件配置

硬件名 硬件信息

操作系统 Ubuntu 20.04.5 LTS

处理器 64位 ARM Carmel架构，6核，6MB L2缓存，4MB L3缓存

显卡 Volta架构，384 CUDA核心，48张量核心

内存 8GB（与显卡共享）

网卡 Gigabit Ethernet

个人主机测试环境如下表 6-3所示：

表 6-3 个人主机测试环境

硬件名 硬件信息

操作系统 win11

处理器 Intel Core i5-9300H@2.40GHz

内存 16GB

显卡 集显，512MB显存

6.2 模块测试

模块测试用于验证构成系统的每个模块是否能正确执行其各个功能，模块

测试中又包含更细粒度的单元测试，用于验证组成程序的相对较小的单元是否

正确执行其各个功能

6.2.1 变化检测模块测试

本节对变化检测模块进行测试，分为多单应性矩阵方法和 VFC方法。

对于多单应性矩阵方法，我们在Hpatches和 CDNet Dataset 2014两个图像数

据集上进行了实验。HPatches是 2016年提出的一个局部描述子评价指标，它包

含 57个光照文件夹和 59个视点文件夹。每个文件夹都包含 1个参考图像和 5个
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在不同光照或不同视点下对于同一场景拍摄的图像，也提供了参考图像和变化

图像之间的单应性矩阵。CDNet Dataset 2014(CD2014)是在 CDNet Dataset 2012

的基础上改进得到的。CDNet Dataset 2012是一个包含 31个视频，大约 90000个

手动注释帧的数据集，CDNet Dataset 2014新增了五个类别。每个类别包含 900到

7000帧图像，对于每一帧图像，CD2014数据集都提供了像素级别的GroundTruth

标签。

关键点检测和多单应性矩阵的实验在 Hpatches数据集上进行，性能评价指

标是关键点可重复性 (R)和匹配成功的关键点比例 (M-Ratio)。可重复匹配定义

如下：给定一个阈值 𝜖，一对关键点 𝑎，𝑏,可重复匹配表示为 𝑎经过单应性矩阵

𝐻 转换后与 𝑏的距离小于 𝜖：

𝑐𝑜𝑟𝑟(𝑎, 𝑏) = ‖𝑏 − 𝑎 × 𝐻‖ ⩽ 𝜖 (6-1)

两张图像的可重复性可以表示为两张图的可重复匹配点数与两张图的总匹

配点数的比例:

𝑅 = 1
𝑁 ∑

𝑖
𝑐𝑜𝑟𝑟(𝑎𝑖, 𝑏𝑖) (6-2)

匹配成功的关键点是指计算单应性矩阵时的内点，单应性矩阵是在关键点检测

部分匹配成功的关键点的基础上计算的，所以这里匹配成功的关键点的比例计

算如式:

M-Ratio = 𝑖𝑛𝑙𝑖𝑒𝑟𝑠
𝑔𝑜𝑜𝑑𝑀𝑎𝑡𝑐ℎ𝑒𝑠 (6-3)

此外我们也添加了一个综合指标 F，它为 Repeatability和MatchRatio的加权平均

值:

𝐹 = 𝑅 + M-Ratio
2 (6-4)

变化检测是一个复杂的过程，需要通过关键点检测、关键点匹配、单应性估

计和差异检测等多个步骤来实现。最终目标是通过在变化的区域周围绘制矩形

边界框来标记出地图或图像中的变化。虽然现有的一些遥感变化数据集和街景

数据集提供了 Ground Truth标签，但它们对于微小的变化不够敏感，只能标记出

较大幅度的变化。因此，我们选择了 CDNet 2014数据集，该数据集提供了更细

致的 Ground Truth标签，能够标记出图像中发生的变化。我们使用算法检测到的

79



第六章 系统测试

表 6-4 Hpatches关键点匹配实验，以不同光照场景为测试对象

单个单应性矩阵 多个单应性矩阵

R M-Ratio F R M-Ratio F

SIFT 0.968 0.744 0.856 0.956 0.834 0.895
SuperPoint 0.953 0.879 0.916 0.952 0.890 0.921

Key.Net 0.962 0.914 0.938 0.962 0.920 0.940

变化框与 Ground Truth标签中处理得到的变化框进行比较，以评估变化检测的

效果。由于时间和资源的限制，我们只选取了 CDNet 2014数据集中的 Baseline、

BadWeather和 Dynamic-Background等三种场景的一部分数据进行实验。评价指

标是变化区域的准确率 (Precision)和召回率 (Recall)。具体定义如下：假设通过

变化检测框架预测的变化框集合为 𝑎1, ⋯ , 𝑎𝑘，通过 Ground Truth (GT)得到的变

化框集合为 𝑏1, ⋯ , 𝑏𝑛，预测框的总面积为 𝑆𝑝𝑟𝑒𝑑，GT框的总面积为 𝑆𝑔𝑡，预测框

与 GT框的交叉面积为 𝑆𝑖𝑜𝑢。则 𝑃 𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛在此定义为预测变化的地方 𝑆𝑝𝑟𝑒𝑑 中有

多少为真正变化的地方 𝑆𝑖𝑜𝑢，𝑅𝑒𝑐𝑎𝑙𝑙定义为真正变化的地方 𝑆𝑔𝑡中有多少被预测

出来了。

𝑃 𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑆𝑖𝑜𝑢
𝑆𝑝𝑟𝑒𝑑

(6-5)

𝑅𝑒𝑐𝑎𝑙𝑙 = 𝑆𝑖𝑜𝑢
𝑆𝑔𝑡

(6-6)

𝐹 1 = 2 × 𝑃 𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙
𝑃 𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙 (6-7)

本算法没有限定检测图像关键点的方法，因此我们采用了 SIFT、Key.Net、

SuperPoint 三种不同方法分别在视点变化和光照变化下进行单个单应性矩阵与

多个单应性矩阵的实验，这里我们选取每个方法的 1000 个关键点来测试，结

果如表 6-4、表 6-5所示。由于 CD2014数据集每个类别的每个场景的图像都是

在同一个视角拍摄的，而且图像的物体不存在相对运动，而多单应性矩阵主要

用于解决复杂视角变化以及有相对运动物体场景下的单应性估计，所以这里没

有进行单个单应性矩阵和多单应性矩阵的对比实验，多单应性矩阵的实验结果

如表 6-6所示。

从表 6-4中我们可以看到在光照变化场景下，使用一个单应性矩阵时 Super-
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表 6-5 Hpatches关键点匹配实验，以不同视点场景为测试对象

单个单应性矩阵 多个单应性矩阵

R M-Ratio F R M-Ratio F

SIFT 0.939 0.743 0.841 0.938 0.838 0.888
SuperPoint 0.943 0.798 0.870 0.941 0.840 0.890

Key.Net 0.956 0.869 0.913 0.955 0.899 0.927

表 6-6 CD2014视频变化检测实验

多单应性矩阵

Precison Recall F1

SIFT 0.880 0.832 0.848

SuperPoint 0.877 0.807 0.831

Key.Net 0.880 0.827 0.846

Point的单应性估计效果远远好于 SIFT，使用多个单应性矩阵对 SIFT的提升效

果较大，SuperPoint只有轻微的提升。从表 6-6我们可以发现在视点变化场景中

使用多个单应性矩阵对 SIFT和 SuperPoint方法都有很大的提升，这也与我们预

期是相符的。因为视点变化可能会导致图像深度的变化，打破了传统单应性估计

的约束，因此视点变化下多单应性矩阵的效果会提升更多。使用多单应性矩阵

可能会导致关键点可重复性有小幅度的下降，但会大幅度提升匹配成功关键点

的比例。图表 6-6是变化检测实验结果，从中我们可以看出 SIFT、SuperPoint的

Precision、Recall和 F1三个指标相差不大，反而是 SIFT的效果最好。我们分析

了导致这个结果的原因，这是 CD2014数据集的限制，因为数据集的图像既没有

视点变化也没有光照变化，用传统方法来进行关键点检测就可以达到不错的效

果，以及图像本身就是对齐的，使用一个单应性矩阵就可以很好地描述两幅图之

间的映射关系。在我们实验室拍摄的测试视频上进行的定性实验上，SuperPoint、

多单应性矩阵以及缓冲区都使变化检测效果变得更好，SuperPoint使关键点覆盖

的范围变得更大，匹配成功的关键点变得更多，多单应性矩阵使我们的算法能

够应对图像中出现运动物体场景下的单应性估计，缓冲区减少了变化检测的误

检和漏检。上述实验结果也显示了多单应性矩阵大幅缩小了传统关键点检测方

法和深度学习方法在配准性能上的差距，使我们可以根据设备的算力和任务的

实时性需求来灵活选择不同的关键点检测方法。
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对于 VFC方法，我们进行了定性实验的对比，如下

(a)基准图 (b)待检测图

图 6-1 基准图

图 6-1a是基准图，图 6-1b是含有变化的待检测图，从图中可以看出变化区

域是墨水瓶。示例是一种非常典型且有挑战性的情况，图片中存在大片的重复

元素，各种材料的纹理存在相似的地方，只有少部分区域特征明显。我们别对不

使用 VFC和使用 VFC的情况进行对比，并且每种情况都采用两种方法进行单

应性矩阵估计：RANSAC和 LMDES，区分对应区域的是否变化的阈值分别设置

0.005和 0.01，图中的红色矩形框表示算法得到的变化区域。我们可以看到，对

于不同的单应性估计方法，VFC算法都有效改进了变化框的效果。对于不适用

VFC算法的情况，当阈值设置比较小时，由于错配等原因，图 6-2a中会出现一

些不改定义为变化区域的框，当阈值较大时图 6-2b甚至本该标记为异常的区域

都不显示了，相比图 6-2c、图 6-2c则矩形框效果不好。当使用 VFC算法时，由

于算法过滤了大量的错配关键点。对于图 6-3不管使用何种单应性矩阵估计算法

和采用的两种阈值，都能有不错的变化检测效果。

6.2.2 开集识别模块测试

本节进行开集识别检测模块的测试，开集识别会检测出未知类的同时，对已

知类进行分类。最近开集识别得相关研究工作都基本遵循 Neal等人[130]的设置。

将包含多个类别的分类数据集通过随机选取 𝑘个类比作为已知类，其他类别作

为未知类，将数据集分成两个不相交的子集，用未知类别样本所形成的空间模

拟开集识别场景下的开放空间。数据集的切分可以明显地影响开集识别实验的

结果，并且骨干模型的学习能力也和深度开集识别网络的表现正相关。所以为

了公平比较，我们使用和 ARPL[72]工作中一样的骨干网络和数据集切分。
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6.2 模块测试

(a) RANSAC threshold = 0.005 (b) RANSAC threshold = 0.01

(c) LMDES threshold = 0.005 (d) LMDES threshold = 0.01

图 6-2 基准方法变化检测效果示意

(a) RANSAC threshold = 0.005 (b) RANSAC threshold = 0.01

(c) LMDES threshold = 0.005 (d) LMDES threshold = 0.01

图 6-3 使用 VFC算法变化检测效果示意
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下面介绍实验所使用的基准数据集，以及所使用的设置详细信息。

我们使用MNIST[131]、SVHN[132]、CIFAR-10[133]、Tiny-Imagenet[134]作为本

测试的公开数据集。MINIST是一个大规模的手写数字集合。它包含一个训练集，

共有 60,000个样本，以及一个测试集，共有 10,000个样本，数字已经进行了大

小归一化并居中在一个固定大小的图像中。SVHN是一个数字分类基准数据集，

包含了 60万个 32×32的 RGB图像，这些图像是从房屋号牌的照片中裁剪出来

的数字（从 0到 9）。这些裁剪后的图像以数字为中心，但周围的其他数字和干

扰物仍然保留在图像中。SVHN包含三个数据集：训练集、测试集和一个包含 53

万张图像的额外数据集。Tiny-Imagenet包含了 200个类别,共 100000张图片（每

个类别 500张），这些图片被缩小为 64×64像素的彩色图像。每个类别都有 500

张训练图片、50张验证图片和 50张测试图片。CIFAR-10是 Tiny-Imagenet数据

集的一个子集，由 60000个 32x32彩色图像组成。这些图像被标记为 10个互斥

的类别之一，每个类别有 6000张图像，每个类别分别有 5000张训练图像和 1000

张测试图像。

具体的实验设置如下：

• MNIST \SVHN \CIFAR-10: 这些数据集中有 10个类别，将其中的 6个类

别作为已知类别，剩余 4类作为未知类别。

• CIFAR+10 \CIFAR+50: 从 CIFAR-10中选择 4类作为已知类别，从 CIFAR-

100中选择 10/50张图片作为未知类别。

• Tiny-Imagenet Tiny-Imagenet有 200种类别，我们选择其中的 20个类别作

为已知类别，剩余的 180个类别作为未知类别。

在每个基准数据集上，我们采用和Chen等人[72]工作中一样的数据集划分方

式，并进行实验，实验结果取平均值。我们使用AUROC（Area Under the ROC）作

为评估指标。AUROC是一种阈值无关的度量指标，可以解释成正样本比负样本

被模型指派更高的检测得分的概率[135]。开集识别实验的复杂度称之为开放度，

定义为开放度 1 − √𝐾/𝑀，其中𝐾 和𝑀 分别表示训练集合和测试集合的类别数

目。在公开数据集上，本文将 ConSim-CNN分别于各种基线模型进行比较，包

括：Softmax Thresholding[81]、OpenMax[78]、OSRCI[130]、C2AE[79]、RPL++[136]、

GFROSR[80]、PROSER[73]和 ARPL[72]
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6.2 模块测试

表 6-7 开集识别结果

数据集 MNIST SVHN CIFAR-10 CIFAR+10 CIFAR+50 Tiny-ImageNet

开放程度 22.54% 22.54% 22.54% 46.55 % 72.78% 68.38%

Softmax 97.8 88.6 67.7 81.6 80.5 57.7

OpenMax 98.1 89.4 69.5 81.7 79.6 57.6

G-OpenMax 98.4 89.6 67.5 82.7 81.9 58.0

OSRCI 98.9 91.0 69.9 83.8 82.7 58.6

C2AE 98.9 89.2 71.1 81.0 80.3 58.1

RPL++ 99.3 95.1 86.1 85.6 85.0 70.2

GFROSR N.R 93.5 80.7 92.8 92.6 60.8

PROSER N.R 94.3 89.1 96.0 95.3 69.3

ARPL 99.7 96.7 91.0 97.1 95.1 78.2

ConSim-CNN 99.6 97.8 92.9 98.1 96.3 79.7

表 6-8 开集识别:消融实验

Method AUROC UnKnown ACC Known ACC ACC

cls 73.8 88.0 46.3 83.8

cls + con 76.5 91.5 44.2 86.8

soft 76.9 95.4 35.5 89.4

soft + mixup 78.5 92 47.1 87.5

soft + mixup + two aug 79.5 95.7 37.4 89.9

corr 80.1 96.0 37.8 90.2

表 6-7是公开数据集上的实验结果。基准模型的表现数据引自 Chen等人[72],

Zhou等人[73]的工作。N.R表示原论文没有报告相关的实验结果。从表 6-7，我们

可以看大盘，大部分的实验在数字图像数据集MNIST和 SVHN上都具有非常好

的结果。特别的，在MNIST数据集上的表现，几乎是饱和了的。尽管如此，我们

的方法仍然在 SVHN上将 AUROC指标提升到了 97.8。在真实物体数据集上，我

们的方法比 SOTA方法 PROSER和 ARPL取得了更好的结果。在 Tiny-Imagenet

数据集上，ConSim-CNN方法比 ARPL效果提升了 1.4个百分点。

针对损失函数不同部分的作用，我们还做了消融实验，如表 6-8所示，其

中第一部分比较了只包含分类损失和引入对比损失后模型的性能变化，可以看

出对比损失的引入使得模型在 AUROC 和总体准确度 ACC 以及未知类准确度

UnKnown ACC上都有接近 3个点的提高。第二部分，在第一部分的分类损失和
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第六章 系统测试

对比损失的基础上，使用软标签形式的损失，并逐步引入更多的数据增强方法，

软标签、mixup增强以及做两次 RandAug增强。可以看出软标签给数据增强带

来了方便，同时数据增强可以叠加使用，模型都有大约 1个点的提升。最后，我

们还加入了原型向量相关性损失，可以看出，模型性能又提高了大约 0.5个点，

说明原型向量的先验分布对模型训练具有正向作用。这些实验充分说明了损失

函数各个部分的有效性和必要性。

为了验证模型学习的特征的有效性，我们还进行了可视化实验，如图 6-4所

示。我们在 Tiny-Imagenet数据集的一种类别设置上进行实验，为了演示方便，取

已知类中的 5种以及未知类别中的 10种进行可视化。其中，红色的点表示所有

的未知类别，紫色点表示原型向量，其他的 5种颜色分别表示 5种已知类。从图

中可以看出，已知类内部，同种类别的样本点之间的间距小，已知类之间，不同

种类别之间的样本点之间的间距大。而未知类别，均匀地分布在中间区域，原型

向量分布在各自的类别团簇中，且与未知类别远离。这说明，我们的模型学得的

特征具有很好的表示能力，既满足了分类已知类的要求，又具有泛化到未见样

本的能力。

图 6-4 t-sne可视化

除了在公开数据集上进行测试，我们还在国家电网项目采集的变电站异常

检测数据上进行测试。数据集共包括四种异常类别：部件表面油污、高空悬浮

物、地面油污、鸟巢。每种异常类别分别有 100张图片，每张图片有标注信息
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表 6-9 异常与非异常判别

ARPL ConSim-CNN

F1 Precison Recall F1 Precison Recall

异常 79.8 73.2 87.7 82.3 75.6 90.3

正常 71.6 64.1 81.0 72.9 63.7 85.2

表 6-10 异常分类

ARPL ConSim-CNN

F1 Precison Recall F1 Precison Recall

部件表面油污 79.3 68.7 93.8 79.5 67.3 97.2

高空悬浮物 74.9 72.1 78.0 79.5 78.6 83.4

地面油污 84.1 81.4 86.9 84.5 80.3 89.1

鸟巢 79.2 70.6 92.1 83.2 76.2 91.5

包含异常位置和异常类别。对于非异常类别类别，使用固定大小的矩形随机采

样背景图，当矩形与异常区域的交集区域大小除以异常区域大小小于 15%，即

认为是合适的非异常类，总共采样 160 张非异常数据，其中 80 张作为训练数

据，80张作为测试数据。在变电站异常数据上，我们测试了 ARPL和我们的方

法 ConSim-CNN的效果，采用的评价指标是准确率、召回率以及 F1。其中总的

异常和正常识别结果采用平均值的方式。结果如表 6-9和表 6-10所示。

可以看出在 F1 的指标上 ConSim-CNN 要显著优于 ARPL，但是在正常背

景图片上的准确度要略微差一些。在异常图片上也有这样的情况，但总的来说

ConSim-CNN相对于 ARPL有不小的提升。

6.3 集成测试

集成测试将各个软件模块组合起来并作为一个整体进行测试，执行集成测

试以评估系统和组件是否符合指定的功能需求。本节对系统架构运作进行集成

测试，由于系统包含了两个主要阶段：初始化阶段和运行时阶段，这两个阶段的

作用各不相同，所以下面将分别就这两个阶段进行系统集成测试。
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图 6-5 机器人平台

6.3.1 测试准备

在云服务器端，后端框架 Flask 监听 41401 端口，数据库 MongoBD 监听

41402端口、gRPC异常检测开集识别部分服务监听 41403端口。在边缘设备端，

罗技摄像头插在设备的第一号 usb接口，zmq视频推流服务在 5100端口广播视

频流，zmq双端信息通道监听在 5101端口。桌面客户端登录后，与边缘设备连

接的 zmq双端信息通道服务也同样监听在 5101端口。

除了上述软件的准备，还有实验场地的准备。为了模拟巡检场景，我们利用

教研室作为系统巡检的外部环境，同时我们还使用了机器人平台，如图 6-5所示。

机器人在头有固定摄像头的位置，同时在底部是一个受独立硬件设备树莓派控

制的四向移动平台，可以进行前进、后端、向右转和向左转的操作，满足测试的

巡检移动要求。机器人中柱体内部有独立电池可以给边缘设备提供供电，也有

位置可以固定边缘计算硬件。机器人平台可以进行实现的运行路线设置，自动

地完成行走过程。我们设计机器人绕着教研室内行走一圈，并设置了 3个停靠

点位，机器人将在停靠点位暂留 10s。同时我们实现了一个查询端口，可以访问

到当前机器人是否处在停靠状态以及停靠地点是第几个位置。
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6.3.2 初始化阶段测试

系统初始阶段的任务，是将目标检测位置的基准图进行上传。系统采用了两

种方式来进行基准图的上传，分别是直接上传和在巡检过程中上传。

首先进行直接上传的测试，直接上传需要提前准备好图片，并通过客户端上

传文件，同时需要填写图片信息，并进行保存或者修改。客户端需要对用户上传

的文件的格式进行检查，对于不符合要求的文件予以拒绝和提示，具体测试结

果如表 6-11所示。

表 6-11 初始化阶段：直接上传基准图片测试

操作 测试结果 预期结果

上传单个图片 通过 客户端提示上传成功、并能查看结果

上传 TXT文件 通过 客户端提示文件格式错误，请求用户重新上传

编辑图片信息并保存 通过 客户端提示基准图保存成功，并能查看结果

编辑图片部分信息并保存 通过 客户端提示信息不完整，请求继续填写

对已有的基准图更新信息 通过 客户端提示更新成功，并能查看结果

然后进行巡检过程中上传测试，巡检过程中上传需要在客户端打开监视功

能，同时机器人平台同步按照规划的路线进行行走，在监视界面，当机器人停靠

目标地点时将当前监视界面进行基准图上传，不同于直接上传基准图，巡检过程

中因为地点信息是已知，不要进行信息的手动填写。具体测试结果如表 6-12所

示。

表 6-12 初始化阶段：巡检过程上传基准图片测试

操作 测试结果 预期结果

打开监视功能 通过 客户端显示实时监视图像

设备未连接，打开监视 通过 客户端提示设备断开，请求检查

监视下，目标地点上传图片 通过 客户端提示基准图保存成功，并能查看结果

监视下，非目标地点上传图片 通过 客户端提示未抵达目标位置，提示等待

监视下修改上传图片信息 通过 客户端提示更新成功，并能查看结果

6.3.3 运行时阶段测试

对于教研室场景的异常检测，我们从 ImageNet数据集中选取了四种类别作

为训练数据训练模型，分别是玩具、杯子、书本、球，并将这四种类别作为运行
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图 6-6 室内场景巡检示意图

时阶段测试的目标异常类别。在机器人平台停靠的三个位置，随机选择两个位置

在其中放置目标异常，如图 6-7b所示，异常的类别从四种目标异常中随机选择，

剩下的位置设置为正常，保持原样。

室内场景巡检的环境设置如图 6-6所示，图中灰色的区域是办公桌和书架，

可以用来放置异常物体，机器人每次固定从房间的右侧开始逆时针进行定速行

走，到达设定位置后，停留 10s，完成一轮循环后再回到出发点停止，作为一个

完整循环。室内光线充足，各种背景物体的放置没有固定规律，符合一般的巡检

场景。

在进行运行时阶段测试之前，需要先按照初始化阶段测试那样，先进行基准

图上传，我们直接采用巡检过程中上传的方式。然后再次让机器人平台进行固

定路线行走，我们同时在客户端打开监视，并打开检测功能，同时为了测试在光

照条件变化的情况的巡检情况，选择关闭室内的一盏灯来模拟光照条件的改变。

我们分别对基本功能进行测试，还在改变环境光照下重复和光照条件较好时一

样的测试，具体的测试结果如表 6-13所示。

(a)正常场景 (b)异常场景

图 6-7 测试场景示例
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表 6-13 运行时阶段：监视、检测功能测试

操作 测试结果 预期结果

打开监视功能 通过 客户端显示实时监视图像

检测功能打开，目标位置未到达 通过 客户端提示为达到位置

检测功能打开，达到异常位置 通过 客户端实时检测出变化
区域，并正确分辨异常

检测功能打开，达到正常位置 通过 客户端检测视图无变化
检测功能打开，光照变
化，达到异常位置 通过 客户端实时检测出变化

区域，并正确分辨异常
检测功能打开，光照变
化，达到正常位置 通过 客户端检测视图无变化

6.4 非功能性测试

非功能性测试用于测试系统是否满足各项非功能性需求，包括系统是否具

有良好的扩展性、系统数据安全性、是否易受攻击、系统数据吞吐量大小，在高

并发请求下的表现等多项非功能性评价标准。下面分别对后端进行负载压力测

试，以及对变化检测模块的性能进行测试，以反映系统整体的抗压能力与计算

能力。

6.4.1 负载测试

负载测试通过所用多个线程并发地向服务器发送大量请求，能了解服务器

的吞吐量、最大请求数等信息。这里使用 Apache JMeter对服务器进行负载测试，

设置线程数为 100，每个线程循环发送请求 10次，从首个线程到最后一个线程

启动的时间间隔为 100秒，单次请求向服务器 41404端口发送 HTTP GET请求，

设置跟随重定向、持久连接，并获取所有嵌入资源，根据每次请求的响应时间绘

制散点图，并计算平均响应时间。吞吐量等性能指标。个人主机发出的请求将经

过若干次跳转后对服务端登录页面进行请求，其测试结果如图 6-8所示。图中数

据显示服务器吞吐量为每分钟 867次请求，单次请求最低时延约 400ms，高负载

时平均时延 2733ms，偏差为 2689ms。这表明系统在用户并发数量少的情况下有

较高的响应速度和较低的延迟，这随用户并发数量增多而呈近似线性增长的趋

势，即在用户并发数量超过系统所能承受的吞吐量情况下请求具有较低的响应

速度和较高的延迟。
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图 6-8 JMeter负载测试

6.4.2 性能测试

本节对异常检测模块进行性能测试，通过向检测模块发送基准图和测试用

实时图，测试算法的执行效率。测试使用 1个 GPU，并且在模块的各个分支环

节设置计时点，通过多轮测试，最后取平均值，测试结果如表 6-14所示。

表 6-14 异常检测模块性能测试结果

边缘设备数 测试部件 平均耗时

1 前处理 22.1ms

1 前处理 +变化检测 89.2ms

1 开集识别 48.6 ms

1 前处理 +变化检测 +开集识别 +后处理 142.7ms

2 前处理 +变化检测 +开集识别 +后处理 151.3ms

4 前处理 +变化检测 +开集识别 +后处理 175.5ms

由数据可知，随着边缘设备的增加，模块总体的耗时也随之增多，但是总体

增加的量还是比较小的，可以忽略。同时，从数据也可知，模块的一部分耗时消

耗在网络上了，所以图片的大小和解码编码非常重要。并且由于系统的优化，使

得一部分的处理工作使用并行的方式，模块总体耗时还处在可控的范围。

6.5 运行结果

本节展示系统的运行结果：

图 6-9是用户的访问登录界面，用户输入用户名和密码实现对功能的授权访

问。
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6.5 运行结果

图 6-9 系统登录界面

图 6-10登录系统后的监视检测界面，用户可以选择需要监视的边缘设备，点

击开始监视按钮，可以看到实时影像，以及在目标地点相应的基准图。用户可以

在此界面进行更细基准图，也可以开启检测功能，检测框会出现在实时图所在

的视图上。

图 6-10 监视界面

图 6-11 图片管理界面

图 6-11显示通过点击左侧 tab切换到基准图管理界面，用户在此界面可以看

到关于基准图的详细信息，同时可以点选按钮，切换不同的基准图进行查看。除

此之外，用户可以上传和备份图片，以及对于图片信息进行修改甚至删除。
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图 6-12展示了异常检测的结果示例，图中大致框出了和原图相变化的区域，

相对于目标检测而言虽然不是特别精确，但是已经符合其使用目的。并且开集

识别模型也能正确识别其类别。

图 6-12 异常检测结果展示

6.6 本章小结

本章对系统分别进行模块测试、接口测试、集成测试、负载测试，系统功能

完整，实现了巡检功能，各模块均正常运行，在压力环境下系统可容纳一定的边

缘设备同时访问，但是边缘设备过多时，各个设备的平均耗时还是有所增加，说

明对于多设备同时使用场景还有优化的空间。
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7.1 全文总结

智能巡检系统是一种基于人工智能技术的自动化检测和监控系统，可以对

各种设备、机器和设施进行实时的监测和分析，以及预测和防范可能的故障和

问题。智能巡检系统的优点包括减少人力成本、提高效率和准确性、实现更可靠

和安全的运营等方面。智能巡检系统通常包括多个传感器和数据采集设备，通

过数据的采集和分析，可以及时发现设备的异常情况和故障，减少因设备故障

而造成的生产停顿和损失。同时，智能巡检系统还可以实现设备的预测性维护，

通过对历史数据的分析和建模，可以预测设备未来的运行状态和故障可能性，从

而提前采取维护措施，避免不必要的损失。智能巡检系统在工业、交通、能源等

领域中得到广泛应用，可以帮助企业和机构实现智能化运营和管理，提高生产

效率和质量，减少人员安全风险，优化资源利用等方面。

然而智能巡检系统的建设和实现需要较高的技术投入和专业知识，除此之

外高昂的数据标注和计算设备成本，也阻碍了智能巡检系统的进一步普及和使

用。本文提出一种基于对比变化检测的智能巡检系统，可以大大减少对于标注

数据的需求。系统通过对比事先采集的标准图片和巡检过程中的实时图片，检

测出变化区域，再对变化区域进行识别，从而完成异常检测任务。在系统算法层

面，对现有的变化检测方法和识别算法进行改进，以满足巡检场景的业务要求。

在软件架构层面，通过边缘、云端、用户端的设计，使得大部分的计算和流量保

留在边缘端，降低了成本，提高了效率，算法也与这样的架构设计相适应，做到

了算法系统一体优化。最后，在系统测试阶段通过模块测试、集成测试对系统整

体功能实现与系统性能进行验证，得出了系统在正常访问情况下系统响应时间

满足正常访问需求的结论。

本文的主要工作包括：
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1. 提出一种更为鲁棒的变化检测方法，该方法使用 SuperPioint模型提取对

于光照和视角变化更为鲁棒的关键点，再对基准图和目标图的关键点利用快速

最近邻方法计算匹配点对，由于匹配点对存在误匹配的情况，使用向量场一致

性约束对匹配点对进行过滤。得到匹配点对后，采用多个单应性变换矩阵估计

的方法，对图片的采样点进行变化对比，经过处理后得到变化区域，避免了传统

方法由于物体不在同一平面而无法共用变换矩阵的问题。

2. 提出一种基于原型学习的开集识别方法，该方法不再使用 Softmax作为类

别预测的输出，而是为每个类别学习多个原型向量，通过计算待识别图片的特征

向量和类别的原型向量的相似度以及是否满足阈值，来决定图片是未知类别还

是具体的某一已知类别。方法还聚合使用了多个图像增强方法，以及 MixUp软

标签方法，进一步提升了算法的鲁棒性。

3. 设计并实现了完整的智能巡检系统。采用边云结合的空间布局设计，充分

利用了边缘设备以及算法特性，降低了成本。系统基于消息队列实现了高效的

视频传输服务，具有低延迟和低误差率的特性。系统以 Flask为后端，PyQt为前

端，结合MongoDB数据库和 NginX反向代理来共同实现功能。

7.2 未来展望

随着生产力的不断提高，工业生产自动化、智能化程度会越来越高，对于设

备的巡检维护也将由机器代替人来进行。本文从工业智能巡检任务出发，设计

了相应算法和系统，然而本系统还存在一定的局限性，未来工作可以从如下几

个方面继续深入：

1. 本系统对于工作环境的光照条件有一定的要求，对于光照不均匀或者光

照条件太差的情形下，系统不能很好的对比出变化区域。未来工作可以研究基

于特征语义而不是像素特征的图片对比方法，从而能在极端条件下也具有较好

的效果。

2. 本系统只对于巡检任务中的异常检测的一方面，即异常目标的出现进行

了检测，而对于比如物体移动、物体交换等变化情形，还没有继续深入研究。未

来工作可以将多个识别结果结合进行决策考虑，从而完整地判断更为广阔地异

常情形。
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7.2 未来展望

3. 本系统提出地开集识别方法，在已知类中识别准确度还有一定的提升空

间。近年来，对比学习等自监督方法有了很多新进展，模型具有较强的泛化性，

未来工作可以考虑引入这些方法进行模型训练。
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