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研究背景
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对抗攻击：在干净样本上添加人眼不可察觉的扰动后，使得模型以高置信度分类错误；

黑盒模型

黑盒攻击

输入 输出

Label: 狗

工作成果实际应用研究内容 工作总结

对抗攻击

𝒙𝑎𝑑𝑣 = 𝒙 + 𝛼 𝜼

攻击者不了解黑盒模型的结构、参数设置和模型权重时，仅根据模型的输出信

息生成对抗样本

黑盒攻击

干净样本：跑车 对抗样本：牛蛙对抗扰动𝜼



研究背景

2022/5/20 5

促进增强神经网络鲁棒性

工作成果实际应用研究内容

研究对抗攻击意义

工作总结

隐私保护 信息加密，网站保护

军事战略意义



攻击成功率

◼ 无目标：1 − 模型准确率

◼ 有目标：目标匹配率
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研究背景 工作成果实际应用研究内容

困难和挑战

工作总结

可见性攻击效果

模型查询次数

𝑳𝒑范数

p可取值为0, 2,∞

互相限制

黑盒攻击的目标：用更少黑盒模型查询次数实现高攻击成功率和低可见性

黑盒攻击场景

➢ Soft-label 场景: 可查询黑盒模型，获得模型关于各个类别的置信度输出信息

➢ 无模型查询场景: 无法查询黑盒模型

可查询黑盒模型，获得模型的预测标签（Top-1标签）➢ Hard-label 场景:



结合可迁移性的hard-label黑盒攻击方法
基于对抗变换的无模型查询的黑盒攻击方法

Research Content

研究内容第二部分
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研究背景
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工作成果实际应用研究内容 工作总结

工作的联系

Hard-label 攻
击场景

无模型查询攻
击场景

算
法
扩
展

可迁移性

限
制
查
询
次
数

实
用
性

更少的模型查询次数

不进行模型查询



结合可迁移性的hard-label黑盒攻击方法
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研究背景 工作成果实际应用研究内容

研究动机

工作总结

◼ 当前的黑盒攻击最大的问题：可利用信息匮乏，存在过量查询

◼ 而基于可迁移性的方法则是：从无信息→引入可迁移信息

◼ 能否使用替代模型的可迁移信息弥补hard-label信息不足的缺点

当前的hard-label攻击

黑盒
模型

Top-1 
标签

采样点1

采样点2

采样点3

…

采样点n

需要大量采样样本点进而查询黑盒模型
→消耗了大量资源，引起模型的攻击检测

可迁移性

模型A
对抗
样本 模型B

生成 欺骗

对抗样本存在特性：可迁移性

A模型和B模型可能具有不同的模型结构或在不

同数据集上训练获得



结合可迁移性的hard-label黑盒攻击方法
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研究背景 工作成果实际应用研究内容

设计结合可迁移信息

和hard-label模型查

询双通道信息的攻击

结构

工作总结

双
通
道
信
息

整体结构



结合可迁移性的hard-label黑盒攻击方法
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研究背景 工作成果实际应用研究内容 工作总结

关键部分

(3) 类相关的注意力掩码
◼ 不同模型对相同目标可能具有类似的

关注点
◼ 利用掩码过滤无关扰动，提高攻击方

向性

(2) 修正
利用采样进行蒙特卡洛估计梯度更
新，结合替代模型实时梯度调整更
新值

(1) 引导
快速确定扰动起始方向，
避免盲目采样



工作总结
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研究背景 工作成果实际应用研究内容

实验验证

与 hard-label 攻击方法的实验验证

1. 消耗相同的模型查询次数，本方法具有更小的平均L2扰动

2. 消耗相同的模型查询次数，本方法具有更高的攻击成功率（ASR）

3. 实现相同的攻击效果，本方法消耗的模型查询次数更少



工作总结
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研究背景 工作成果实际应用研究内容

1. 在攻击起始阶段就可以快速降低对抗扰动，主要得益于引导作用

2. 本方法的查询效率更高，攻击成功率也更高，可以快速生成扰动

更小的对抗样本
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研究背景 工作成果实际应用研究内容

消融实验

1. 使用不同替代模型并攻击不同victim model 2. 使用不同数据集训练的替代模型

工作总结

3. 与基于可迁移性的方法的对比

1. 使用其他替代模型下，本方法具有稳定的攻击效果，说明其泛化性

攻击不同的黑盒模型，本方法优于hard-label方法，说明其通用性

2. 在相似任务下训练的替代模型同样可以本方法提高查询效率

3. 本方法效果提升在于可迁移信息的启发作用，而不是可迁移信息本身



基于对抗变换的无模型查询的黑盒攻击方法
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研究背景 工作成果实际应用研究内容

研究动机

工作总结

禁止模型查询是更实际的场景，提升对抗样本的
可迁移性是关键

Hard-label 
攻击场景

无模型查询
攻击场景

算
法
扩
展

可迁移性

限
制
查
询
次
数

缺少反馈信息，迁移攻击成功率低

对抗样本过拟合
导致的偏化问题

梯度更新的不稳定
问题：梯度破碎

主要问题：对抗样本可迁移性低



基于对抗变换的无模型查询的黑盒攻击方法
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研究背景 工作成果实际应用研究内容 工作总结

变换N次

1. 设计自集成的结合对抗变换

的无模型查询攻击方法

2. 继承了利用可迁移信息的方

式和基于类别相关的敏感像

素的注意力掩码

整体结构

变换N次



基于对抗变换的无模型查询的黑盒攻击方法
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研究背景 工作成果实际应用研究内容 工作总结

变换N次

关键模块

(1) 对抗变化处理
• 添加随机个数的0-1掩码
• 随机变换避免了样本单一性
• 随机mask和高斯加噪：防

止扰动单方面发展

(2) 自集成 sign 梯度的 pixelwise-
voting 平滑
• 自集成：集成的不是模型，而是

集成对抗变换的样本点的sign梯
度值

(3) 损失函数

𝐶𝑟𝑜𝑠𝑠𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑆(𝐱𝑎𝑑𝑣), 𝑦) 为误分类损失，越大越好；
‖𝒙𝑎𝑑𝑣 − 𝒙‖2用于防止生成的整体扰动太大；

L𝑖𝑛𝑓 𝑥𝑎𝑑𝑣, 𝑥 = σ𝑖=0
𝐻 σ𝑗=0

𝑊 (max 𝑎𝑏𝑠 𝑥𝑎𝑑𝑣𝑖𝑗 − 𝑥𝑖𝑗 − 𝜏, 0 ) 抑

制单像素的扰动过大

针对过拟合问题

针对梯度不稳定问题
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研究背景 工作成果实际应用研究内容

实验验证

工作总结

1. 在不同数据集上，攻击不同黑盒模

型，我们的方法能都取得最高的迁

移攻击成功率

2. 本方法生成对抗样本比其他方法的

对抗扰动更小
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研究背景 工作成果实际应用研究内容

消融实验

1. 不同对抗变换次数N对迁移攻击成功率的影响

3. 对比攻击对抗训练模型的效果

2. 随机掩码和高斯加噪对迁移攻击成功率的影响

工作总结

1. N越大，则ASR越高，平均耗时越大，如何选择N值是攻击成功率和速度的权衡

2. 随机掩码和高斯加噪可以干预扰动的单方面发展，提高对抗扰动的可迁移性

3. 本方法攻击对对抗训练后的模型具有更好的攻击成功率，更强的攻击效果



黑盒人脸对抗攻击系统

Applications

实际应用第三部分
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研究背景 工作成果实际应用研究内容

人脸对抗攻击系统：简述

◼ 意义

➢ 为个人提供隐私保护手段。

➢ 为人脸识别模型提供增强鲁棒性的训练数据；

◼ 系统需求

➢ 人脸照片采集（上传或拍摄）

➢ 人脸注册

➢ 人脸识别

➢ 人脸攻击（生成对抗样本）

工作总结

难点：人脸多种多样，难以通过低可见的对抗扰动攻

击黑盒条件下的人脸识别模型
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研究背景 工作成果实际应用研究内容

人脸对抗攻击模块介绍
关键技术

➢ 使用了前述无模型查询算法

➢ 引入模型集成的思想

➢ 设计双扰动约束的相似度损失函数

工作总结

实验效果：

能够跨数据集攻击不同结构的黑盒模型→攻击算法具有有效性
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研究背景 工作成果实际应用研究内容 工作总结

攻击系统：系统功能展示

系统效果：

1. 黑盒模型以高置信

度识别正确干净样本；

2.黑盒模型将攻击后

的对抗样本识别成其

他人

本方法具有足够的攻

击能力，系统具有使

用价值



Work and Research Progress

研究生期间工作成果第四部分
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研究背景 工作成果实际应用研究内容 工作总结

专利

➢ 李俊，刘晓涛，严骅. 一种基于统计和桩定位视觉的快速检测和定位方法别方法。专利申请号：

202110718272.5

论文

➢ Xiaotao Liu, Jinqiao Li, Furao Shen, Jian Zhao. “GradAtt-OPT: A Query-Efficient Black-Box 

Attack”, under-review

项目

➢ 国家自然科学基金“基于深度感知增量式联想记忆神经网络的信息融合系统研究”项目

竞赛

➢ 刘晓涛，李金桥，薛轲.  FinTechathon 2020 微众银行第二届金融科技高校技术大赛 ，AI赛道top3



Summary

工作总结第五部分

2022/5/20 26



2022/5/20 27

工作总结

研究背景 工作成果实际应用研究内容 工作总结

结合可迁移性的
hard-label黑盒攻击

方法

◼ 提出了结合可迁移信
息的查询高效的攻击
方法

◼ 引入替代模型的梯度
进行引导和修正

◼ 基于类别相关的注意
力掩码提高采样方向
性

基于对抗变换的无模
型查询黑盒攻击方法

◼ 提出高可迁移性的攻
击方法

◼ 设计随机多样性的对
抗变化算法

◼ 设计自集成 sign 梯度
的 pixelwise-voting 
平滑机制

黑盒人脸对抗攻击的
应用

◼ 基于黑盒条件设计了
人脸对抗攻击系统

◼ 引入SGradAtt-DAT
算法并适应于人脸识
别

◼ 构造了人脸注册，人
脸识别到人脸攻击的
完整流程

算法拓展 算法应用
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