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 互联网中出现许多换脸应用
FaceSwap, FaceApp, ZAO, …

 脸部替换，交换两张图中的人脸

研究背景：智能化时代下的换脸技术

 不良影响：众多名人、明星被换脸

 滥用换脸技术将造成肖像权侵犯
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 换脸应用下架
 有效解决侵权问题，但使得换脸技术无法应用

 对伪造图像进行检测
 无法解决侵权问题，且能被绕过

 对模型攻击破坏换脸结果
 基于对抗攻击，在原图上添加扰动，破坏换脸图像

 现有工作可以一定程度上阻止换脸，但效果不稳定，不具有身份掩蔽作用

研究背景：现有对策
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 Yeh, etc. 基于PGD攻击CycleGAN

 合成图像出现明显破坏痕迹

 破坏形式不稳定，未掩蔽被换脸人物身份

研究现状
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研究目标

: 源图像身份向量，由arcface身份编码器提取，包含人物身份特征

: 目标图像外观属性向量

如何实现保护人脸：通过攻击换脸模型，在人脸图像中添加扰动，使其再次换脸后失败

所攻击的模型：FaceShifter换脸模型
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实现思路

串联换脸模型和一算法

使用PGD攻击法对串联模

型进行攻击

提出了常规攻击、定向攻

击、身份攻击、可控语义

攻击四种攻击方法

换脸模型 算法
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常规攻击

 攻击目标：最小化换脸图片真实

度

 基于StarGAN判别器

 效果：换脸图片变得不真实

 破坏程度有限
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定向攻击

 攻击目标：使换脸图片中心出现

黑块

 对输出图像作mask

 效果：图像中央明显变黑，破坏稳定
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身份攻击

 攻击目标：使换脸图片身份发生改变

 攻击arcface提取的身份特征向量

 效果：身份改变，隐藏被换脸人身份
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可控语义攻击

 基于StarGAN判别器提取外观语

义特征

 攻击后改变换脸图片语义：年龄、

性别、发色、衰老等

 效果：可以控制语义发生变化的

类型
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可控语义攻击

 基于StarGAN判别器提取外观语

义特征

 攻击后改变换脸图片语义：年龄、

性别、发色、衰老等

 效果：可以控制语义发生变化的

类型
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系统需求：

 人脸保护功能

 多种攻击方式

 安全的身份验证与访问

控制

 异步任务机制

 良好的历史查询机制

人脸保护系统：系统设计
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系统架构设计：

 B/S架构，前后端分离

 Flask+NodeJS+React

 NginX反向代理

 MongoDB

 对外提供RestFul API与gRPC服务

人脸保护系统：系统设计
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人脸保护系统：系统实现

身份验证模块

• 用户注册、登录、登出

• 基于双token验证机制

• 访问token和刷新token

• 基于flask_jwt_extended

• HTTP-only cookie

算法模块

• 带参数选择的攻击

• 常规攻击/定向攻击/身份
攻击/可控语义攻击

• epsilon/步长/步数

• 换脸算法

任务管理模块

• 异步任务机制

• 基于Multiprocessing多
进程框架

• 多任务多GPU并行

• 结果与历史记录查询



系统实现
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人脸保护系统：系统运行效果



第四部分
研究生期间成果

2022-06-06 20

工作成果
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专利
 迟宇翔，范彧.  基于强化学习的多目标复杂交通场景下自动驾驶解决方法. 专

利申请号：202210370991.7

 范彧，迟宇翔, 俞扬.  一种基于对抗学习的数据隐私保护方法. 专利申请号：

202210372873.X

相关成果
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全文总结

可控制图像语义改变的
攻击

• 结合PGD攻击与
StarGAN判别器进行对
抗攻击

• 攻击所造成的改变类型
可人为控制

• 实现稳定、可靠的人脸
保护

三种不同类型的攻击

• 常规攻击/定向攻击/身份
攻击

• 真实度降低/中央出现黑
块/身份改变

• 实现多角度多样性的稳
定人脸保护

人脸保护系统

• 将所提出的攻击方法应
用其中

• 健壮的系统框架，提供
可靠的人脸保护服务

• 异步任务机制提升系统
性能
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