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研究背景
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背景简介——对抗攻击

10X 对抗扰动

+ =

◼ 向原始样本中添加近似不可察觉的扰动，欺骗深度学习模型，使其产生错误的结果。

原始样本--帆船 对抗样本--iPad

◼ 众多任务中都存在对抗样本——对抗攻击已成为AI面临的安全问题之一。

目标检测 交通标志识别 现实场景人脸识别



研究背景
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研究对抗攻击的意义

助力模型可解释性研究 编码隐式信息

图像隐私保护 图像数据增强



研究背景
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困难与挑战

攻击
效果

扰动的𝑳𝒑范数

◼ 2范数：变化前后样本的欧式距离

◼ 无穷范数：任意像素点最大变化幅度

◼ 0范数：变化的像素点的个数

可见
程度

攻击成功率

◼ 无目标：1 − 模型准确率

◼ 有目标：目标达成率

好的方法：同时保持高攻击性和低可见性。



Research Content

研究内容第二部分
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基于像素剪枝的稀疏对抗攻击 | 基于稀疏对抗攻击
的图像数据增强
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研究内容研究背景

基于像素剪枝的稀疏对抗攻击：研究动机

部分像素对分类起决定性作用；而大多现有对抗
攻击都进行全图性的扰动，包含大量冗余。

人为定义的重要性指标难以适应所有情况；
贪心策略容易陷入局部最优。

定义像素点
重要性指标

贪心选择像
素进行扰动

计算重要性

显著图（Saliency Maps ） 现有稀疏对抗攻击（某限制下最小化 𝐿0范数 ）

◼ 普通稠密对抗攻击包含大量冗余，可去掉部分像素点的扰动从而降低扰动量；

◼ 能否跳出固有的稀疏对抗攻击模式？避免人为定义重要性和使用贪心策略。
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研究内容研究背景

基于像素剪枝的稀疏对抗攻击：网络剪枝与对抗攻击

◼ 保持模型精度，尽可能减少卷积核；

◼ 可看作L0优化问题。

◼ 早期方法人为定义卷积核的重要性，并在

过程中逐渐删减不重要的卷积核。

◼ 保持攻击成功率，尽可能减少扰动的像素点；

◼ 可看作L0优化问题。

◼ 现有方法人为定义像素点的重要性，并在过程

中逐渐扰动重要的像素点。

◼ 自动剪枝可以绕开人为定义重要性和贪心

过程，端到端的优化方法获得更好效果。

◼ 可基于自动剪枝的思路，同样对扰动的像素进

行自动剪枝。

相似性

神经网络剪枝 稀疏对抗攻击

启发

添加分支网络生成mask
自动筛选像素点

添加分支网络生成mask
自动筛选卷积核
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研究内容研究背景

基于像素剪枝的稀疏对抗攻击：整体结构

编码网络 逐渐
二值化

稀疏扰动

计算对抗损失+稀疏损失

反向传播更新扰动变量和编码网络

对抗样本

神经网络剪枝：剪掉卷积核 对抗扰动剪枝：剪掉扰动像素点

迭代优化后，
最终产生稀疏对抗样本
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研究内容研究背景

基于像素剪枝的稀疏对抗攻击：关键模块

（1）编码器网络

（2）二值化模块

（3）损失函数

◼ 提取扰动中的特征，并保持输入输出尺寸相同；

◼ 根据图像尺寸大小，可使用FC和U-Net等结构。

◼ 为保持连续可导，使用sigmoid(𝛼 ∙ 𝒙)；

◼ 𝛼在优化过程中逐渐增大，迫使mask二值化。

𝐿 = 𝐿𝑐𝑒 𝑓 𝒙 + 𝜹⊙𝒎 , 𝑦∗ + 𝜆
𝒎 1

𝑁

◼ 𝒎的元素近似2值；

◼ 𝒎 1近似表示1的个数，
𝒎 1

𝑁
表示稀疏性

攻击效果尽量好 扰动尽量稀疏
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研究内容研究背景

基于像素剪枝的稀疏对抗攻击：有效性实验

◼ 扰动像素点个数即𝑙0范数大大减小，扰动量大大减小。

◼ 保持100%攻击成功率不变；

◼ 任意像素的最大扰动幅度即𝑙∞范数不变（保证约束）
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研究内容研究背景

基于像素剪枝的稀疏对抗攻击：对比实验

◼ 预设最大扰动幅度时，我们的方法在所有评价指标上都最好；

◼ 参考平均最大扰动幅度时，我们的方法稀疏性更强，能找到最需要被扰动的像素点。



2022/6/6 14

研究内容研究背景

基于像素剪枝的稀疏对抗攻击：消融实验

 普通密集对抗攻击，不稀疏；

 随机选择像素点扰动ASR仅为6.2%，说明了我们的方法并非随机选择像素点；

 直接使用扰动变量的𝑙1正则，稀疏性较差，说明了所添加分支网络的有效性；

 绕过编码器网络直接二值化，ASR和稀疏性都更差，说明了编码器的必要性；

 全部模块合起来，效果最佳。

将各关键模块拆分，证明了本方法各个模块的有效性和必要性。










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研究内容研究背景

基于稀疏对抗攻击的图像数据增强：研究动机

现有基于信息删除（Information Dropping）的图像数据增强

◼ 训练过程中随机删除图像中的部分区域；

◼ 迫使模型不依赖局部特定特征，更好利用全图上下文，缓解过拟合。

完全随机的区域可能生成低质量样本，
可否基于图像个性化处理？

稀疏对抗攻击可找到模型过于关注的
敏感像素。

以稀疏对抗攻击作为前置，
配以信息删除的数据增强模式。
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研究内容研究背景

基于稀疏对抗攻击的图像数据增强：整体结构

原始数据训练得到基准模型

稀疏对抗攻击产生
每张图像的敏感像素

基于敏感像素mask进一步生成删除
区域，为增加多样性每一轮有所不同。
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研究内容研究背景

基于稀疏对抗攻击的图像数据增强：关键模块

稀疏对抗攻击得到敏感像素mask

𝐿 = −𝐿𝑐𝑒 𝑓 𝒙 + 𝜹⊙𝒎 , 𝑦𝑡 + 𝜆
𝒎 1

𝑁

[0,1][−∞, 0] 数值差异
𝐿 = max 𝐿𝑐𝑙𝑎𝑠𝑠𝑖𝑓𝑦, 𝜂 ∙ 𝐿𝑐𝑙𝑎𝑠𝑠𝑖𝑓𝑦 + 𝜆

𝒎 1

𝑁

𝐿𝑐𝑙𝑎𝑠𝑠𝑖𝑓𝑦 = −
𝐿𝑐𝑒 𝑓 𝒙 + 𝜹⊙𝒎 , 𝑦𝑡

𝐿𝑖𝑛𝑖𝑡
+ 1

[−∞, 1]但是小于0会迅速衰减，因此
基本处于[0,1]，保持了数值平衡

每轮迭代中基于敏感像素mask得到删除区域

𝐿𝑐𝑙𝑎𝑠𝑠𝑖𝑓𝑦 = 0时，
表明模型已出错

预先的非稀疏攻击，记录
模型出错时的损失为𝐿𝑖𝑛𝑖𝑡

◼ 删除尺寸过小的区域对CNN不起作用；

◼ 需将孤立的敏感像素点扩充为若干连续删除区域。

若当前总面积S < 𝑆ℎ

随机选点并扩充 小范围随机平移随机区域边长
删除原图对应区
域作为本轮样本

𝑑 = random(𝑑𝑙, 𝑑ℎ)
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研究内容研究背景

基于稀疏对抗攻击的图像数据增强：对比实验

在多个模型和多个数据集上，我们的方法
AdvMask基本都取得了最优的测试精度。
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研究内容研究背景

基于稀疏对抗攻击的图像数据增强：消融实验与可视化实验

方法拆为“Adv”和“Mask”两个部分，分别验证其有用性。

◼ Adv跳过第二部分，直接用敏感像素作为删除区域，Acc较低，说明了第

二部分的有用性。

◼ Random+Mask随机选点作为敏感像素点；Corner+Mask使用角点检

测得到敏感像素点，Acc均较低；说明了第一部分的有用性。

输入 Base GridMask AdvMask

◼ 我们的增强方法

能够关注更加全

面的信息。

类激活图CAM可视化



Applications

实际应用第三部分
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花卉识别系统
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研究内容 实际应用研究背景

花卉识别系统：系统简述

关键技术：利用上述提出的基于稀疏

对抗攻击的数据增强方法来训练。

系统需求：

◼ 作为花卉识别工具

➢ 简易方便的使用条件（移动端）

➢ 实时准确的花卉识别

➢ 错误结果反馈

◼ 作为科普平台

➢ 科普知识推送

➢ 趣味答题活动

难点：不同花卉的外表特征非常相似，

模型过于关注局部特征从而误识别。



22

研究内容 实际应用研究背景

花卉识别系统：系统功能与性能

输入 Base GridMask AdvMask

主界面 识别界面 文章科普 趣味问答

◼ 取得最优的测试精度和泛化性；

◼ 能够关注图中更加全面的信息。

类激活图CAM可视化

表明了方法的实际应用价值。



Summary 

研究生期间工作成果第四部分
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相关成果
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相关成果

论文

◼ Jinqiao Li, Xiaotao Liu, Jian Zhao, Furao Shen, “AutoAdversary: A Pixel Pruning Method 

for Sparse Adversarial Attack.”in arXiv preprint arXiv:2203.09756, 2022.

专利

◼ 申富饶，李金桥，姜少魁，陆志浩，金祎。一种实时判定摄像头遮挡状态的方法。专利申请号：

CN202010736809.6

项目
◼ 国家自然基金“基于深度感知增量式联想记忆神经网络的信息融合系统研究”

竞赛
◼ 微众银行第二届金融科技高校技术大赛Top3

研究内容 实际应用 工作成果研究背景
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全文总结第五部分
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全文总结
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研究内容 实际应用 工作成果 全文总结研究背景

全文总结

基于像素剪枝的稀疏
对抗攻击

◼ 神经网络自动剪枝与

对抗攻击相结合

◼ 跳出固有的稀疏对抗

攻击模式

◼ 设计同时优化攻击性

和稀疏性的损失函数

基于稀疏对抗攻击的
图像数据增强

◼ 利用稀疏对抗攻击寻

找敏感的像素点

◼ 引入衰减函数维持损

失函数的数值平衡

◼ 引入部分随机性提升

样本的多样性

实时花卉识别系统

◼ 将所提出的数据增强

算法应用其中

◼ 识别功能准确快速以

及泛化性高

◼ 科普功能包含文章推

送和趣味答题
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