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摘 要

近年来，越来越多的领域都通过深度学习取得了更好的效果，深度学习

技术也已经广泛应用到高安全需求的场景中，如自动驾驶、人脸身份识别和

恶意软件检测等。但深度学习自身却面临严峻的安全问题，这其中对抗攻击

（Adversarial Attack）通过对输入样本进行微妙扰动，从而导致深度学习模型

的预测出现错误。研究对抗攻击一方面可以深入理解神经网络的缺陷和行为，

进一步帮助构建鲁棒的模型；另一方面也可以基于对抗攻击发掘更多的诸如隐

私保护和数据增强这类正面的应用。因此对抗攻击逐渐成为深度学习安全领域

的热门研究。

本文主要研究白盒场景下图像分类任务中的稀疏对抗攻击方法，并挖掘了

其在模型训练中的正面应用。在稀疏对抗攻击的研究中，我们跳出了人为设计

像素点重要性指标和贪心修改像素值的通用过程，使得哪些像素点被扰动完全

由模型自动决定，从而提升了对抗扰动的稀疏性。此外，我们进一步发掘了稀

疏对抗攻击的正面应用，将所提方法结合到数据增强中，通过迫使模型关注那

些不敏感但是非常重要的区域，大大提升了模型的泛化性。本文的主要研究内

容与贡献如下：

本文从神经网络剪枝任务中获得灵感，创新性地将自动剪枝技术与对

抗攻击技术相结合，提出了基于像素自动删减的稀疏对抗攻击方法，简称

AutoAdversary。本方法在一般的对抗攻击过程中添加一个包含可训练的编码器

网络和近似二值化模块的分支，用于生成 01-mask，进而在构建对抗样本的过

程中利用 mask来自动确定哪些像素点需要被扰动，最终在不降低攻击效果的

前提下大大减小了扰动量。经实验验证，本方法在多个数据集上都达到了最优

的效果。除此以外，本方法具备灵活性和通用性，在大多数一般对抗攻击方法

的基础上都能进一步减小对抗扰动，因此可以视作通用的扰动删减框架。
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本文进一步发掘了稀疏对抗攻击在模型训练中的正面应用，提出了一

种基于稀疏对抗攻击的图像数据增强方法，简称 AdvMask。我们首先利用

AutoAdversary来攻击分类模型，进而发现图像中最为敏感的像素点，通过在训

练中按照一定的策略适当删除敏感像素周围的随机区域，迫使模型关注不敏感

的重要特征以及全图上下文信息，大大提升了模型的泛化性。经实验验证，相

较于现有的数据增强方法，AdvMask在多个数据集和多个网络结构上都取得了

更好的效果。

本文将所提方法应用于实际的环境中，搭建了一个准确率高、实时性强的

在线花卉识别系统。该系统包括花卉实时识别、花卉知识科普以及趣味知识学

习等功能，具有一定的科普和实用价值。相较于使用其他图像数据增强方法，

模型的泛化性得到了进一步的提升，满足了实际系统的需求，也佐证了我们所

提算法的实用性以及有较大的实际应用价值。

关键词：对抗攻击，稀疏优化，图像数据增强，深度学习
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Abstract

In recent years, more and more fields have achieved better results through deep

learning, and the technology has been widely used in scenarios with high security

requirements, such as autonomous driving, face recognition and malware detection.

However, deep learning faces serious security problems of its own, including adver-

sarial attacks that cause the predictions of deep learning models to be wrong through

subtle perturbations of input examples. On the one hand, the study of adversarial at-

tacks can deeply understand the defects and behaviors of neural networks and further

help to build robust models. On the other hand, more positive applications such as pri-

vacy protection and data augmentation can be explored based on adversarial attacks.

Therefore, adversarial attacks have gradually become a hot research in deep learning

security field.

This paper mainly studies the sparse adversarial attack method in image classifica-

tion task in the white-box scene, and explores its positive application in model training.

In the research of sparse adversarial attack, we jump out of the general process of ar-

tificially designing pixel importance evaluation metric and greedily modifying pixel

value, so that which pixels are perturbed are automatically determined by the model, so

as to improve the sparsity of adversarial perturbations. In addition, we further explore

the positive application of sparse adversarial attack, combine the proposed method with

data augmentation, and greatly improve the generalization of the model by forcing the

model to pay attention to those insensitive but very important areas. The main research

contents and contributions of this paper are as follows:

Inspired by the task of neural network pruning, this paper innovatively combined

automatic pruning technology with adversarial attack, and proposed a sparse adversar-
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ial attack method based on automatic pixel reduction, referred to as AutoAdversary.

This method adds a branch including a trainable encoder network and an approximate

binarization module in the general adversarial attack process to generate a 0-1 mask,

and then uses the mask to automatically determine which pixels need to be perturbed.

Finally, the perturbation is greatly reduced without reducing the attack effect. Experi-

ments show that this method achieves the best effect on multiple datasets. In addition,

this method has flexibility and versatility, and can further reduce the adversarial per-

turbations on the basis of most general adversarial attack methods. Therefore, it can be

regarded as a general framework for reducing perturbations.

This paper further explores the positive application of sparse adversarial attack in

model training, and proposes an image data augmentation method based on sparse ad-

versarial attack, abbreviated as AdvMask. We first attack the classification model by

usingAutoAdversary, and then find the most sensitive pixels in the image. By appropri-

ately deleting the random area around the sensitive pixels according to certain strategies

in the training, we force the model to pay attention to the insensitive important features

and the whole image context information, which greatly improves the generalization of

the model. Experiments show that compared with the existing data enhancement meth-

ods, AdvMask has achieved better results in many datasets and network structures.

In this paper, the proposed method is applied to the actual environment, and an

online flower recognition system with high accuracy and strong real-time is built. The

system includes the functions of flower real-time recognition, flower knowledge pop-

ularization and interesting knowledge learning, which has certain popular science and

practical value. Compared with other image data augmentation methods, the general-

ization of the model has been further improved, which not only meets the needs of the

actual system, but also proves the practicability and great practical application value of

our proposed algorithm.

keywords: Adversarial Attack, Sparse Optimization, Image Data Augmentation, Deep
Learning
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第一章 绪论

1 . 1 研究背景与意义

近年来，随着各类数据的海量积累以及计算能力的大幅提升，机器学习特

别是深度学习技术得到了快速的发展并且在人们的生产生活中得到了广泛的应

用，例如计算机视觉[2], [3], [4]、自然语言处理[5]、语音识别[6]、个性化推荐[7]和企

业风险控制[8]等。

特别的，深度学习技术也已经广泛应用到高安全需求的场景中，如自动驾

驶[9], [10]、人脸身份识别[11]、恶意软件检测[12], [13]等。但深度学习自身却面临严

峻的安全问题，比如：药饵攻击[14]在训练样本中掺杂少量恶意样本从而很大程

度上降低了模型的准确率、后门攻击[15]在模型中嵌入后门从而使得模型对特殊

输入的判断受到攻击方的控制、隐私窃取攻击[16]通过查询分析推断出训练数据

以及模型参数。

除此以外，对抗样本攻击更是目前已知的、威胁最大的安全性问题之一。

Szegedy等人[17]首先在图像分类任务上发现了对抗样本的存在，他们通过在正

常图像上添加人眼难以察觉的细微扰动，使得模型对其输出错误的分类结果。

不仅如此，研究者在其他任务中也发现了对抗样本，例如：Kos等人[18]提出了

一种针对深度强化学习策略的对抗攻击方法；Xie等人[19]提出了一种能够愚弄

目标检测模型和语义分割模型的对抗攻击方法；在评估阅读理解系统的任务

中，Jia等人[20]成功地愚弄了斯坦福问题回答数据集（SQuAD[21]）上的 16种模

型。更为严重的是，研究者证明在真实物理世界中也存在对抗样本的威胁，比

如：Eykholt等人[22]制作了一款可以打印并粘贴在交通标志牌上的涂鸦贴纸，

成功地愚弄了自动驾驶系统；此外，Komkov等人[23]通过打印特制的矩形贴纸

并将其粘贴在帽子上，成功地蒙骗了人脸识别系统。综上，对抗样本攻击成为

了威胁人工智能系统安全的重要因素之一。

由于深度学习的理论研究尚未成熟，很难从数学层面精确解释深度学习模

型的种种行为，因此直接提出对抗样本的防御方法是较为困难的。现有最有效

的对抗训练防御方法[24]利用大批对抗样本来训练深度模型，但是仍存在过拟
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合、训练数据利用不充分等问题。因此本文通过研究对抗样本攻击算法，帮助

研究者深入了解现有深度模型的缺陷，为今后的对抗样本防御方法提供灵感和

参考，进一步促进具有对抗鲁棒性的模型诞生。

并且，虽然对抗攻击表面上看起来是一种破坏性的工作，但是越来越多的

研究者也都开始探寻基于对抗攻击的正面应用，比如：Zhu等人[25]观察到对抗

攻击算法可以利用深度模型来隐式编码大量有用信息，进而提出了基于深度学

习的数字水印技术；Chen 等人[26]利用对抗样本攻击技术，通过在网络验证码

上添加对抗扰动，有效打击了黑灰产的自动验证码识别；Xie等人[27]将对抗样

本攻击作为一种数据增强技术，在没有额外数据的情况下显著提升了模型的泛

化性。

综上所述，研究对抗样本攻击算法一方面可以深入理解深度神经网络的缺

陷和行为，为日后提出防御方法带来灵感和依据，另一方面也能够进一步发掘

对抗样本攻击的正面应用，因此具有重要的研究意义和价值。

1 . 2 研究现状

本文主要围绕对抗攻击进行研究，并且进一步将所提攻击算法与图像数据

增强相结合。因此下面将对这两个方面的研究现状进行介绍。

1 . 2 . 1 对抗攻击

对抗样本最初由 Szegedy 等人[17]提出，他们将构建对抗样本表示一个优

化问题，即求最小化的扰动使得模型输出发生指定错误，并使用 L-BFGS优

化算法求解该问题。该工作提出后引发了大量的关注，越来越多的研究者开

始探究对抗样本引发的安全问题。基于深度模型的线性假设，Goodfellow 等

人[28]提出了快速符号梯度法（Fast Gradient Sign Method，FGSM），该算法利

用分类损失在图像数据点上的梯度符号信息，仅需对输入图像进行一次修

改即可快速构建对抗样本。后续大部分算法都在上述两种方法的基础上进

行改进。例如：由于 FGSM仅对梯度进行一次计算，某些情况下很难攻击成

功，因此 Kurakin等人[29]提出了迭代的快速符号梯度法（Iterative Fast Gradient

Sign Method，I-FGSM），攻击成功率得到了极大的提高；进一步的，Dong等

人[30]提出的动量迭代快速符号梯度法（Momentum Iterative Fast Gradient Sign

Method，MI-FGSM）在 I-FGSM的基础上引入动量的思想，使得构建出的对抗
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样本跳出局部最优；与 L-BFGS类似，以 Carlini与Wagner两人命名的 C&W方

法[31]同样将构建对抗样本表示为一个优化问题，通过设计更好的目标函数以及

换元优化技巧（change-of-variables）取得了更优的结果。

上述提到的方法都仅适用于白盒场景，即模型结构、参数和训练数据等

对于攻击方来说是完全可见和可用的。然而实际情况往往是黑盒场景，攻击

方无法像白盒场景下通过计算输入图像的梯度来构建对抗样本。在黑盒情况

下，根据攻击方能够获得的信息可以分为 soft-label 和 hard-label 两类场景。

soft-label是指虽然攻击方无法获取模型信息，但是能够得到模型的输出向量。

soft-label场景下最具有代表性的方法是由 Chen等人[32]提出的零阶优化黑盒攻

击（ZOO），该方法旨在通过模型的输出向量利用有限差分来估计输入图像

的梯度，进而直接利用估计的梯度修改输入图像。后续提出的自动编码器零

阶优化方法（AutoZOOM）[33]极大地降低了所需估计梯度的次数，提高了效

率。在信息量更少的 hard-label 场景下，攻击方连模型的输出向量都不再能获

得，而仅能知晓模型的决策结果，比如图像分类任务中的分类结果。由于模

型的决策结果是离散的，无法再通过有限差分来估计输入数据的梯度信息，

因此类似 ZOO的方法不再有效。为了解决这个问题，Brendel等人[34]提出的边

界攻击（Boundary Attack）通过在模型的决策超平面上使用随机游走，在仅有

模型决策结果的情况下成功构建了对抗样本。进一步的，Cheng等人[35]表明，

hard-label 攻击问题可以转化为 soft-label 场景下的一个优化问题，使得目标函

数对于输入图像是连续的，从而可以再次基于有限差分法估计梯度来生成对抗

样本。

除此以外，还有研究者开始考虑在实际的物理环境中构建对抗样本。实际

物理环境与数字环境最大的区别在于，数字环境中的对抗攻击都默认对抗样本

可以直接进入到模型的输入层，而物理环境中则不然。比如在人脸识别等视觉

任务中，攻击方必须先将对抗样本通过打印粘贴等步骤放置到真实世界中，再

由摄像头拍摄画面送入到模型输入层，因此过程中存在颜色、角度以及位置

等多重失真，这往往导致对抗攻击难以成功。通过添加打印颜色损失、全变分

（Total Variation，TV）损失，Sharif等人[36]第一次构建出了在真实物理世界中

能够愚弄人脸识别系统的对抗眼镜框，攻击者戴上眼镜框后将不能被人脸系

统正确识别。进一步的，Athalye等人[37]将物理世界的变换如光线变化、旋转

平移等建模到构建对抗样本的过程中，提出了期望变换算法（Expectation Over

Transformation，EOT），使得对抗样本在真实物理世界中具备一定的鲁棒性，
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后续大多物理世界的方法都基于 EOT的思想。

本文主要关注白盒场景下数字图像分类任务中的对抗样本攻击，从而促进

人们对深度神经网络的理解，为今后的对抗样本防御方法提供灵感和参考。如

前文所述，白盒场景下的对抗样本攻击已经有了大量的研究工作，这类工作的

目的是使得对抗扰动尽可能小，即图像的像素修改量要尽量小。但是现有的大

部分对抗样本攻击都对整张图像即所有像素点进行扰动，然而参考 Simonyan

等人[38]提出的显著图（Saliency Maps）工作，图像中不同像素点对于模型分类

结果的影响是大不相同的。也就是说，图像中某些像素点是无需扰动的，因此

大多现有对抗攻击方法所产生的对抗扰动能够在保证攻击效果的前提下进一步

被减小。

目前已有研究者提出了仅扰动图像中部分像素点的对抗攻击方法，称为

稀疏对抗攻击（Sparse Adversarial Attack）。比如，Papernot 等人[39]就根据上

述显著图的思想，提出了基于雅克比矩阵的对抗显著图攻击（Jacobian-based

Saliency Map Attack，JSMA），仅选取那些最重要的像素点进行改动，从而产

生了稀疏的对抗扰动，然而每一轮迭代中计算显著图的效率过低导致 JSMA在

尺寸较大的图像上几乎无法运行。后续提出的大多稀疏对抗攻击[31], [40], [41]都可

归纳为一个通用过程：首先人为设计一个衡量像素点重要性的指标，然后使用

贪心的方法，在迭代过程中一边计算重要性一边修改当前最重要的一批像素

点，最终达到修改尽可能少的像素点就可以使得模型出错的目的。这些不同的

方法都试图设计更好的重要性指标，然而人为设计的重要性指标不一定能够适

用于所有的情况，并且贪心的修改方法可能并非最优。如何跳出人为设计重要

性指标以及贪心修改的通用过程，转而利用模型本身来自动确定哪些像素点需

要被扰动，是一个值得探究的问题。综上所述，稀疏对抗攻击方法在性能和效

率上仍然存在较大的改进空间。

1 . 2 . 2 图像数据增强

众所周知，深度学习在计算机视觉领域中做出了巨大的贡献，在许多具有

挑战性的视觉任务中取得了最好的性能。这些改进一方面是由于卷积神经网络

（Convolutional Neural Network，CNN）等优秀网络结构的出现，一方面也是

因为模型的容量和参数量变得越来越大，使得其能够学习到复杂的特征表示。

现代的神经网络通常包含数千万甚至数亿个需要学习的参数，这能够带来很强

的特征表示能力，但是同样也增大了过拟合（Over-fitting）的风险，容易导致
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模型的泛化性降低。

一般来说，降低过拟合风险的方法分为正则化（Regularization）和数据

增强（Data Augmentation）两类。正则化一直都是训练神经网络模型的常用

技术，具有代表性的是 Krizhevsky 等人于 2012 年提出的 Dropout[2]，该方法

在训练过程中按照一定的概率随机丢弃隐藏单元（hidden neuron）的输出，

可以理解为一种 bagging 集成学习策略[42]，有效提升了模型的泛化性。后续

也出现了许多在 Dropout基础上进一步改进的正则化方法[43], [44]。除此以外，

Dropblock[45]和 Droppath[46]等方法在训练过程中根据不同的策略在参数中添加

噪声，也提高了模型的泛化能力。

与正则化相对应的，数据增强也能够有效降低模型的过拟合风险，在深度

学习模型的训练中同样被广泛应用。最常用的图像数据增强是一类称为空域

变换（spatial transformation）的方法，这类方法主要利用图像平移、旋转、翻

转、裁剪以及亮度调整等多种变换，从现有的数据中人为地扩大训练数据集，

达到模拟真实世界数据的目的。比如，LeCun等人[47]在训练 LeNet5进行光学

字符识别时就利用了包括平移、缩放、压缩和水平剪切等在内的仿射变换，

提高了模型的泛化性能；同样的，Wu等人[48]使用了更为激进的色彩变换、光

晕、镜头失真以及拉伸等数据增强方法，在 ImageNet数据集上取得了优秀的

性能。

除了空域变换，近期提出的一类基于信息删除（information dropping）的

数据增强方法如 Cutout[49]、RandomErasing[50]和 GridMask[51]等都取得了更好的

性能。这类方法通过某些策略在训练过程中随机删除输入图像上的部分区域，

迫使神经网络模型学习到原本不太会关注到的信息，鼓励模型更好地利用图像

的全部上下文，而不是依赖于一组特定的、局部的视觉特征，从而显著提高了

模型的泛化性。更加重要的是，这类方法与空域变换等其他数据增强方法可以

相互结合，因此使用更加广泛。但是目前这类方法都是按照一定的策略在全图

中随机产生删除区域，只不过是删除区域的位置、大小以及区域的个数有一些

差别。现有方法对于一些复杂的图像仍然无法很好地处理，有可能完全删除了

图像中的对象或者仅删除了背景。如何减少这种因为全图随机性带来的低质量

样本，通过某些前置方法找到每张图像最需要被删除区域是一个值得探究的问

题。综上所述，基于信息删除的图像数据增强方法仍然存在可改进的空间。
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1 . 3 本文研究内容

本文主要研究白盒场景下图像分类任务中的稀疏对抗攻击方法，跳出了人

为设计像素点重要性指标和贪心修改像素值的通用过程，使得哪些像素点被扰

动完全由模型自动决定。此外，本文进一步发掘了稀疏对抗攻击的正面应用，

将所提方法结合到数据增强中，大大提升了模型的泛化性。最后，本文所提方

法被应用到实际的系统当中，通过实践验证了其有效性。本文的主要研究内容

总结如下：

• 本文创新性地将神经网络自动剪枝技术与对抗攻击技术相结合，提出了基
于像素自动删减的稀疏对抗攻击方法，简称 AutoAdversary。本方法在一般

的对抗攻击过程中添加一个包含可训练的编码器网络和二值化模块的分

支，用于生成 01-mask，进而在构建对抗样本的过程中利用 mask来自动确

定哪些像素点需要被扰动，最终在不降低攻击效果的前提下大大减小了扰

动量。CIFAR-10和 ImageNet数据集上的实验都表明本文提出的方法具有最

优的效果。并且由于该方法具备灵活性和通用性，在大多数一般攻击方法

的基础上都能进一步减小扰动，因此可以视作通用的扰动删减框架。

• 本文进一步发掘了稀疏对抗攻击的正面应用，提出了一种基于稀疏对抗攻
击的图像数据增强方法，简称 AdvMask。我们首先利用 AutoAdversary来攻

击分类模型以发现图像中最敏感的像素，紧接在训练中按照一定的策略适

当删除敏感像素周围的随机区域，迫使模型关注不敏感的重要特征以及全

图上下文信息，提升了模型的泛化性。相较于现有的数据增强方法，本方

法在多个数据集上都取得了更好的效果。

• 本文将所提方法应用于实际的环境中，搭建了一个准确率高、实时性强的
在线花卉识别系统。该系统包括花卉实时识别、花卉知识科普以及趣味知

识学习等功能，具有一定的科普和实用价值。相较于使用其他图像数据增

强方法，模型的泛化性得到了进一步的提升，满足了实际系统的需求。该

系统的实现进一步说明了本文所提方法具有较强的实际应用价值。

1 . 4 本文结构安排

本文主要研究了白盒场景下图像分类任务中的稀疏对抗攻击，创新性地将

神经网络自动剪枝技术与对抗攻击技术相结合，达到了最优的效果。进一步
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的，本文将提出的方法结合到图像数据增强中，提升了模型的泛化性，并成功

在实际的系统中得到应用。全文共分为六章，第一章为绪论部分，主要介绍了

对抗样本攻击的研究背景和意义，同时还介绍了当前研究现状以及存在的问

题；第二章为相关工作部分，详细介绍了对抗攻击相关的基本概念和代表工

作，以及基于信息删除的图像数据增强的代表方法。第三章介绍了本文提出的

基于像素自动删减的稀疏对抗攻击方法，包括研究动机和模型详细设计，最后

通过实验验证了所提出方法的有效性；第四章介绍了基于稀疏对抗攻击的图像

数据增强方法，包括提出的动机以及算法的详细流程，最后通过实验验证了数

据增强的有效性和优越性；第五章介绍了本文所提方法在实际的花卉识别系统

中的应用；第六章对全文进行总结回顾，以对未来的工作进行展望。





第二章 相关工作

本章主要介绍本文所涉及的背景知识与相关代表工作。首先介绍了对抗样

本的定义和基本概念，包括与之相关的术语与度量指标。然后重点介绍了具有

代表性的对抗样本攻击算法，并对其优缺点进行简要分析。并且本文将稀疏对

抗攻击结合到了数据增强中，因此也对具有代表性的基于信息删除的数据增强

算法进行了介绍，为后续章节中提出的算法提供了理论基础。

2 . 1 对抗样本

2 . 1 . 1 定义及基本概念

近年来，深度学习得到了快速的发展并且在人们的生产生活中得到了广泛

的应用。然而大多数研究者都只关注深度学习模型的性能，却不重视模型的鲁

棒性和安全性。Szegedy等人[17]发现，如果在正常图像上添加细微的扰动，模

型可能将输出错误的分类结果，并以此提出了对抗样本的概念。对抗样本是一

类由攻击方精心设计的特殊样本，这类样本在像素空间上往往与原始样本无多

大差别，但是却导致模型无法输出正确的结果。在这之后，关于对抗样本的研

究飞速发展，从简单的图像分类任务到复杂的强化学习、自然语言处理、目标

检测等任务，从实验性质的数字环境到实际应用的真实物理环境，均出现了对

抗攻击方法。特别是在高安全需求的应用中如自动驾驶、人脸识别等，对抗样

本的存在限制了深度学习模型在这类场景中的应用。因此越来越多的研究者开

始重视深度学习所面临的安全问题，从攻击和防御两个彼此对立而又相互促进

的角度来开展对抗样本的研究。

2 . 1 . 2 术语介绍

由于大量研究者开始重视深度学习模型的安全性，对抗样本得到了飞速的

发展，如今已经有了多种分类。比如根据攻击方所掌握的信息来分，可以将对

抗样本攻击分为白盒攻击和黑盒攻击；根据模型出错的类型又可以分为有目标
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攻击和无目标攻击等。因此，为了进一步清楚地介绍对抗样本的相关概念和方

法，本文详细列举了与对抗样本相关的常用术语：

• 对抗样本（Adversarial Example）：对抗样本是一种通过在正常干净的输

入样本中加入人眼近似不可察觉的扰动而使深度学习模型严重失效的样

本，这种扰动不是随机的，而是精心设计的。

• 对抗扰动（Adversarial Perturbation）：对抗扰动一般简称扰动，是加到干

净输入样本上使其成为对抗样本的微小噪声。在绝大多数情况下，扰动是

人眼不可察觉的。

• 白盒攻击（White-box Attack）：白盒攻击是指攻击方知晓与模型相关的
一切信息，包括训练数据、网络结构、损失函数、模型参数等。在此种

情况下，对抗样本通常通过模型损失相对输入的梯度来构建，就像训练

参数一样 “训练”对抗样本。基于梯度的攻击的代表方法有 FGSM[28]和

C&W[31]等。

• 黑盒攻击（Black-box Attack）：黑盒攻击与白盒攻击正好相反。攻击者
对网络结构、损失函数和模型参数一无所知，只能利用模型的输出来

构建对抗样本。特别的，根据输出的具体类型又可以分为 soft-label[32]和

hard-label[34]两种情况。

• 迁移性（Transferability）：迁移性是对抗样本的共同特性，即从一个模型

中构建的对抗样本可以欺骗不同结构的其他模型，即使这些模型在不同的

数据集上训练。因此，攻击方可以在已知的模型上构建对抗样本，转而攻

击未知的模型。

• 无目标攻击（Non-targeted Attack）：无目标攻击要求模型出错即可，不对
出错的具体类型做出限制。比如图像分类任务中，模型将对抗样本分类为

任意其他类别标签即可；人脸识别任务中，模型将人脸图像识别为任意其

他身份即可。

• 有目标攻击（Targeted Attack）：有目标攻击要求模型产生指定的错误。比

如图像分类任务中，攻击者首先指定一个目标类别标签（Target-label），然

后模型将对抗样本分类为该特定的类别标签；人脸识别任务中，模型将人

脸图像识别为攻击者指定的身份。通常来讲，因为有目标攻击有更严格的

限制条件，所以比无目标攻击更加困难。
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2 . 1 . 3 性能度量

对抗攻击的目的是构建一个与原始样本在视觉上几乎没有区别的对抗样

本，并使得模型出错。所以对抗攻击方法是否有效，需要从对抗样本的攻击能

力以及对抗样本的隐蔽性两个角度来衡量。

在攻击能力方面，攻击成功率（Attack Success Rate，ASR）使用最广泛，

该指标直接衡量了欺骗模型的能力。简单来讲，ASR是指在所有构建的对抗样

本中，满足预设攻击条件的对抗样本在总样本中的占比。比如在进行无目标攻

击时，ASR就等于模型在所有对抗样本上的分类错误率 ER（Error Rate），即

预测分类标签与真实分类标签不同的对抗样本的占比:

ER =
1

M

M�

i=1

I(ŷi �= ytruei), (2 1)

其中 M 是总样本个数，ŷi 和 ytruei 分别表示第 i 个样本的模型预测标签和真

实分类标签。与之对应的，在进行有目标攻击时，使用匹配率 MR（Matching

Rate）来表示 ASR，其中匹配率指预测分类标签与目标分类标签（Target-

label）相同的对抗样本的占比：

MR =
1

M

M�

i=1

I(ŷi = y∗i ), (2 2)

其中 y∗i 表示第 i个样本的目标分类标签。总之，ASR越高则表明对抗攻击方法

的攻击能力越强。

在隐蔽性方面，需要使用距离度量来量化原始样本与对抗样本之间的相似

性。在图像像素空间内，lp 范数是人类感知距离的合理近似
[31]，因此对抗样本

与原始样本之间的距离可以定义为：

d(x�,x) = �x� − x�p , (2 3)

其中 x和 x�分别表示原始样本与对抗样本，lp范数 �·�p定义如下：

�δ�p = (

n�

i=1

|δi|)
1
p , (2 4)

其中 δ = x� − x表示所添加的对抗扰动（Adversarial Perturbation）。l0 范数、
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l2 范数和 l∞ 范数是最常用的三种指标，l0 范数测量了 xi �= x�i 的个数，即 l0范

数对应于被改变的像素点的个数；l2范数测量了原始样本 x和对抗样本 x�之间

的欧式距离；l∞ 范数表示为 �x� − x�∞ = max(|x�1 − x1|, ..., |x�n − xn|)，即任意
像素点的最大变化量，也称为最大扰动幅度（Perturbation Magnitude）。除开

最常用的 lp范数以外，也有研究者从其他角度来度量原始样本与对抗样本的相

似性，比如Wang等人[52]提出的结构相似性（Structural Similarity，SSIM）以及

Rozsa 等人[53]提出的心理测量感知度评分（Psychometric Perceptual Adversarial

Similarity Score，PASS）。目前并没有工作表明哪种相似性度量是最完美的，

因此本文主要使用最常用的 lp范数来度量对抗样本和原始像本的相似性。

2 . 2 稠密对抗攻击

本节将介绍对抗样本攻击中最具有代表性的几类方法。由于大多数对抗攻

击方法都以 l2 范数或者 l∞ 范数作为扰动大小的度量，因此这类方法最终构建

的对抗样本将修改整张图像的全部像素点，因此也可以被称为稠密对抗攻击

（Dense Attack），一般就简称为对抗攻击。由于稠密对抗攻击是其他类型攻击

的基础，因此本文首先介绍最具有代表性的稠密对抗攻击方法。

2 . 2 . 1 L-BFGS

Szegedy 等人[17]首先提出了能够欺骗深度神经网络模型的对抗攻击方法。

给定原始图像向量 x，该方法找到与 x在 l2范数距离上最为接近的对抗样本向

量 x�，并且使得 x� 被模型分类为目标类别标签 y∗。具体的，他们将该问题表

示为：

min
δ

�δ�2

s.t. f(x+ δ) = y∗

x+ δ ∈ [0, 1]n,

(2 5)

其中 δ = x� − x为对抗扰动，f(·)是将 n维图像向量映射到离散分类标签集合

的分类器。图像的像素值范围原本在 [0, 255]区间，但在实际处理时一般都会归

一化到 [0, 1]区间。因此为了保证对抗样本是合法的图像，需要保证对抗样本的

像素值处于 [0, 1]区间。由于 f(·)是一个非线性且非凸的函数，所以问题 (2 5)
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难以直接求解。因此 Szegedy等人将该问题转化为：

min
δ

c · �δ�2 + J(x+ δ, y∗)

s.t. x+ δ ∈ [0, 1]n,
(2 6)

其中 J(·, ·)是模型训练时所用的损失函数，一般为交叉熵损失（Cross-entropy

Loss）。通过这种转化，即可使用带箱形约束（Box-constrained）的 L-BFGS算

法求解问题 (2 6)，从而得到问题 (2 5) 的近似解。在细节方面，通过对常量

c > 0执行线性搜索，最终得到 l2 范数距离上最接近原始样本的对抗样本。该

方法的提出揭露了深度学习的盲点和缺陷，因此越来越多的人开始关注对抗样

本的研究。

2 . 2 . 2 FGSM及其拓展

L-BFGS是一种构建对抗样本的有效方法，但该方法的计算量太大导致

速度太慢。基于模型的线性假设，Goodfellow 等人[28]提出了快速符号梯度法

（Fast Gradient Sign Method，FGSM），该算法利用分类损失在图像上的梯度

符号信息，仅需对输入图像进行一次修改即可快速构建对抗样本，大大提升了

效率。具体来讲，给定原始图像 x以及真实分类标签 ytrue，对抗样本 x�可以被

表示为：

x� = x+ � · sign(∇xJ(x, ytrue)), (2 7)

其中 J(·, ·)是模型训练时所用的损失函数，sign(·)表示符号函数，� > 0是一

个用于控制像素最大扰动幅度的常量，也即是扰动的 l∞ 范数。设置的扰动幅

度越大，攻击成功率越高但是越容易被察觉；反之，攻击成功率越低但越不容

易被察觉。总之，该方法通过损失函数的梯度符号来确定图像像素点的变化方

向，最终所有的像素都会增大或减小相同的量 �。

在这之后，很多研究者基于 FGSM 提出了新的对抗攻击方法。比如，

Kurakin等人[54]提出的 OTCM即是 FGSM的一种进行有目标攻击的变体。具体

的，该方法将 (2 8)修改为：

x� = x− � · sign(∇xJ(x, y
∗)), (2 8)

其中 y∗是指定的目标标签，因此该方法可以构建出被模型分类为指定类别标签
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的对抗样本。

2 . 2 . 3 I-FGSM及其拓展

虽然 FGSM可以快速构建对抗样本，但是由于模型并非完全线性，因此

沿 FGSM确定的方向移动过长可能会偏离梯度方向，所以此时即便是增大设

定的扰动幅度，也无法提高攻击成功率。因此 Kurakin 等人[29]尝试在 FGSM

上迭代，提出了迭代的快速符号梯度法（Iterative Fast Gradient Sign Method，

I-FGSM），该方法每次迭代时只移动一小步，每次迭代后再调整方向。具体

的，I-FGSM的计算过程如下：

x�
0 = x, (2 9)

x�
t+1 = Clipx,�{x�

t + α · sign(∇xJ(x
�
t, ytrue))}, (2 10)

其中 x�
t 表示第 t 次迭代构建的对抗样本；α 表示每一轮迭代的移动步长；

Clipx,�{·}是裁剪函数，用于将对抗样本限制以在原始样本 x为圆心，以 �为半

径的 l∞ 范数球内，目的是为了使得最终的对抗扰动仍然处于预定的范围内。

实验结果显示，在同样的扰动幅度 �的限制下，I-FGSM比 FGSM的攻击成功

率更高。

Madry 等人[24]在 I-FGSM的基础上引入了随机初始化，进而提出了投影梯

度下降（projected gradient descent，PGD）方法。具体的，不同于式 (2 9)，该

方法的初始点并非原始图像所在点，而是以原始图像为原点、�为半径的 l∞范

数球内的随机一点。I-FGSM可以看作是 PGD的一个特殊形式。

上述方法与模型训练中的梯度下降法有很大的相似性，因此与梯度下降

法类似，I-FGSM的缺点之一也是容易陷入局部最优。因此 Dong等人[30]提出

了动量迭代快速符号梯度法（Momentum Iterative Fast Gradient Sign Method，

MI-FGSM），在 I-FGSM的基础上引入动量的思想，使得构建出的对抗样本跳

出局部最优。具体的，其构建对抗样本的过程如下：

gt+1 = µgt +
∇xJ(x

�
t, ytrue))

||∇xJ(x�
t, ytrue))||1

, (2 11)

x�
t+1 = x�

t +
�

T
sign(gt+1), (2 12)

其中 gt 以衰减系数 µ收集了前 t轮迭代的梯度信息， �
T
可以看作每一轮迭代
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的移动步长，T 表示最大迭代次数，�表示设定的最大扰动幅度。通过引入动

量，MI-FGSM可以稳定更新方向，避免陷入局部最优。其实验表明，无论在

白盒场景还是黑盒场景下，MI-FGSM都比 I-FGSM有更高的攻击成功率。

2 . 2 . 4 C&W

与 L-BFGS类似，以 Carlini与 Wagner两人命名的 C&W方法[31]同样将构

建对抗样本表示为一个优化问题，通过设计更好的优化目标函数以及换元优化

技巧（change-of-variables）取得了更优的结果。具体的，该方法解决如下的优

化问题：

min
δ

||δ||22 + c · g(x+ δ)

s.t. x+ δ ∈ [0, 1]n,
(2 13)

其中 c > 0是正则化参数，在优化过程中由二分搜索得到，g(·)是自定义的目标
函数。若 g(·)为训练模型的损失函数，则 C&W退化为 L-BFGS方法。实验表

明，以下形式的 g(·)函数最为有效：

g(x�) = max(max
i �=y∗

(Z(x�)i)− Z(x�)y∗ ,−κ), (2 14)

其中 Z(·)表示模型 softmax 前一层的输出向量，也称为 logits层输出向量，y∗

表示目标类别标签。很容易可以看出当 maxi �=y∗(Z(x�)i)− Z(x�)y∗ ≤ 0时，表明

目标攻击已经成功；当 maxi �=y∗(Z(x�)i)− Z(x�)y∗ > 0时，表明模型对输入的预

测标签不为 y∗，即攻击并未成功。此外，可以适当增加 κ以使得对抗样本在错

误分类时具有更大的置信度，提升攻击效果。

除此以外，C&W 还去除了箱形约束（Box-constrained）。 2 . 2 . 1节中已

经提到，必须保证加上扰动后的对抗样本 x� 在合法的图像空间中，即 x� ∈
[0, 1]n。C&W定义了临时变量 w ∈ Rn，并使用换元的方式来通过优化无约束

的临时变量 w进而优化有约束的扰动变量 δ，δ与w的关系如下：

δi =
1

2
(thanh(wi) + 1)− xi, (2 15)

从上式可以发现 0 < xi + δi < 1，因此构建出的对抗样本 x� = x + δ 已经处于

合法的图像空间内。因此，问题 (2 13)中的箱形约束可以被移除，就可以使用

其他不支持箱形约束的优化算法如 Adam[55]，可以更快速和更有效地构建对抗
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样本。

C&W具有较强的攻击能力，许多对抗防御方法如蒸馏[56]都变得无效。所

以 C&W 经常被用作测试防御有效性的基准之一。上述 C&W 特指最小化 l2

范数的攻击，除此以外 C&W还可以拓展到最小化 l0 范数的攻击，这将在后

续 2 . 3 . 2节的稀疏对抗攻击中详细介绍。

2 . 3 稀疏对抗攻击

2 . 2节中介绍的都是稠密对抗攻击，即构建的对抗样本会修改整张图像的

全部像素点。然而参考 Simonyan等人[4]提出的显著图（Saliency Maps）工作，

图像中不同像素点对于模型分类结果的影响是大不相同的。也就是说，图像中

某些像素点是无需扰动的，因此也有一些对抗攻击方法仅扰动图像中的部分重

要的像素点，这类方法被称为稀疏对抗攻击（Sparse Attack）。下面将首先介

绍目前已有的具有代表性的稀疏对抗攻击方法。

2 . 3 . 1 JSMA

首先由 Papernot等人[39]提出了基于雅克比矩阵的对抗显著图攻击（Jacobian-

based Saliency Map Attack，JSMA），该方法考虑扰动尽可能少的像素点来生

成对抗样本。基于显著图的思想，JSMA 定义了对抗性显著图（Adversarial

Saliency Map），然后仅修改对分类结果影响最大的部分像素点。具体的，给

定原始图像向量 x和目标分类标签 y∗，对抗性显著图 S(x, y∗)的定义如下：

S(x, y∗)[i] =

�
0, if ∂Zy∗(x)

∂xi
< 0 or

�
j �=y∗

∂Zj(x)

∂xi
> 0

(
∂Zy∗(x)

∂xi
)|
�

j �=y∗
∂Zj(x)

∂xi
|, otherwise,

(2 16)

其中 Z(·) 表示模型 logits 层的输出，基于该输出对于输入像素的梯度信息，

S(x, y∗)[i]可以用来估计原始图像 x中第 i个像素点的重要性。因此 S(x, y∗)一
定程度上表明了攻击者应该扰动哪些像素点，以最有效地影响模型输出的预

期变化。JSMA使用迭代的方式，每一轮迭代中都计算当前图像的对抗性显著

图，然后基于对抗性显著图修改当前最重要的少数几个像素点，一直重复这个

过程直到当前图像的预测分类标签变为目标标签 y∗或者达到最大迭代次数。

JSMA可以在修改少量的像素点的情况下构建对抗样本，但是每一轮迭代

都需要计算雅可比矩阵和对抗性显著图，使得该方法的计算量过大，不适用于
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类似 ImageNet数据集中的大尺寸图像。

2 . 3 . 2 C&W-l0

在 2 . 2 . 4节中已经介绍了 C&W 方法，该方法的基础版本将 l2 范数作为

距离度量，试图找到与原始样本的 l2 范数距离最小的对抗样本，这里称为

C&W-l2。Carlini与Wagner[31]仍然将 C&W拓展到了最小化 l0 范数的攻击，即

最小化扰动像素点的个数，这里称为 C&W-l0。由于 l0 范数是不可微的，无法

像最小化 l2 范数那样使用梯度下降法，因此 C&W-l0与 JSMA一样使用贪心迭

代的方法，在每次迭代中先找到部分对模型输出没有太大影响的像素点，然后

固定这些像素点，并让其值保持与原始图像中的值一致，紧接着在其他未固定

的像素点集合上继续迭代。

具体来讲，C&W-l0 首先将所有像素点放入可修改像素点集合 A中。在每
一轮迭代中，首先调用基础的 C&W-l2 攻击方法在集合 A上进行攻击，即只
允许修改集合 A中的像素点；然后令 δ 表示当前扰动，x表示原始图像，则

g = ∇J(x + δ)表示损失值相对于当前输入图像的梯度。计算需要固定的像素

点序号 i：

i = argmin
i

|gi||δi|, (2 17)

紧接着固定第 i个像素点，将其值与原始图像中保持一致，并将其从集合 A中
移除。换句话说，C&W-l0 基于当前扰动绝对大小以及梯度绝对大小来确定像

素点的重要性，当前该像素的扰动绝对值越大、梯度绝对值越大则越重要。

C&W-l0 会重复这个迭代过程，直到迭代中无法用 C&W-l2 在集合 A上攻击成
功，此时则表明上一轮的集合 A已经最小，其中的像素点必须被修改才能使得
攻击成功。

实验结果显示 C&W-l0 在攻击成功率以及速度效率上均优于 JSMA。但

C&W-l0 在不可察觉性方面仍然存在缺点，由于其使用了最小化 l2 范数的

C&W-l2作为每一轮迭代的基础攻击方法，但是 C&W-l2没有考虑单个像素点的

最大扰动幅度即 l∞ 范数，这使得对抗样本中某些像素点的扰动幅度过大，在

图像中呈现突兀的色彩从而令人容易察觉。
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2 . 3 . 3 PGD-l0 + l∞

原始的 PGD[24]方法会指定任意像素点的最大扰动幅度但不限制扰动像素点

的个数，即仅指定扰动的 l∞范数，可以称为 PGD-l∞。Croce等人[40]在 PGD的

基础上，提出了一种将对抗扰动投影到 l0范数球内的方法，称为 PGD-l0+ l∞，

该方法可以同时指定最终扰动的 l∞范数和 l0范数。

具体的，PGD-l0 + l∞ 是一种迭代的方法，给定原始三通道 RGB图像 x ∈
[0, 1]n×3，每一轮迭代中首先使用 PGD方法得到临时对抗样本 y ∈ [0, 1]n×3，紧

接着投影到 l0范数球内的问题可以表示为：

min
z∈Rd×3

n�

i=1

3�

j=1

(yij − zij)
2

s.t. lij < zij < uij , i = 1, 2, ..., n, j = 1, 2, 3
n�

i=1

( max
j=1,2,3

I(|zij − xij | > 0)) ≤ k,

(2 18)

其中 lij 和 uij 表示限定的最小像素值和最大像素值，用以控制扰动的 l∞范数，

其中 k表示限定的扰动像素点个数，用以控制扰动的 l0范数。也就是说，上述

问题是找到距离临时对抗样本 y最近的样本 z，使得样本 z的扰动满足 l∞范数

和 l0范数的限制。

由于问题 (2 18) 有组合约束，难以直接求解，Croce 等人仍然使用贪心

的方法来求解。具体来讲，首先忽略组合约束，则该问题有闭式解 z∗ij =

max{lij ,min{yij , uij}}。紧接着 Croce等人自定义了每个像素点的重要性：

φi :=

3�

j=1

(yij − xij)
2 −

3�

j=1

(yij − z∗ij)
2, (2 19)

上式的重要性可以理解为：当前所需要的扰动幅度越大、投影到限定范围内

的距离越小，则像素点越重要。接下来 PGD-l0 + l∞ 仅修改最重要的 k 个像素

点，并保持其他像素点的值与原始图像中的像素值一致，完成一轮迭代。

PGD-l0 + l∞可以同时在 l0和 l∞ 范数的限制下构建对抗样本。在具体实现

中，不同于其他稀疏对抗攻击，PGD-l0 + l∞ 与 PGD紧密结合，实现了批量化

处理，因此可以快速构建大量稀疏对抗样本，但是攻击成功率相对较低。
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2 . 3 . 4 GreedyFool

Dong等人[41]提出了一个基于贪心思想的两阶段的稀疏对抗攻击方法，称

为 GreedyFool。与其他稀疏对抗攻击方法类似，该方法也自定义了像素重要性

指标。在第一个阶段，该方法每轮迭代中都贪心地选择当前最重要的若干像素

点进行扰动，直到攻击成功则停止迭代。由于贪心的方法容易陷入局部最优，

因此 GreedyFool在第二个阶段再次进行贪心搜索，在已经修改的像素点集中找

到冗余的、不必要的像素点，并将其恢复至原始像素值。

特别的，GreedyFool从两个方面来考虑像素点的重要性。首先是攻击效果

方面，GreedyFool同样利用了损失值相对于输入的梯度绝对大小，该值越大则

说明该像素点越重要。具体的，GreedyFool参考了 C&W[31]的损失函数来计算

梯度，用 Z(·)表示模型 logits层输出向量，y∗表示目标类别标签，则梯度 g计

算为：

L(x, y∗) = max(max
i�=y∗

(Z(x�)i)− Z(x�)y∗ ,−κ),

g = ∇xL(x, y
∗).

(2 20)

其次为了实现对抗样本的不可察觉性，GreedyFool引入了基于生成式对抗网络

（Generator Adversarial Networks，GAN）得到的失真图（Distortion Map），其

中像素的失真值代表了像素修改后的可见性，失真值越高，表明像素修改后越

容易被观察。令失真图表示为 � ∈ [0, 1]n，为了平衡攻击效果与不可察觉性，

该方法基于失真图 �计算了图像每个像素点的权重 p，并基于权重 p和梯度 g

计算像素点的重要性 v：

pi =






0, �i ≥ t1
t1−�i
t1−t2

, t2 < �i < t1

1, �i < t2

, (2 21)

v = p · g · (1−m), (2 22)

其中 t1和 t2为预定义的阈值，m ∈ {0, 1}n为 01-mask，表示对应像素点是否已

经被选择。换句话说，GreedyFool在每一轮迭代中，都会基于梯度以及失真值

计算像素点的重要性，并选择 k 个还未被选择的像素点加入到允许修改像素集

合中，然后该轮只修改允许修改集合中的像素。随着不断迭代，允许修改像素

集合会从空集逐渐变大，直到攻击成功。由于这个过程是贪心的过程，构建出
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的对抗样本可能并非最优，因此 GreedyFool还会进行第二阶段来筛除部分冗余

的扰动。简单来说，第二阶段该方法仍然使用迭代的贪心搜索，每一轮迭代时

尝试抹除掉幅度最小的扰动，若抹除后仍然能够攻击成功则正式抹除，若抹除

后无法攻击成功，则不再抹除并将该像素加入到不可选择的集合中。

与 PGD-l0 + l∞ 一样，GreedyFool 也能够同时预先指定对抗扰动的 l0 和

l∞ 范数，并且引入的失真图能够一定程度上更加避免被人眼所察觉。但是

GreedyFool仍然未能摆脱贪心的迭代策略，虽然通过第二阶段抹除了部分冗余

的扰动，该方法仍然容易陷入局部最优。

2 . 3 . 5 SAPF

不同于之前提出的稀疏对抗攻击，Fan 等人[57]提出的基于扰动分解的稀

疏对抗攻击（Sparse Adversarial Attack via Perturbation Factorization，SAPF）不

再使用贪心的搜索策略。简单来讲，SAPF不再人工定义像素点的重要性，而

是将每个像素点的扰动分解为扰动幅度与 01-mask 两个变量的乘积。当某个

像素点的 mask 对应为 1时，则表明该像素点被修改；否则，该像素点保持原

值。在此基础上，Fan 等人将该问题表述为混合整数规划问题 (Mixed Integer

Programming，MIP)，并联合优化所有像素的扰动幅度和 01-mask 变量，并对

01-mask进行基数约束（Cardinality Constrain），以显式控制扰动的稀疏程度。

形式上来讲，SAPF将扰动向量 δ分解为：

δ = ��G, (2 23)

其中 � ∈ Rn表示扰动幅度，G ∈ {0, 1}n为 01-mask代表了扰动的位置，�表示
元素对应相乘。因此稀疏对抗攻击可以表示为：

min
�,G

���G�22 + λ1L(f(x+ ��G), y∗)

s.t. 1TG = k,G ∈ {0, 1}n,
(2 24)

其中 λ1 > 0是平衡扰动大小和攻击效果的参数，约束条件 1TG = k 是为了强

制扰动个数为 k。由于 �是连续性变量，而 G 是整数变量，因此问题 (2 24)

是一个混合整数规划问题。因此 Fan等人使用性能优良的整数规划方法 lp-Box

ADMM[58]来迭代地求解该问题。

总之，SAPF没有再人为定义像素点的重要性，而是将扰动分解为扰动幅
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度和 01-mask选择因子，并使用整数规划方法求解。这使得 SAPF构建的对抗

样本相较于其他方法有更强的稀疏性。但是由于 SAPF包含较多比较敏感的超

参数，在实际实现中需要不断搜索合适的超参数才能得到较优的结果，因此速

度特别慢且攻击不稳定。

2 . 4 图像数据增强

本文除了提出一种稀疏对抗攻击方法以外，还将其与基于信息删除的数据

增强方法相结合，提出了一种基于稀疏对抗攻击的图像数据增强方法，因此本

节对这类方法进行介绍。基于信息删除的图像数据增强方法应用广泛，具有代

表性有 Cutout[49]、RandomErasing[50]、HaS[59]和 GridMask[51]等，图 2 1展示了

这几种方法的示例。下面将对这几个方法进行详细介绍。

(a) Cutout (b) RandomEarsing (c) HaS (d) GridMask

图 2 1: 基于信息删除的数据增强方法示例

2 . 4 . 1 Cutout

Cutout是一种实现起来非常简单的图像数据增强方法，该方法在训练过程

中随机删除输入图像内的某个正方形区域，模拟图像中物体被遮挡的情况，鼓

励网络更好地利用图像的全部上下文特征，可以用来提高卷积神经网络的鲁棒

性和整体性能。Cutout可以看作是正则化方法 Dropout在输入层的扩展，但是

具有两点重要的不同。首先 Cutout是一种数据增强方法，它仅作用于图像数

据上，也就是网络模型的输入层，而不像 Dropout一样作用在隐藏层；其次，

Cutout删除的是输入图像上的连续像素区域，而不是单个独立的点。这是因为

对于 CNN来讲，卷积运算对去掉一个非常小的区域不敏感[45], [49]，因此点状的

删除将无法提升模型鲁棒性。
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Cutout的具体实现流程为：在训练的每一轮中，在每个输入图像的随机位

置上应用一个固定大小的 0值 mask，即删除（置 0）该区域的像素信息。具

体来讲，Cutout首先在图像中随机选择一个像素坐标作为中心点，然后将 0值

mask应用到该位置上。这样的操作在某些情况下会使得 mask的一部分落在图

像边界外，使得图像内被删除的区域的面积是变化的，增加了多样性，使得最

终的性能更好。总的来讲，每一张图像在每一轮训练时都会重新随机一个删除

区域，因此一张图像将会扩展为出多张不同的图像，最终提升了模型的性能。

2 . 4 . 2 RandomErasing

RandomErasing（RE）与 Cutout几乎同时被提出，并且思想比较相近。RE

在训练过程中按照一定的概率随机选择图像中的一个矩形区域，并在区域内填

充随机的像素值。也就是说与 Cutout相比，RE引入了更多的随机性。

具体来讲，在每一轮的训练中，每张图片都有概率 p会进行信息删除，有

1 − p的概率保持不变，这样的目的是生成不同遮挡程度的训练图像，提升多

样性。对于每个进行信息删除的图像，会随机一个矩形区域 Ie，该矩形区域的

位置、面积以及长宽比都是随机确定的。首先假定训练图像的尺寸为 w × h，

总面积为 s = w × h，则 RE 首先随机初始化矩形区域 Ie 的面积为 se，并保

证 se
s
处于预设上下限参数 sl 和 sh 的范围内；同样的，长宽比 re 在预设的上

下限参数 r1 和 r2 之间随机初始化；因此矩形区域 Ie 的宽和高分别可以表示

为 he =
√
se × re 和 we =

�
se
re
；在这之后，RE需要指定图像中一个随机位置

P = (xe, ye)作为矩形区域 Ie 的左上角坐标，此时如果矩形区域 Ie 全部处于图

像边界内部则完成矩形区域的选择，否则将重复上述步骤直到完成 Ie 的选择。

对于已经选择好的矩形区域，每个像素都会进一步被填充为 [0, 255]的随机值。

总的来说，RE中删除区域的位置、面积、长宽比以及填充值都是随机的，这

大幅度增加了图像删除区域的多样性，迫使网络利用局部未删除的信息进行识

别，提高了模型泛化能力。

2 . 4 . 3 HaS

HaS全称为 Hide-and-Seek，同样是基于信息删除的数据增强方法。由于与

RE与 Cutout的思想基本一致，因此这里仅介绍其不同的地方。HaS最大的特

点就是不像前两种方法只删除图像某一个连续区域，而是可以删除多个区域。
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具体来讲，假定训练图像 I的尺寸为 w × h，则 HaS将图像分为若干 s× s的区

域，对于每个区域以概率 p进行删除，也即是说每个区域删除与否是独立的。

在删除区域并填充值时，HaS使用整个数据集的平均值而不是直接使用 0值，

这样能够一定程度上保持训练数据和测试数据的数值分布相同。

由于 HaS 同样有一定的概率产生与 RE 一样的随机矩形删除区域，因此

HaS也可以看作更广义的 RE。而 HaS的优势在于：多个不连续的删除区域提

供了更多的变化，例如：图像中犬类的头部和腿部的区域被删除，但身体部位

可见，这在 RE这种单一删除区域下是无法办到的。

2 . 4 . 4 GridMask

通过总结分析 Cutout、RE和 HaS等数据增强方法的优缺点，Chen等人提

出观点认为基于信息删除的数据增强方法的核心要求是：需要避免图像中连续

区域的过度删除或者过度保留，需要在删除和保留之间找到合理的平衡。简单

来说，过度删除一个或者多个区域可能会导致图像中的主体对象及其上下文被

完全删除，余下的信息不足以被模型正确分类，可以被认为是噪声；而过度保

留可能会使一些图像中的对象完全不受影响，而这些琐碎的图像可能会导致模

型的泛化性降低。比如 Cutout和 RE都仅删除图像中的单个连续区域，因此很

难做到平衡，有一定可能完全删除了对象区域或者仅删除了背景区域。而对于

删除多个区域的 RE同样存在此问题，图像中的物体同样有一定几率被完全删

除从而称为噪声图像。

因此，Chen等人提出了名为 GridMask的方法来解决上述两个问题。简单

来说，GridMask既不删除像 Cutout那样删除单个连续的大区域，也不像 HaS

那样随机删除多个正方形区域。如图 2 1所示，GridMask删除的区域是一组在

空间中均匀分布的正方形，每个正方形之间的间隔是相同的。在这个结构中，

通过控制每个小区域的宽度以及区域之间的间隔，GridMask在统计上相较于上

述几个方法更有机会达到两种条件之间的良好平衡，也就是既不会完全删除图

像中的主体对象也不会仅删除掉了背景区域。CIFAR-10和 ImageNet数据集上

的实验表明，GridMask确实比上述其他方法的性能更好。
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2 . 5 本章小结

本章主要介绍了本文所涉及的背景知识与相关代表工作。首先介绍了对抗

样本的基本定义、术语以及性能度量方式。然后介绍了最具有代表性的稠密对

抗攻击方法如 FGSM、PGD以及 C&W等。与之对应的，我们也介绍了具有代

表性的稀疏对抗攻击方法，这些方法在保证攻击成功率的情况下减少了不必要

的扰动。但是现有的稀疏对抗攻击仍然存在较大的问题，现有的大多数方法都

使用贪心策略逐次修改重要的像素点，其中自定义的重要性度量指标可能不适

用于所有情况，并且贪心的策略很容易陷入局部最优。其次，部分稀疏对抗攻

击方法仅仅是尽可能减少扰动像素点的个数，但是却忽略了扰动幅度从而丧失

了不可察觉性。因此如何跳出这样一个固定的模式，并保持稀疏对抗攻击有较

高的攻击成功率和较强的不可察觉性就是本文接下来要研究的问题之一。除此

以外，本章也介绍了具有代表性的基于信息删除的数据增强方法如 Cutout、RE

以及 GridMask等。这些方法通过某些策略在训练过程中随机删除输入图像上

的部分区域，显著提高了模型的泛化性。但是目前这类方法都是按照一定的策

略在全图中随机产生删除区域，对于一些复杂的图像仍然无法很好地处理。因

此如何减少这种因为全图随机性带来的低质量样本，通过某些前置方法找到每

张图像最需要被删除区域也是本文接下来要研究的问题之一。
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对抗攻击框架

本章首先对问题进行分析，整理现有方法的特点和存在的问题，进而根据

神经网络剪枝与稀疏对抗攻击的内在相似性，设计了基于像素自动删减的稀疏

对抗攻击框架（AutoAdversary），旨在跳出固定的贪心策略，并最终通过实验

验证了本方法的有效性。

3 . 1 问题分析

3 . 1 . 1 问题形式化

如 2 . 1 . 2节所述，对抗攻击可以被分为无目标攻击和有目标攻击。有目

标攻击要求模型产生指定的错误，因此通常来讲比无目标攻击更加困难，

所以本文主要关注有目标攻击。令 f : [0, 1]w×h×c → Rk 表示分类模型，其中

w、h 和 c 分别表示输入图像的宽、高和通道数。对于归一化后的原始图像

x ∈ [0, 1]w×h×c，f(x) ∈ Rk 为模型的 logits层输出，k个维度分别对应到 k个类

别标签。此时目标对抗攻击通常可以形式化为：

min
δ

D(δ)

s.t. argmax
i=1,...,k

fi(x+ δ) = y∗,
(3 1)

其中 D(·)是距离函数，δ ∈ Rw×h×c表示对抗扰动，y∗表示目标分类标签，fi(·)
表示的是模型 logits层输出向量第 i维的值，所以上述问题的约束条件要求模型

的预测标签与目标标签相同。至于距离函数 D(·)，大多数具有代表性的对抗攻
击方法都使用 lp范数，最常用的是利用 l2范数来限制对抗样本和原始样本的欧

氏距离，或者利用 l∞ 范数来限制任意像素的最大扰动幅。这类方法均对全图

的所有像素点进行扰动，因此也被称为稠密对抗攻击。
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但是并非整张图像的所有像素点均有必要扰动，根据许多神经网络可视化

研究指出，图像中不同像素点对模型决策的影响不尽相同，并且影响最大的像

素往往集中在若干区域内。因此，现有的经典对抗攻击方法仍然具有改进的空

间，即可以通过进一步减少扰动像素点的个数去除掉冗余的扰动，从而降低整

体的扰动量。也就是说本文的目标函数为最小化扰动 δ 的 l0 范数。但是需要

注意的是，仅仅达成这一目标并不能得到足够好的对抗样本，如图 3 1所示，

3 1(b)和 3 1(c)中的扰动像素点个数的占比分别为 0.15%和 4.36%，但是人眼能

够轻松察觉到 3 1(b)和原图 3 1(a)的不同，即便是其扰动的像素点更少。换句

话说，当允许的最大扰动幅度 �也即是 l∞范数较大时，修改极少数的像素点就

能够攻击成功，但是这些扰动很容易被人眼察觉。因此本文提出，在限制扰动

的 l∞ 范数处于预定范围的情况下，可以进一步优化扰动的 l0 范数即扰动像素

点的个数，该问题可以形式如下：

min
δ

�δ�0

s.t. argmax
i=1,...,k

fi(x+ δ) = y∗

δ ∈ [−�, �]w×h×c,

(3 2)

其中 �表示允许的任意像素最大扰动幅度，即扰动的 l∞ 范数。问题 (3 2)可以

理解为，稠密对抗攻击存在冗余的扰动，在保证扰动幅度处于一定范围内的情

况下，仍可以进一步最小化扰动像素点的个数，完成稀疏对抗攻击。

(a)原始图像 (b) = 128/255 (c) = 4/255

图 3 1: 稀疏对抗攻击在不同扰动幅度限制下的示意

3 . 1 . 2 现有稀疏对抗攻击的缺陷

稀疏对抗攻击需要最小化扰动的 l0 范数，这使得该问题变为 NP 难问

题[41]。大多数现有的方法都可以都描述为一个二阶段的流程：首先，这些方法

人为定义一个像素点重要性的度量指标，其中重要性往往都是基于梯度以及扰
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动幅度等信息确定的；然后根据每个像素点的重要性，这些方法使用贪心的

策略选出最重要的像素点进行攻击，并按照这个流程一直循环迭代直到攻击

成功。如 2 . 3节所述：JSMA基于对抗性显著图使用贪心策略在每次迭代中选

择某几个像素点进行扰动；C&W-l0 在每次迭代中先在 l2 范数的限制下进行攻

击，紧接着基于扰动幅度和梯度来固定最不重要的部分像素点；PGD-l0 + l∞在

每轮迭代中将 PGD产生的扰动投影到 l0 范数球内，其中投影的方法是根据扰

动大小以及自定义的投影损失来固定那些没有必要扰动的点；基于梯度信息和

失真图，GreedyFool在每次迭代中选取一些像素点添加到可修改像素集中，然

后使用贪心的方法去掉尽可能多的不重要像素点以获得更好的稀疏性。

在上述方法中，人为定义的重要性度量指标起着至关重要的作用，然而自

定义的指标可能并不适合所有的情况。此外，像素点的选取和攻击是该流程中

两个独立的步骤，即这些方法均使用贪心策略先筛选一部分像素点再进行修

改，然而贪心策略很容易陷入局部最优。而且，部分方法仅仅是尽可能减少扰

动像素点的个数，但是却忽略了扰动幅度等其他限制从而丧失了不可察觉性。

3 . 1 . 3 稀疏对抗攻击与神经网络剪枝的联系

通过前文的问题分析可知，稀疏对抗攻击需要跳出现有的固定模式，即避

免人为直接定义像素点的重要性度量指标和使用贪心的策略。因此一个有趣的

问题出现了：能否将像素点的选取和攻击结合起来，利用攻击来直接引导像素

点的选择？换句话说，我们是否可以使用自动的方法来选择需要被扰动的像素

点，而不依赖于人为直接定义的规则？研究人员在神经网络剪枝任务中回答了

一个类似的问题。本文从神经网络剪枝任务的发展历程中得到了灵感，最终解

决了稀疏对抗攻击中存在的问题。因此下面首先对神经网络剪枝进行简要的

介绍。

虽然深度神经网络在众多领域都取得了令人惊异的效果，但是其猛增的参

数量使得计算效率越来越低、存储开销越来越大。在某些实时性要求较高的任

务中或者资源受限的边缘设备上，部署这种笨重的神经网络模型是不可能的。

神经网络剪枝通过删除掉不重要的神经元来减小模型，从而降低计算开销。

经过多年的发展，神经网络剪枝可分为连接级（connection level）、卷积核级

（filter level）和层级（layer level）三类方法。其中连接级方法是最先出现的剪

枝方法[60]，该类方法基于权重大小来判断神经元的重要性，并删除不重要的

神经元来减小模型。但是连接级这类非结构性剪枝（non-structured pruning）会
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产生不规则的卷积操作，需要专用的硬件才能高效地完成推理过程，因此在实

际中很难降低计算开销。因此神经网络剪枝领域内逐渐都开始关注结构性剪枝

（structured pruning）。结构性剪枝又包括卷积核级剪枝和层级剪枝，这两类方

法分别将整个卷积核或者整个网络层看做一个整体，剪枝之后的网络结构仍然

是规则的，不会拖慢推理速度。

经典的剪枝流程为：首先人为定义一个足够好的重要性度量指标，并基于

此删除最不重要的部分卷积核或层，然后再在新的网络上微调以恢复模型的精

度。比如，Luo等人[61]根据下一层的统计量来判断当前层卷积核的重要性，He

等人[62]通过基于 LASSO回归的方法来选择不重要的通道，Liu等人[63]通过引

入通道比例因子（channel scaling factors）来表示每一层的重要性。上述的方法

都是力求找到更好的重要性度量指标，然而自定义的重要性度量指标并不一定

适用于所有情况。

为了解决经典剪枝方法的问题，自动剪枝方法被提出。这类方法不再人为

定义卷积核的重要性评估方式，而是在模型微调的过程中自动地将需要的卷积

核保留，将不需要的卷积核删掉。其中具有代表性的一个方法是 Luo等人[1]提

出的端到端（end-to-end）可训练的剪枝方法 AutoPruner。如图 3 2所示，该方

法可以看作是添加了一个新的网络分支，它以前一层激活值（activation）为输

入，生成一个二进制编码，将二进制编码与该层的激活值相乘后再输入到后一

层中。因此二进制编码中的 0值意味着对应的卷积核的激活值总是 0，因此可

以删除掉该卷积核。最终通过联合训练原网络中的权重以及分支网络中的权

重，模型在微调的过程中自动完成了卷积核的选择。总之，AutoPruner使用微

调来指导卷积核的选择，消除了人为制定重要性评价标准的需要，也取得了更

好的实验结果。

图 3 2: 神经网络自动剪枝 AutoPruner的示意图[1]

稀疏对抗攻击与神经网络剪枝有着很强的内在相似性。首先，对抗攻击的
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计算过程几乎等价于模型训练过程，模型的一般训练过程是迭代更新网络中的

权值，使分类损失尽可能小。相反，对抗攻击过程中网络的权值是固定的，转

而迭代更新输入图像，使对抗性损失尽可能小。因此可以从模型训练的角度来

看待对抗攻击，也就是说将网络中的权值看作固定的输入，而将输入图像看作

待更新的权值。因此稀疏对抗攻击问题可以看作是一个神经网络剪枝问题，即

需要删除部分的不重要的权值。从另外一个角度来讲，神经网络剪枝可以看作

一个 l0范数的优化问题，要求保留的卷积核越少越好、模型的精度越高越好；

稀疏对抗攻击也是一个 l0范数的优化问题，要求扰动的像素点越少越好、攻击

成功率越高越好。综上所述，根据神经网络剪枝的思想，也可以对扰动进行删

减，从而减小扰动像素点的个数。

如前文所述，AutoPruner是一种神经网络自动剪枝方法。它在通常的模型

训练过程中添加一个分支，该分支输出一个二进制编码来自动选择卷积核，并

通过联合训练原始网络中的权重以及分支网络中的权重，最终完成了卷积核的

剪枝。参考这个想法，本文在通常的对抗攻击过程中增加了一个分支网络，该

分支也输出一个 01-mask来自动选择图像像素点，并通过联合优化扰动变量以

及分支网络中的权重，使得大量像素点在 mask中的对应值为 0，最终完成了稀

疏对抗攻击。

3 . 2 基于像素自动删减的稀疏对抗攻击

前文对问题进行了分析，并整理了现有稀疏对抗攻击方法的特点和存

在的问题，并总结了神经网络剪枝与稀疏对抗攻击的内在相似性。本节将

基于此提出一种端到端的、基于像素自动删减的稀疏对抗攻击方法，称为

AutoAdversary。下面对本方法进行详细的介绍。

3 . 2 . 1 整体结构

图 3 3展示了一般稠密对抗攻击的结构和 AutoAdversary 的整体结构。

AutoAdversary的结构可以看作是在通常的稠密对抗攻击的过程中添加了一个

包含编码和二值化两种操作的分支。具体的，该分支以待优化的对抗扰动变量

作为输入，首先通过一个可训练的神经网络对其进行编码并产生一个相同尺

寸的张量（tensor），然后使用带缩放因子的 sigmoid函数来生成一个近似二值

的 mask，将分支网络输出的 mask与对抗扰动变量进行对应元素相乘后，就产
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生了删减后的扰动。此时将删减后的扰动添加到原始图像上，并将其作为对抗

样本输入到分类模型中。根据攻击效果以及扰动的稀疏性，同时对扰动变量进

行优化以及对分支中的编码器网络进行训练。在训练过程中，通过逐步增大

sigmoid函数中的缩放因子，强制其输出绝对二值的 mask，最终使得一些像素

点在 mask中的对应值为 0，也就是说该点的扰动可以被删除，此时进行像素删

减就产生了稀疏的对抗扰动。因此，AutoAdversary可以在攻击过程中端到端地

自动选择最需要被扰动的一批像素点，无需人为定义像素点重要性评价指标，

并且不包含贪心的选取策略。

(a)一般稠密对抗攻击

(b) AutoAdversary

图 3 3: AutoAdversary整体结构图

3 . 2 . 2 关键模块

本小节对 AutoAdversary的关键模块进行详细的介绍。

3 . 2 . 2 . 1 编码器
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3 . 2 . 1节中提到 AutoAdversary添加了一个包含编码和二值化这两个过程的

分支，其编码过程由一个可训练的神经网络来负责。令H : Rw×h×c → Rw×h×c

表示一个可训练的神经网络，用 δ ∈ Rw×h×c 表示待优化的对抗扰动变量，则

H(δ) ∈ Rw×h×c 表示用编码器 H编码变量 δ后的张量。使用编码器的目的是提

取扰动变量 δ的特征，并便于后续的二值化操作。若不通过编码就直接将 δ输

入到二值化模块中，则输出的 mask 将受到 δ 的数值的直接影响。比如当二值

化模块为 sigmoid函数时，δ 的负数元素所对应的 mask 值都小于 0.5，将会在

最终的处理中被置 0，即永远无法产生负向的扰动，因此会缩减对抗空间，不

利于构建对抗样本。后续的 3 . 3 . 4节的消融实验也证明了编码器的必要性。

当图像尺寸较小时，本文直接使用全连接层（fully-connected layer）作

为编码器，其权重变量可以表示为 W ∈ R(w×h×c)×(w×h×c)。具体来讲，在小

尺寸图像如 CIFAR-10 数据集上，以全连接层作为编码器所需要的参数量为

9.44 × 106，完全在可接受的范围内。但全连接层的参数量与图像尺寸相关，

当图像的尺寸较大时，使用全连接层作为编码器需要训练巨量的参数。如

图 3 3(b)所示，考虑到编码器的输入和输出的尺寸需要维持一致，本文使用经

典的图像分割网络 U-net[64]作为编码器，其参数量为 3.10× 107，这种小级别的

参数量使得 AutoAdversary仍然能够在 ImageNet这样的大尺寸图像数据集上保

持较高的效率。

需要注意的是，在本文以及其他稀疏对抗攻击方法[57]中都将 RGB图像一

个位置上 3个通道当作独立的 3个像素来看待，也就是说可以独立地选择其

中一个或者多个进行扰动。然而在其他一些方法中，RGB图像的 3通道被当

作一个整体即一个像素来看待，此时这 3 个通道要么都被扰动要么都不被扰

动。这里想要说明的是，通过改变编码器 H的输出尺寸，AutoAdversary同样

可以做到将 3通道视作一个整体。具体的，我们可以把 H的输出尺寸设置为
w × h× 1，此时 mask的尺寸也为 w × h× 1，那么图像中相同位置的 3通道将

共用一个 mask元素值，最终使得 3个通道将同时被扰动或者同时保持不变。

3 . 2 . 2 . 2 二值化

编码后的张量 H(δ) 的每个元素都处于实数域内，但是作为二元选择的

mask的元素应当是二值的。为了保持连续和可导的性质以便通过梯度下降进行

优化，AutoAdversary使用带有缩放因子的 sigmoid函数作为二值化函数，产生
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近似二值的 mask：

m = sigmoid(α · H(δ)), (3 3)

其中 m ∈ [0, 1]w×h×c 表示近似二值的 mask，α 表示控制二值化程度的缩放

因子。

图 3 4展示了 α的变化对二值化程度的影响。若将 α作为固定的常量，则

当 α太小时，式 (3 3)会导致最终 mask中的大量元素值都维持在 0.5附近，不

足以产生二值的 mask。当 α太大时，可以产生二值的 mask，但是 sigmoid函数

的特性是两端的导数几乎为 0，过大的 α使得绝大部分梯度无法回传，导致编

码器网络 H得不到有效的训练。所以如果一开始就使用较大的 α将导致像素点

的选择仅跟随机初始化相关，也即是方法退化为随机选择像素点。

因此参照神经网络剪枝方法 AutoPruner[1]中的处理方式，缩放因子 α并非

一个固定的常量，而是会在优化扰动变量 δ以及训练编码器网络 H的过程中逐
渐增大。也就是说，在训练过程中，我们将 α从 αstart 逐渐增大到 αend，以保证

最终 mask的元素收敛到二值，并且避免方法退化为随机选择像素点。

图 3 4: 缩放因子对 sigmoid函数二值化程度的影响

3 . 2 . 2 . 3 损失函数

前文介绍了 AutoAdversary的整体框架特别是所添加分支的详细结构。本

文使用梯度下降来同时优化扰动变量 δ以及训练分支中的编码器网络，因此需

要定义一个损失函数来更新这中间存在的权重参数。根据前文所述，当前的目

标是令删减后的扰动尽可能稀疏也就是 mask 尽可能稀疏，以及添加扰动后的

对抗样本欺骗目标模型的能力尽可能强。最常用的稀疏正则化方法是最小化变
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量的 l1范数，因此 AutoAdversary的损失函数定义如下：

L = Ladv(f(x+ δ �m), y∗) + λ
�m�1
N

, (3 4)

其中 � 代表按元素相乘，Ladv(·, ·) 是对抗损失，通常是交叉熵损失（cross-

entropy loss）。N = w × h × c 表示像素点的个数，m 代表近似二值化的

mask，因此 �m�1 近似等于扰动像素点的个数，所以式 (3 4)的第二项能够一

定程度上代表 mask的稀疏程度。特别的，λ是一个自动动态调整的参数，用于

平衡攻击效果和稀疏程度，其定义为：

λ = C +
γ

N

N�

i=1

I(mi > 0.5), (3 5)

其中 C > 0是超参数，理解为 λ的最小值，I(·)为指示函数，mi 是 mask的第

i个元素，γ > 0是超参数。由于最终迭代结束后需要以 0.5 为界将 mask 的元

素进行绝对二值化，所以这里
�N

i=1 I(mi > 0.5)就可以代表当前 mask的稀疏程

度。可以容易看出 λ与当前 mask的稀疏程度有很强的相关性。如果当前 mask

的不够稀疏即需要扰动的像素点过多，则 λ会相对比较大，此时 AutoAdversary

可以更加聚焦于使得 mask更稀疏；如果当前 mask足够稀疏即扰动的像素点比

较少，则 λ会相对比较小，此时 AutoAdversary可以更加聚焦于使得扰动更具

有攻击性。更加细节的地方在于，C 和 γ 是预先定义的超参数，C 和 γ 越大，

则在同样的 mask下将会得到越大的 λ，也即是针对稀疏不足的惩罚越大；反之

若 C 和 γ 越小，则针对稀疏不足的惩罚越小。

这里需要强调的是，将 �m�1 作为正则项与直接将 �δ�1作为正则项是全然
不同的，换言之直接将扰动变量 δ 的 l1 范数 �δ�1 作为正则项无法得到稀疏的
对抗扰动。这是因为虽然常用的稀疏正则化方法是最小化变量的 l1 范数，但

是由于神经网络的训练是非凸优化，并且由于计算机的精度限制，变量并不能

准确优化到 0值，最终会导致大量的像素点拥有较小的扰动幅度但是又无法忽

略。由于 AutoAdversary所添加的分支结构中包含二值化模块，得到的m是近

似二值化的，并且如 3 . 2 . 2 . 2节所述，随着缩放因子 α逐步增大，m二值化的

程度越来越高，这就使得m中的大量元素被优化到 0值或者非常接近 0，进而

产生了稀疏的对抗扰动。后续的消融实验也显示了直接将 �δ�1添加到正则项中
无法产生稀疏的扰动，证明了 AutoAdversary所添加的分支结构是有效的。



34 第三章 基于像素自动删减的稀疏对抗攻击框架

3 . 2 . 3 算法流程

前文介绍了 AutoAdversary的整体结构和关键的几个模块，本节将给出其

详细的算法流程，主要包括扰动变量的更新和编码器网络的训练，最终得到稀

疏对抗样本。AutoAdversary能够端到端地自动确定需要扰动的像素点，所以无

需使用贪心策略修改像素点，而是可以直接通过梯度下降来优化得到最终的对

抗扰动，因此可以以更快的速度完成对抗攻击。

更加重要的是，AutoAdversary可以看作是在通常的稠密对抗攻击的过程

中添加了一个包含编码和二值化的分支网络，并且与具体的稠密对抗攻击无

关。也就是说，AutoAdversary可以作为一种通用的像素删减框架，能够在大

多数现有稠密对抗攻击方法的基础上，通过像素删减以减少扰动像素点的个

数，在满足原本约束条件的情况下进一步减小扰动量，完成稀疏对抗攻击。

按照 3 . 1 . 1节中问题 (3 2)的约束条件，稀疏对抗攻击时仍然也需要考虑 l∞ 范

数，因此 AutoAdversary特别贴合那些原本就是在预设 l∞ 范数限制下进行稠密

对抗攻击的方法，可以直接在其基础上进行像素删减以达成稀疏对抗攻击。下

面将着重以几个经典的稠密对抗攻击为基础，介绍不同版本的 AutoAdversary。

3 . 2 . 3 . 1 基于 I-FGSM进行删减

本文在2 . 2 . 3节已经详细介绍了 I-FGSM，该方法预先定义任意像素的最

大扰动幅度即扰动 δ 的 l∞ 范数，然后在此限制条件下通过符号梯度来优化得

到对抗样本。AutoAdversary可以轻松将 I-FGSM作为基础的稠密对抗攻击方

法，进而产生稀疏对抗样本，并且满足其原本的 l∞范数约束条件。形式化的，

I-FGSM将交叉熵损失作为对抗损失，因此在这里式 (3 4)可以进一步写为：

L = LCE(f(x+ δ �m), y∗) + λ
�m�1
N

, (3 6)

其中 LCE(·, ·)表示交叉熵损失函数。在此基础上，同样按照 I-FGSM原本的方

式来迭代更新扰动变量 δ，只不过需要改为目标攻击：

δ0 = 0, (3 7)

δt+1 = Clip�{δt − β · sign(∇δL)}, (3 8)
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其中 L为式 (3 6)所定义的损失，β 是每次迭代中移动的步长，Clip�{·}用于将
第 t次迭代中的扰动变量 δt投影到半径为 �的 l∞范数球内。具体的，对于扰动

变量 δ的每个元素 δi，Clip�{δi}的具体实现如下：

Clip�{δi} = max(−�,min(�, δi)). (3 9)

除了优化扰动变量 δ以外，AutoAdversary的关键还在于同时训练分支结构

中的编码器网络，以及按照3 . 2 . 2 . 2节所述的逐步增大二值化模块中的缩放因

子 α。具体来讲，在训练编码器方面，本文直接使用带动量的随机梯度下降法

（Stochastic Gradient Descent，SGD）来更新编码器。在逐步调整 α方面，在不

同的数据集上需要确定初始值 αstart 和结束值 αend。首先需要找到能产生绝对二

值 mask的 αend，仅需在两到三张图像上尝试几个不同的值，就能确定一个足够

好的 αend。不同的 αstart 对于结果的影响不大，因此本文直接令 αstart = 0.1。形

式化的，更新 α的方法如下：

α0 = αstart,

αstep =
αend − αstart

T
,

αt+1 = αt + αstep,

(3 10)

其中 T 表示最大迭代次数，可以看出正常情况下 α在每一轮迭代中以固定的步

长 αstep 增大。更为细节的是，需要在迭代后期检查 mask的二值化程度，具体

方法为：

Check(m) =
1

N
(

N�

i=1

I(mi < vl) +

N�

i=1

I(mi > vh)), (3 11)

其中 I代表指示函数，N 表示 mask的尺寸即像素点个数，当m的第 i个元素

mi 小于阈值 vl（本文取 0.01）时则认为已经收敛到 0值，当 mi 大于阈值 vh

（本文取 0.99）时则认为已经收敛到 1值。Check(m)就表示 mask的二值化百

分比，越接近 1则二值化程度越高。如果二值化程度不足则需要以更大的步

长来增大 α以确保 mask的元素在迭代结束时收敛到二值。迭代结束后，则将

mask中收敛到 0值的像素所对应的扰动剪去，保留收敛到 1值的像素所对应的
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算法 3.1 AutoAdversary
输入: 原始图像 x，目标类别标签 y∗，目标分类模型 f，最大迭代次数 T，l∞
范数阈值 �，平衡参数 γ 和 C，缩放因子 αstart 和 αend，更新步长 β
输出: 稀疏对抗样本 xadv

1: δ0 ← 0;
2: 随机初始化编码器网络 H0;
3: α0 ← αstart;
4: αstep ← αend−αstart

T
;

5: for t = 0, 1, ..., T − 1 do
6: mt ← sigmoid(αt · Ht(δt));
7: 根据mt通过式 (3 5)计算动态平衡参数 λt;
8: L ← LCE(f(x+ δt �mt), y

∗) + λ
�mt�1

N
;

9: δt+1 ← Clip�{δt − β · sign(∇δL)};
10: 基于损失 L利用带动量的梯度下降更新一次编码器得到 Ht+1;
11: if t

T
> 0.9 and Check(mt) < 0.99 then

12: αt+1 ← αt + 10 · αstep;
13: else
14: αt+1 ← αt + αstep;
15: end if
16: end for
17: mT ← sigmoid(αT · HT (δT ));
18: mT ← Binary(mT );
19: xadv ← x+ δT �mT ;
20: return xadv.

扰动。具体的，将 mask的每个元素按照下式进行绝对二值化：

Binary(mi) =

�
1, ifmi ≥ 0.5

0, otherwise
. (3 12)

然后再将绝对二值化后的 mask 与扰动变量按照元素相乘即可得到稀疏对抗扰

动。算法 3.1详细总结了以 I-FGSM为基础攻击的 AutoAdversary算法流程。

3 . 2 . 3 . 2 基于 PGD进行删减

本文在 2 . 2 . 3节也介绍了 PGD，该方法与 I-FGSM非常类似，同样也需要

预先指定任意像素的最大扰动幅度即扰动 δ 的 l∞ 范数，不同点在于该方法的

δ 初始值并非为 0，而是以 �为半径的 l∞ 范数球内的随机一点。AutoAdversary

同样可以轻松以 PGD方法作为基础的稠密对抗攻击，进而产生稀疏对抗样本，

并且满足其原本的 l∞ 范数约束条件。具体的，与算法 3.1唯一的不同在于 δ的
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初始化方式：

δ0 = U(−�, �), (3 13)

其中 �是预设的 l∞ 范数阈值，U(−�, �)表示在 [−�, �]的均匀分布中抽样，并用
该值填充 δ0的每个元素。除此以外，算法流程中的损失计算、编码器网络的更

新以及二值化缩放因子的更新都与算法 3.1保持一致。

3 . 2 . 3 . 3 基于MI-FGSM进行删减

本文在 2 . 2 . 3节也介绍了 MI-FGSM，该方法在 I-FGSM的基础上引入了

动量，使得构建出的对抗样本跳出局部最优。AutoAdversary 同样可以将 MI-

FGSM方法作为基础的稠密对抗攻击，进而产生稀疏对抗样本，并且满足其原

本的 l∞范数约束条件。具体的，δ的更新过程需要引入动量 g：

g0 = 0,

δ0 = 0,

gt+1 = µ · gt +
∇xL
�∇xL�1

,

δt+1 = Clip�{δt − β · sign(gt+1)},

(3 14)

其中 gt 是第 t次迭代中的动量，µ是动量衰减因子。除此以外，算法流程中

的损失计算、编码器网络的更新以及二值化缩放因子的更新都与算法 3.1保持

一致。

3 . 3 实验与分析

本节将会在不同数据集、不同网络模型上进行实验，以展示 AutoAdversary

的性能。本节主要分为 4 个部分，第一部分将详细介绍实验的设置包括实验

环境、实验数据集、评价指标以及部分实现细节；第二部分将通过删减前后

的对比实验说明利用 AutoAdversary能够减小扰动像素点的个数，体现其有效

性；第三部分将会与其他稀疏对抗攻击进行比较，以展现 AutoAdversary的优

越性；第四部分将会对 AutoAdversary的各个模块进行消融实验，进而说明各

个模块的作用及其必要性。
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3 . 3 . 1 实验设置

3 . 3 . 1 . 1 实验环境

本文中的所有实验都在以下软硬件环境中进行。

(1) CPU：Intel(R) Xeon(R) CPU E5-2678 v3 @ 2.50GHz

(2) 内存：125GB

(3) GPU：GeForce RTX 2080Ti

(4) 操作系统：Ubuntu 16.04.6 LTS

(5) 编程语言和编程框架：Python 3.6，PyTorch 1.4.0

3 . 3 . 1 . 2 数据集设置与目标分类模型

本文在两个广泛使用的图像分类数据集 CIFAR-10[65]和 ImageNet[66]上进行

了实验。CIFAR-10 数据集包含 10 个类别共 60000 张图片，其中训练集包含

50000张图片，测试集包含 10000张图片。本文使用的是 ImageNet数据集的常

用子集 ISLVRC2012，其类别个数为 1000，训练集包含 100多万张图像，并且

有 50000张图像用于验证。由于对抗攻击的特殊性，本文首先在训练集上训练

目标分类模型，然后仅在验证集或者测试集中选取图像进行对抗攻击。

在 CIFAR-10 数据集上，本文首先训练了一个输入尺寸为 32 × 32 × 3 的

ResNet-18[67]模型。对于训练数据的预处理，本文使用了随机填充裁剪、随机水

平翻转、归一化以及标准化。归一化操作即是将图像像素范围从 [0, 255]归一化

为 [0, 1]，紧接着的标准化参数为：

µCIFAR-10 = [0.4914, 0.4822, 0.4465],

σCIFAR-10 = [0.2023, 0.1994, 0.2010],
(3 15)

其中 µCIFAR-10 和 σCIFAR-10 分别表示 CIFAR-10 数据集上 RGB图像 3 通道的均

值和标准差。对于测试图像的预处理，本文仅使用归一化，并在图像输入模

型前进行标准化，标准化参数与训练时保持一致。最终得到的 ResNet-18 模型

在 CIFAR-10的完整测试集上的 top-1分类准确率为 95.460%。紧接着本文取出

CIFAR-10的测试集的前 1000 张图像，由于在模型本已分类错误的图像上进行

对抗攻击是没有意义的，因此本文仅使用其中被正确分类的共 959张图像。因

为本文是进行目标攻击，需要指定出错的具体类别，因此对于每一张图像，本
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文随机选取一个不正确的类别作为目标类别标签。

在 ImageNet 数据集上，本文使用 PyTorch 提供的预训练（pre-trained）

Inception-v3[68]模型，因此无需再在训练集上进行训练。对于验证集图像的预处

理，本文首先将图像的尺寸缩放为 300× 300× 3，再进行归一化，并在图像输

入到模型前进行标准化，标准化的参数为：

µImageNet = [0.485, 0.456, 0.406],

σImageNet = [0.229, 0.224, 0.225],
(3 16)

其中 µImageNet和 σImageNet分别表示 ImageNet数据集上 RGB图像 3通道的均值和

标准差。最终发现该 Inception-v3模型在 ImageNet完整验证集上的 top-1 分类

准确率为 77.132%。同样的，本文仅在 ImageNet验证集上选取图像进行对抗攻

击。首先取出 ImageNet验证集的随机 100张图像，由于在模型本已分类错误的

图像上进行对抗攻击是没有意义的，因此本文仅使用其中被正确分类的共 81张

图像。与 CIFAR-10上的处理一样，ImageNet数据集上的目标类别标签也是随

机选取的。

3 . 3 . 1 . 3 实验评价指标

本文主要使用攻击成功率（Attack Success Rate，ASR）和所有扰动的平均

lp 范数（p = 0, 1, 2,∞）来评估各个方法的性能。如 2 . 1 . 3节所述，ASR主要

衡量了方法的攻击效果，指的是在所有构建的对抗样本中，满足预设攻击条件

的在总样本中的占比。本文进行有目标攻击，因此这里 ASR指所有图像中被目

标分类模型预测为目标类别标签的对抗样本所占的比例，即：

ASR =
1

M

M�

i=1

I(y∗i = ŷi), (3 17)

这里M 为总样本数，y∗i 和 ŷi 分别表示第 i个样本的目标分类标签以及模型预

测的分类标签，ASR越高则方法的攻击能力越强。各个对抗样本的扰动的平

均 lp范数度量了原始样本与对抗样本之间的相似性，主要用于评价方法的攻击

隐蔽性。这里用 δi 表示第 i个样本的对抗扰动，则所有扰动的平均 lp 范数表
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示为：

lp =
1

M

M�

i=1

�δi�p , (3 18)

2 . 1 . 3节详细介绍了不同 lp 范数背后的意义，扰动的范数越小则对抗样本与原

始样本的区别越难以被人眼察觉。这里需要注意的是，所有的 lp范数均在图像

归一化到 [0, 1]区间之后进行计算。

3 . 3 . 1 . 4 实现细节

本节主要描述了实现的细节，主要包括算法中一些超参数的设置方法。

AutoAdversary使用带有缩放因子的 sigmoid函数作为二值化函数，并且在训练

过程中逐步将缩放因子 α从 αstart 逐渐增大到 αend，以保证最终 mask的元素收

敛到二值，并且避免方法退化为随机选择像素点。这里首先需要找到能产生绝

对二值 mask的 αend，实践表明仅需在两到三张图像上尝试几个不同的值，就能

确定一个足够好的 αend。具体的，我们分别在 CIFAR-10和 ImageNet数据集上

将 αend 设置为 100和 10。实践表明不同的 αstart 对于结果的影响不大，因此本

文在所有数据集上直接令 αstart = 0.1。

式 (3 4) 是 AutoAdversary的损失函数，其中 λ是自动动态调整的平衡参

数，λ的定义如式 (3 5)所示。特别需要注意的是，其中 C 和 γ 是预先定义的

超参数，C 和 γ 越大，则在同样的 mask下将会得到越大的 λ，也即是针对稀疏

不足的惩罚越大；反之若 C 和 γ 越小，则针对稀疏不足的惩罚越小。具体的，

我们在 CIFAR-10和 ImageNet数据集上都将 C 设置为 1，也即是 λ的最小值被

设置为 1。γ 的设置与具体的数据集相关，我们分别在 CIFAR-10和 ImageNet

上将 γ 设置为 10和 100。并且，可能有些图像上的 γ 设置过大而导致过于关注

稀疏程度而忽略攻击效果使得攻击失败，我们会在攻击失败后自动减小 γ 直到

攻击成功。实践表明需要自动减小 γ 的情况仅在极个别图像上发生，因此并不

会拖慢算法的速度。

实验的随机部分包括图像的随机选择、目标类别的随机选择、编码器网络

的随机初始化和对抗扰动的随机初始化。为了使得实验结果可复现，所有随机

函数的随机种子均设置为 10。
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3 . 3 . 2 有效性实验

AutoAdversary作为一种通用的像素删减框架，能够在大多数现有稠密对抗

攻击方法的基础上减少扰动像素点的个数，在满足原本约束条件的情况下进一

步减小扰动量。本节主要给出 3 . 2 . 3节中提到的 3个版本的 AutoAdversary的

在 CIFAR-10和 ImageNet数据集上的实验结果，以说明利用 AutoAdversary能

够进一步减小扰动像素点的个数，体现其有效性。

3 . 3 . 2 . 1 CIFAR-10上的有效性实验

本节首先在小尺寸的 CIFAR-10 数据集上进行实验，其图像尺寸为 32 ×
32× 3，因此每张图像的总像素点个数为 3072。I-FGSM、PGD和MI-FGSM都

需要预先设定最大扰动幅度 �也即是扰动的 l∞范数，因此本文在两种不同最大

扰动幅度的情况下进行了实验。

表 3 1展示了当 � = 8/255和 � = 16/255时，CIFAR-10数据集上各个方法

的攻击成功率以及平均 lp 范数。当 � = 8/255 时，虽然 I-FGSM、PGD和 MI-

FGSM三种稠密对抗攻击方法分别取得了 99.8%、100.0%和 100.0%的 ASR，

但是其 l0 范数均非常高，也就是说被修改的像素点几乎就是全部的像素点。

此时分别在这三种方法的基础上，我们利用 AutoAdversary进行像素删减，进

一步减小扰动。可以看到在删减后，ASR均并未下降也即是删减并不会影响

攻击效果，并且 l0 范数也即是扰动像素点的个数得到了大幅度的下降，比如

MI-FGSM在删减前后的平均扰动像素点个数从 2968.3（96.62%的像素点）减

少到了 172.3（5.61%的像素点）。与此同时，l1范数与 l2范数也有大幅度的降

低。需要注意的是，l∞ 范数代表了任意像素的最大扰动幅度，可以看到删减

后的 l∞ 范数仍然保持不变，不会因为扰动像素点的减少而导致扰动幅度的增

大，这更加说明删减过程中去掉的确实是冗余的扰动。当最大扰动幅度限制为

� = 16/255时，也有类似的实验结果。

因此本实验说明，在 CIFAR-10数据集上利用 AutoAdversary像素删减框架

可以在一些稠密对抗攻击方法的基础上进一步减少扰动像素点的个数从而降低

整体的扰动量，并且在删减过程中不会降低攻击成功率，还能够满足最大扰动

幅度等约束条件。
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表 3 1: CIFAR-10上不同最大扰动幅度下的像素删减结果

Threshold Method ASR(%) l0 l1 l2 l∞

� = 8/255

I-FGSM 99.8 2896.6 67.475 1.329 0.031

I-FGSM* 99.8 175.2 5.437 0.395 0.031

PGD 100.0 2896.9 67.440 1.329 0.031

PGD* 100.0 180.9 5.594 0.398 0.031

MI-FGSM 100.0 2968.3 82.600 1.564 0.031

MI-FGSM* 100.0 172.3 5.382 0.393 0.031

� = 16/255

I-FGSM 100.0 2965.7 129.715 2.565 0.063

I-FGSM* 100.0 88.9 5.478 0.558 0.063

PGD 100.0 2976.3 129.646 2.563 0.063

PGD* 100.0 90.6 5.575 0.562 0.063

MI-FGSM 100.0 2995.3 152.279 2.940 0.063

MI-FGSM* 100.0 86.3 5.337 0.552 0.063
* 表示以该方法作为基础对抗攻击，并利用 AutoAdversary进行像素删减减小扰动。

3 . 3 . 2 . 2 ImageNet上的有效性实验

上一小节的实验已经说明了 AutoAdversary在小尺寸图像上具有有效性，

本节将在大尺寸图像 ImageNet上进行实验。本文将 ImageNet上的图像的尺寸

统一缩放为 300× 300× 3，因此每张图像的像素点总个数为 270000。与 CIFAR-

10上的实验设置一样，这里我们也以 I-FGSM、PGD和 MI-FGSM这三种稠密

对抗攻击为基础，并用 AutoAdversary进行像素删减，进一步减小扰动。

表 3 2展示了当 � = 8/255 和 � = 4/255 时，ImageNet数据集上各个方法

的攻击成功率以及平均 lp 范数。当 � = 8/255 时，虽然 I-FGSM、PGD和 MI-

FGSM三种稠密对抗攻击方法分均取得了 100.0%的 ASR，但是其 l0 范数都非

常高。可以看到在删减后，ASR均未下降，并且 l0范数得到了大幅度的降低，

比如MI-FGSM在删减前后的平均扰动像素点个数从 254325.8（94.19%的像素

点）减少到了 5442.9（2.02%的像素点）。与此同时，l1 范数与 l2 范数也有大

幅度的降低。与 CIFAR-10上的结果一样，删减后的 l∞ 范数仍然保持不变，

不会因为扰动像素点的减少而导致扰动幅度的增大。当最大扰动幅度限制为
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表 3 2: ImageNet上不同最大扰动幅度下的像素删减结果

Threshold Method ASR(%) l0 l1 l2 l∞

� = 8/255

I-FGSM 100.0 240118.5 4744.600 10.595 0.031

I-FGSM* 100.0 10592.4 273.389 2.705 0.031

PGD 100.0 241981.2 4775.905 10.629 0.031

PGD* 100.0 8340.8 229.587 2.513 0.031

MI-FGSM 100.0 254325.8 6610.318 13.753 0.031

MI-FGSM* 100.0 5442.9 164.851 2.183 0.031

� = 4/255

I-FGSM 100.0 219698.3 2616.715 5.880 0.016

I-FGSM* 100.0 26547.7 351.169 2.187 0.016

PGD 100.0 221070.6 2624.191 5.885 0.016

PGD* 100.0 27758.1 372.702 2.261 0.016

MI-FGSM 100.0 248838.5 3566.601 7.303 0.016

MI-FGSM* 100.0 12900.6 198.117 1.696 0.016
* 表示以该方法作为基础对抗攻击，并利用 AutoAdversary进行像素删减减小扰动。

� = 4/255时，也有类似的实验结果。

CIFAR-10和 ImageNet数据集上的实验结果都说明了，一般的稠密对抗攻

击所产生的对抗扰动中包含大量的冗余，而 AutoAdversary可以以这些方法为

基础进行自动的像素删减从而减少冗余。更重要的是，AutoAdversary在删减过

程中不会降低攻击成功率，也不会增大任意像素的扰动幅度。

图 3 5展示了利用 AutoAdversary在 ImageNet上进行稀疏对抗攻击得到的

对抗样本以及对应的扰动区域 mask。这些图像均为添加扰动后的对抗样本，我

们可以发现这些图像对于人眼来说都是正常的。更为重要的是，扰动区域 mask

中白色表示有扰动而黑色表示没有任何扰动，观察后可以发现扰动区域与图像

中的主体对象有大量的重叠，这是因为图像中的主体对象对分类结果起到了关

键性的作用，进一步从可视化的角度说明了 AutoAdversary能够找到图像中最

重要和最敏感的像素点，在扰动极少像素的情况下成功完成攻击。
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(a)对抗样本 1 (b)对抗样本 1的 mask (c)对抗样本 2 (d)对抗样本 2的 mask

(e)对抗样本 3 (f)对抗样本 3的 mask (g)对抗样本 4 (h)对抗样本 4的 mask

(i)对抗样本 5 (j)对抗样本 5的 mask (k)对抗样本 6 (l)对抗样本 6的 mask

图 3 5: 可视化稀疏对抗攻击的结果

3 . 3 . 3 对比实验

上一节的有效性实验说明了 AutoAdversary可以进行像素删减从而进一步

减小扰动像素点的个数。本文在2 . 3节介绍了现有的一些稀疏对抗攻击方法，

这些方法也立足于扰动图像中尽可能少的点，因此还需要将 AutoAdversary与

现有的稀疏对抗攻击方法进行比较，进而说明 AutoAdversary的优越性。

需要注意的是， 3 . 2 . 3 . 2节和 3 . 2 . 3 . 3节介绍的是 AutoAdversary的两种不

同的版本，这两种版本分别基于 PGD和MI-FGSM。PGD改进了扰动变量的初

始化方式，MI-FGSM改进了扰动变量的更新方式，这两种方法并不冲突因此

可以结合起来。所以在本实验中，AutoAdversary将 PGD和 MI-FGSM结合起

来共同作为基础的稠密对抗攻击，从而取得更好的性能。

正如 3 . 1 . 1节所提到的，当允许的任意像素最大扰动幅度即 l∞ 范数很大

时，往往扰动非常少的像素点就可以成功攻击；而当允许的 l∞范数比较小时，
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一般就需要扰动更多的像素点才能成功攻击。因此稀疏对抗攻击的难度随着 l∞

范数限制的不同将有很大的不同。由于不同方法考虑的约束有些许差别，一些

稀疏对抗攻击方法能够控制最终的稀疏程度（l0 范数），但是无法确保最大扰

动幅度（l∞ 范数）处于预设的范围内；相反的另一些方法能够确保扰动的 l∞

范数处于预设的范围内，但是无法控制最终的 l0 范数。因此为了公平的比较，

对于那些与 AutoAdversary一样能够控制 l∞ 范数的方法，则都在相同的 l∞ 范

数约束下进行攻击；对于那些无法控制 l∞ 范数但是能够控制 l0 范数的方法，

则先在某个 l0 范数的约束下进行攻击，进一步由 AutoAdversary参考其实验结

果的平均 l∞范数来进行攻击。

3 . 3 . 3 . 1 CIFAR-10上的对比实验

我们同样先在 CIFAR-10 这类小尺寸图像数据集上进行实验。表 3 3和

表 3 4展示了不同的最大扰动幅度下，不同稀疏对抗攻击方法的 ASR和平均 lp

范数。比如当 � = 8/255时，我们提出的 AutoAdversary达到了 100%的 ASR，

并且其 l0 范数仅为 173.3（5.64% 的像素点）；当 � = 16/255，我们提出的

AutoAdversary同样达到了 100%的 ASR，并且其 l0范数仅为 87.2（2.83%的像

素点）。JSMA、PGD-l0 + l∞ 和 GreedyFool能够预先指定 l∞ 范数，因此这三

种方法与我们提出的 AutoAdversary一样都在同样的 �限制下进行攻击。可以

看到无论是 � = 8/255还是 � = 16/255，这三种方法的 ASR都不高于我们，特

别是 JSMA和 PGD-l0 + l∞ 的 ASR甚至不能达到 100%，并且其平均 l0 范数、

l1范数、l2范数均显著大于我们。

C&W-l0 和 SAPF 不能预先指定 l∞ 范数但是可以保证 l0 范数在一定范围

内。为了公平的比较，本实验令这两种方法先在某个 l0范数条件下进行攻击，

转而我们的 AutoAdversary参考其结果中的平均 l∞来攻击，确保两者的平均 l∞

范数保持一致。结果如表 3 4所示，可以看到在多个不同的 l∞ 条件下，我们的

l0 范数都是远远小于这两种方法的，也就是说在同样的攻击难度下，我们的方

法能够找到图像中最需要被扰动的像素点，从而取得更强的稀疏性。一个有趣

的现象在于，同样的最大扰动幅度下，我们的扰动像素点个数更少，但是扰动

的 l2范数和 l1范数却大于 C&W-l0和 SAPF，也就是说 C&W-l0和 SAPF产生的

扰动中，很多像素点的扰动幅度很小，这意味着这些像素点可能并不是必须要

扰动的像素点，这进一步说明了我们的方法更能够找到图像中需要被扰动的像

素点。因此上述实验结果均显示了 AutoAdversary的优越性。
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表 3 3: CIFAR-10上各稀疏对抗攻击的对比（预设最大扰动幅度）

Threshold Method ASR(%) l0 l1 l2 l∞

� = 8/255

JSMA 96.5 327.7 10.212 0.517 0.031

PGD-l0 + l∞ 74.8 1499.5 45.825 1.193 0.031

GreedyFool 100.0 420.4 8.637 0.429 0.031

AutoAdversary 100.0 173.3 5.412 0.393 0.031

� = 16/255

JSMA 98.9 182.1 11.232 0.769 0.063

PGD-l0 + l∞ 84.7 1199.7 71.782 2.104 0.063

GreedyFool 100.0 274.8 9.727 0.611 0.063

AutoAdversary 100.0 87.2 5.396 0.555 0.063

表 3 4: CIFAR-10上各稀疏对抗攻击的对比（参考平均最大扰动幅度）

Threshold Method ASR(%) l0 l1 l2 l∞

� = 0.045
C&W-l0 100.0 383.1 5.988 0.345 0.045

AutoAdversary 100.0 119.3 5.323 0.467 0.045

� = 0.070
C&W-l0 100.0 194.2 5.036 0.406 0.070

AutoAdversary 100.0 78.6 5.411 0.587 0.070

� = 0.055
SAPF 100.0 400.1 4.720 0.292 0.055

AutoAdversary 100.0 98.9 5.379 0.518 0.055

� = 0.088
SAPF 100.0 201.8 4.495 0.390 0.088

AutoAdversary 100.0 64.9 5.585 0.668 0.088

3 . 3 . 3 . 2 ImageNet上的对比

本节将在 ImageNet这样的大尺寸图像数据集上进行实验。需要注意的是，

由于 JSMA在大尺寸图像上的计算复杂度太高[39]，因此本实验不与 JSMA进

行比较。同时 SAPF提供的正式代码实现[57]无法在 ImageNet数据上收敛，因

此我们也不与 SAPF进行比较。表 3 5和表 3 6展示了不同的最大扰动幅度下，

不同稀疏对抗攻击方法的 ASR和平均 lp 范数。比如当 � = 8/255时，可以看

到我们提出的 AutoAdversary达到了 100% 的 ASR，并且其 l0 范数仅为 5591.5
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表 3 5: ImageNet上各稀疏对抗攻击的对比（预设最大扰动幅度）

Threshold Method ASR(%) l0 l1 l2 l∞

� = 8/255

PGD-l0 + l∞ 50.0 11989.0 307.416 2.957 0.031

GreedyFool 100.0 12454.5 293.080 2.663 0.031

AutoAdversary 100.0 5591.5 171.299 2.223 0.031

� = 4/255

PGD-l0 + l∞ 62.2 22980.9 308.048 2.116 0.016

GreedyFool 100.0 26107.7 338.756 2.083 0.016

AutoAdversary 100.0 12855.0 199.003 1.694 0.016

（2.08% 的像素点）；当 � = 4/255，我们提出的 AutoAdversary 同样达到了

100%的 ASR，并且其 l0范数仅为 12855.0（4.76%的像素点）。PGD-l0+ l∞和

GreedyFool能够预先指定 l∞ 范数，因此这两种方法与 AutoAdversary都在同样

的 �条件下进行攻击。可以看到 PGD-l0+ l∞的攻击成功率非常低，并且在两种

�的情况下，PGD-l0 + l∞和 GreedyFool的平均 l0范数、l1范数、l2 范数均显著

大于我们。

与 3 . 3 . 3 . 1中的实验设置一样，本实验也令 C&W-l0 先在某个 l0 范数条件

下进行攻击，而后 AutoAdversary参考其结果中的平均 l∞范数来攻击。结果如

表 3 6所示,与 CIFAR-10上的现象基本相同，在多个不同的 l∞条件下，我们的

l0 范数都是远远小于 C&W-l0 的。并且，由于 C&W-l0 产生的扰动的 l2 范数和

l1 范数更小，可以分析出来其中有大量的像素点的扰动幅度很小，而这些像素

点可能并不是都是必须要被扰动的，这进一步说明了我们的方法更能够找到图

像中需要被扰动的像素点。

通过分析 CIFAR-10和 ImageNet上的实验结果可知，在相同的最大扰动幅

度的限制下，我们提出的 AutoAdversary能够更加有效地找到那些最需要被扰

动地像素点，进而产生最稀疏的对抗扰动。

3 . 3 . 4 消融实验

3 . 3 . 2节和 3 . 3 . 3 . 1节的实验说明了我们提出的 AutoAdversary的有用性和

优越性。本节将进一步研究分析 AutoAdversary各个模块的作用及其必要性。

在本节的实验中，本文用 “Dense”来表示上述实验中 AutoAdversary所使用的

基础稠密对抗攻击，也即是 PGD 与 MI-FGSM 的结合；用 “Random”表示随



48 第三章 基于像素自动删减的稀疏对抗攻击框架

表 3 6: ImageNet上各稀疏对抗攻击的对比（参考平均最大扰动幅度）

Threshold Method ASR(%) l0 l1 l2 l∞

� = 0.068
C&W-l0 100.0 5697.4 81.230 1.257 0.068

AutoAdversary 100.0 2098.8 137.733 2.926 0.068

� = 0.051
C&W-l0 100.0 13028.2 102.081 1.084 0.051

AutoAdversary 100.0 3011.0 148.621 2.647 0.051

机选取像素点进行扰动，而不是通过生成 01-mask来选择需要扰动的像素点；

用 “l1-δ”表示绕过 AutoAdversary的分支结构，直接在损失函数中添加 �δ�1
以试图得到稀疏的扰动；用 “l1-m”表示遵循 AutoAdversary的流程，使用分

支生成 mask 后在损失函数中添加 mask 的 l1 范数以间接得到稀疏的扰动；用

“Binarization”表示分支结构中带有缩放因子的 sigmoid函数，用以进行二值化

操作；用 “Encoder”表示分支结构中对扰动变量进行编码的可训练神经网络；

用 “Attention”表示使用注意力机制来试图得到稀疏扰动。

本节在 CIFAR-10 数据集上进行了消融实验并设置最大扰动幅度 � =

8/255，实验结果如表 3 7所示。可以看到 “Dense”能够达到 100%的 ASR，但

是其 l0范数为 2965.0（96.5%的像素点），也就是说本文中 AutoAdversary所使

用的稠密对抗攻击本身具有较强的攻击能力但是需要扰动几乎全部的像素点。

“Dense + Random”表示为每张图像生成一个静态的随机的 01-mask，然后

同样利用 “Dense”攻击方法来修改那些允许被扰动的像素点。可以看到随机选

择需要被扰动的像素点时，ASR仅为 6.2%，这说明 AutoAdversary并非随机选

择像素点，而是根据稀疏程度和攻击效果来优化得到的。

“Dense + Attention”尝试使用注意力机制得到稀疏扰动。这里参照具有代

表性的 SENet[69]的注意力方法，同样是添加分支网络并利用 sigmoid函数生成

元素值在 [0,1]范围的 mask。与我们方法的不同在于，基本的注意力方法并不

会在优化过程中改变 sigmoid函数的缩放因子，因此其最终并不能产生绝对稀

疏的扰动。实验结果也显示其 l0 范数为 3046.7（99.17%的像素点）。换句话

说，我们的方法也可以看作是 “注意力机制”与 “逐渐绝对二值化”的结合，一

般的注意力方法因为缺乏绝对二值化，最终得到的扰动并不稀疏。

如式 (3 4)所示，AutoAdversary将 mask的 l1 范数加入到了损失函数中，

意在使得生成的mask尽可能稀疏。作为对比，“Dense + l1-δ”表示绕开mask的
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表 3 7: AutoAdversary各模块消融实验

Method ASR(%) l0 l1 l2 l∞

Dense 100.0 2965.0 82.215 1.559 0.031

Dense + Random 6.2 782.8 23.059 0.839 0.031

Dense + Attention 99.8 3046.7 91.058 1.668 0.031

Dense + l1-δ 99.5 2422.6 29.641 0.703 0.031

Dense + l1-m + Binarization 98.4 256.8 7.987 0.478 0.031

Dense + l1-m + Binarization + Encoder 100.0 173.3 5.412 0.393 0.031

分支转而直接生成稀疏的扰动，也就是将扰动变量 δ的 l1范数加入到损失函数

中。可以看到该方法的 ASR不能达到 100%，并且其 l0范数为 2422.6（78.86%

的像素点）。正如 3 . 2 . 2 . 3节所述，直接将扰动变量 δ 的 l1 范数 �δ�1 作为
正则项无法得到稀疏的对抗扰动。而之所以 AutoAdversary能够产生稀疏的扰

动，是因为其添加的分支结构中包含二值化模块，得到的m是近似二值化的，

随着缩放因子 α逐步增大，m二值化的程度越来越高，这就使得m中的大量

元素被优化到 0值或者非常接近 0，进而产生了稀疏的对抗扰动。这个实验也

证明了 AutoAdversary所添加的分支结构是有效的。

验证完整个分支结构的作用后，需要进一步验证分支结构中编码器网络的

必要性，这里直接将扰动变量 δ绕过编码器网络转而直接输入到二值化模块中

生成 mask，并表示为 “Dense + l1-m + Binarization”。可以看到没有编码器网

络后，虽然可以产生较为稀疏的对抗扰动，但是 ASR下降较多。最直观的原因

是分支中的二值化模块是 sigmoid函数，如果不通过编码就直接将 δ 输入到二

值化模块中，则所有负向的扰动都会迫使 mask的对应值为小于 0.5，最终通过

式 (3 12)被置 0，即永远无法产生负向的扰动，因此会缩减对抗空间，不利于

构建对抗样本。因此编码器网络可以增大对抗攻击的解空间。

“Dense + l1-m + Binarization + Encoder”就是 AutoAdversary的完整结构，

可以看到其无论在 ASR还是平均 lp 范数的指标上都是最优的。因此本消融实

验证实了 AutoAdversary各个模块的作用和必要性。
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3 . 4 本章小结

本章首先对稀疏对抗攻击这个任务进行了分析和形式化，并简述了现有方

法的特点和存在的问题，进而根据神经网络自动剪枝与稀疏对抗攻击的内在相

似性，设计了基于像素自动删减的稀疏对抗攻击框架（AutoAdversary）。具体

的，AutoAdversary在通常的对抗攻击过程中增加了一个包含编码和二值化两种

操作的分支，该分支输出一个 01-mask来自动选择图像像素点，并通过联合优

化扰动变量以及分支网络中的权重，使得大量像素点在 mask中的对应值为 0，

最终完成了稀疏对抗攻击。因此，AutoAdversary可以在攻击过程中端到端地自

动选择最需要被扰动的一批像素点，无需人为定义像素点重要性评价指标，并

且不包含贪心的选取策略。紧接着本章在 CIFAR-10和 ImageNet数据集上进行

了充分的实验，首先通过删减前后的对比实验说明利用 AutoAdversary能够大

量减少扰动像素点的个数，体现了本方法的有效性；然后通过与其他现有稀疏

对抗攻击进行比较，说明了本方法的优越性；最后通过拆解 AutoAdversary的

各个模块进行消融实验，阐述了各个关键模块的作用以及必要性。
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数据增强

上一章我们提出了一个基于像素自动删减的稀疏对抗攻击算法。尽管利用

该算法构建的对抗样本具有强大的攻击能力和较高的隐蔽性，并且实验结果显

示相对于其他算法也具有优越性，但是这仍然无法直接为深度学习模型带来正

面的影响。为此，本章从挖掘对抗攻击的正面应用出发，提出了一种基于稀疏

对抗攻击的图像数据增强算法，旨在利用稀疏对抗攻击寻找图像中脆弱且重要

的像素点，并结合 “信息删除”数据增强模式，在训练过程中帮助模型避免过

拟合，提升模型的泛化性。最终的实验结果也展现了本数据增强方法的有效性

和优越性。

4 . 1 稀疏对抗攻击与数据增强的联系

2 . 4节对图像数据增强进行了简介，并着重介绍了其中应用广泛的基于信

息删除的一类方法。可以总结发现这类方法旨在通过某些策略在训练过程中删

除输入图像上的部分信息，迫使神经网络模型不依赖于局部的、特定的视觉特

征，而是更好地利用图像的全部上下文，进而显著提高了模型的泛化性。但是

如前文所述，现有的方法都是按照一定的策略在全图中随机产生删除区域，对

于一些复杂的图像仍然无法很好地平衡区域的删除和保留，也即是可能完全删

除了图像中的对象或者仅删除了背景。即便 GridMask在统计上能够一定程度

避免这个问题，但是也无法保证这样的问题不会发生。

为了减少这种因为全图随机性带来的低质量样本，我们认为需要为每张图

像单独定制个性化的删除区域，因此我们提出了名为 AdvMask的方法，将稀

疏对抗攻击结合到基于信息删除的图像数据增强中。如第 3章所述，我们提出

的稀疏对抗攻击方法 AutoAdversary能够找到图像中对于分类来讲最敏感的区

域，正常训练出来的模型往往过于关注这些敏感的区域而忽略了全图的上下文

信息从而丧失了一定的泛化能力。因此我们首先通过 AutoAdversary找到每个
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图像中的若干敏感区域，然后基于敏感区域再生成需要删除的区域，从而能够

更加有效地进行数据增强。

总的来说，我们提出的基于稀疏对抗攻击的数据增强相较于其他方法有以

下优势：首先，AdvMask产生的删除区域是基于对抗敏感区域的，因此删除区

域不限于某一个连续的区域而是多个区域，并且形状是多样的；其次，本方法

产生的删除区域对于每一张图像来讲都是个性化的而不是完全随机的，这包括

了删除区域的位置、大小以及区域个数等，因此对于任一张图像来讲都能够有

效增强；更重要的是，本方法利用稀疏对抗攻击找到了图像中最敏感的区域，

而不是仅仅关注图像中主体对象所在区域，因此更能够针对模型的缺陷和弱点

来进行数据增强，鼓励模型更多关注那些不太敏感的重要特征。

4 . 2 基于稀疏对抗攻击的图像数据增强

4 . 2 . 1 算法整体流程

前面小节分析了现有数据增强方法存在的问题并引出了我们所提出的名为

AdvMask的方法。该方法利用我们在第 3章提出的稀疏对抗攻击寻找图像中最

敏感的区域，并在此基础上基于信息删除的方法来进行数据增强。如图 4 1所

示，AdvMask分为 3个大的步骤，首先需要以常规方式训练一个基准模型作为

对抗攻击的目标分类模型；然后利用我们提出的 AutoAdversary针对基准模型

在训练集上进行稀疏对抗攻击，进而得到每张图像的扰动区域 mask；紧接着

开始训练新的分类模型，在每一轮的训练中，利用4 . 2 . 3节的方法对扰动区域

mask 进行适当的随机变换以得到删除区域 mask，将图像中的对应区域删除后

就得到了增强图像，进而通过增强后图像来训练模型。

4 . 2 . 2 稀疏对抗攻击生成敏感区域mask

我们在第 3章提出了稀疏对抗攻击 AutoAdversary，该方法能够找到对分类

模型来讲最为重要和最敏感的像素点，从而在仅扰动极少部分像素点的情况下

使得模型出错。形式上的，该方法通过一个包含编码和二值化的分支结构来生

成 01-mask，进而确定需要被扰动的像素点，那么这里的 01-mask 就可以作为

敏感区域 mask。因此我们就直接使用 AutoAdversary在攻击过程中产生的 mask

来找到图像中最为敏感的一批像素点。
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训练集原始图像

扰动区域mask

第1轮增强图像

第2轮增强图像…

第n轮增强图像

第1轮模型训练

第2轮模型训练

第n轮模型训练

…

稀疏

对抗攻击

基准模型
生成

删除区域

图 4 1: AdvMask流程示意图

这里在使用 AutoAdversary的时候有两点需要特别注意的地方。我们在第 3

章中都将 RGB图像的 3通道当作独立的 3个像素点看待，可以独立地选择其中

一个或者多个进行扰动，而这里我们的最终目的是删除图像上的一些区域以进

行数据增强，所以需要把 RGB图像 3通道当作一个整体即一个像素来看待，此

时这 3个通道要么都被扰动要么都不被扰动。而正如 3 . 2 . 2 . 1节所述，我们修

改图 3 3(b)中分支结构内编码器的输出尺寸为 w× h× 1即可，这样就可将 3通

道作为整体来进行稀疏对抗攻击。

还有一点需要注意的是，第 3章中的对抗攻击都是在有目标攻击的情况下

进行的，也就是说需要指定目标分类标签。但是这里我们的目的不局限于攻击

模型，而是找到图像中的敏感区域，因此如果使用目标攻击可能会因为目标分

类标签的不同而影响到敏感区域的确定，一个效率较低的方法是选择多个分类

标签并多次进行目标攻击，并将取每次敏感区域的交集作为最终的敏感区域。

这里为了更高效地生成敏感区域，我们进一步将 AutoAdversary拓展为无目标

攻击，也即是不再指定目标分类标签，只需保证模型无法将图像正确分类即

可，这样产生的敏感区域只与图像的真实类别相关，只需进行一次攻击就可以

得到可靠的敏感区域。具体来讲，我们最开始修改 AutoAdversary的损失函数
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L如下：

L = −LCE(f(x+ δ �m), ytrue) + λ
�m�1
N

, (4 1)

其中 LCE 表示交叉熵损失函数，ytrue 表示真实分类标签，可以看到与第 3章中

有目标攻击的损失函数非常类似，只是第一项改为了交叉熵损失的相反数，这

是因为无目标攻击的目标是使得图像无法被分类为真实标签 ytrue。但是式 (4 1)

中前后两项存在数值差异，因为交叉熵损失的相反数是没有下限的，而第二项

的最小值为 0，导致优化过程中总是过度关注是否能够使分类错误，进而导致

扰动的稀疏程度无法达到最佳。因此为了平衡两项的数值差异，我们首先在不

考虑稀疏度的情况下对图像进行了一次无目标的稠密对抗攻击，当攻击成功时

记录了当前的交叉熵损失的数值为 Linit，然后再修改 AutoAdversary的损失函数

L如下：

L = max(Lclassify, η · Lclassify) + λ
�m�1
N

,

Lclassify = −
LCE(f(x+ δ �m), ytrue)

Linit
+ 1,

(4 2)

其中 Lclassify 是放缩后的对抗分类损失函数，可以看到当 Lclassify = 0时，交叉

熵损失 LCE 与 Linit 相等，也即是说此时的图像已经能够使得模型预测出错，

无需再进一步增大交叉熵损失 LCE了，因此我们利用 max(Lclassify, η · Lclassify)来

对 Lclassify 函数曲线中小于 0的部分进行线性衰减，衰减参数为 η（本文中取

0.05）。这样一来，就一定程度上保证了优化过程分类错误与稀疏扰动两项需

求之间的平衡。

总的来说，在正常训练得到基准模型后，我们在此基准模型上运用我们提

出的稀疏对抗攻击来得到图像的敏感区域 mask。除了编码器输出尺寸以及损失

函数不同以外，其他步骤都与第 3章中提出的算法保持一致。

4 . 2 . 3 利用敏感区域mask进行数据增强

在使用上一小节的方法生成敏感区域 mask后，这一节将利用这些 mask来

删除图像的部分区域以达到数据增强的效果。需要注意的是，对于卷积神经网

络来讲删除一些尺寸非常小的区域是不起作用的，而当前的敏感区域 mask是

呈散点状的，包含大量孤立的像素点，从图 3 5也可以发现这一问题。因此我

们需要进一步将其从一个个孤立的像素点扩充为尺寸相对较大的连续区域。
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具体的，令madv 表示稀疏对抗攻击产生的 mask，其中值为 1的位置表示

该像素点受到了扰动，也即是敏感像素。假设图像中有 n个敏感像素，则敏感

像素坐标集合可以表示为：P = {(px1 , py1), (px2 , py2), ..., (pxn, pyn)}。需要注意的
是，对于那些对抗攻击不成功的图像，我们令其敏感像素坐标集合 P 为空集。
将删除区域 mask 表示为mdrop，其尺寸为 w × h × 1，全部元素值都初始化为

1，并在过程中不断将某些连续区域的元素值置为 0。为了提升数据增强的多样

性，我们从 [dl, dh]中随机选择每个连续区域的边长 d:

d = Random(dl, dh). (4 3)

进一步的，我们迭代地在 P 中随机选点，开始将一个个像素点扩充为一个个连
续区域。对于当前选择的像素点 (px, py)，我们以该点为连续区域的中心点，以

随机选择的 d为连续区域的边长，表示为 R = (px, py, d)，并在mdrop 中将这个

连续区域的所对应的元素值都置 0。需要注意的是，部分敏感像素点之间的位

置可能比较接近，导致各自扩充为连续区域后存在较多的重叠，从而可能会导

致图像中某些重要的区域被完全删除，因此这里我们预设最大重叠阈值 γcover，

如果当前区域 R与现有的连续区域的重叠度超过 γcover，则跳过当前选择的像素

点，这样能够避免图像中重要对象被完全删除。在这之后为了进一步提升增强

的多样性，我们还会将当前得到的mdrop 进行小范围的随机平移。这里有还有

一些细节需要注意。首先，如果删除的总面积过大，那么图像可能损失过多的

信息，因此我们会确保删除的面积在适当的范围内。具体的，每个选择的像素

点在扩充完成之后，我们会判断当前删除的面积是否超过阈值 Sh，如果超过则

停止像素点的选择。除此以外，对于对抗攻击不成功的图像，也就是敏感像素

坐标集合 P 为空集的图像，我们直接利用其他方法如 GridMask或 RE等对其

进行数据增强。

最终，mdrop 中 0值代表需要删除的像素，1值代表需要保留的像素，则删

除的具体操作为：

x� = x�mdrop, (4 4)

其中 x表示原图，�表示按元素相乘，x� 表示删除部分连续区域之后的图像，

由于这里的图像是经过标准化的，因此实际的填充值是数据集的均值。除此以

外，此方法也可以与其他基于空间变换的数据增强相结合，比如可以在删除部

分区域后继续对 x�进行缩放、平移、裁剪等操作。
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算法 4.1 AdvMask
输入: 原始训练集 D = {(x(1), y(1)), (x(2), y(2)), ..., (x(N), y(N))}，最大迭代次数
T，边长阈值 dl和 dh，面积阈值 Sh，重叠阈值 γcover
输出: 训练完成后的模型 faug

1: 利用原始训练集 D训练一个基准模型 fbase;
2: for i = 1, 2, ...,N do
3: 针对样本 (x(i), y(i))调用 AutoAdversary攻击 fbase 得到m

(i)
adv;

4: P (i) ←m
(i)
adv中值为 1的元素坐标集合;

5: end for
6: 随机初始化模型 faug;
7: for t = 0, 1, ...T − 1 do
8: for i = 1, 2, ...,N do
9: if |P (i)| = 0 then
10: x(i) ← GridMask(x(i));
11: else
12: mdrop ← {1}w×h×1;
13: d← Random(dl, dh);
14: S ← 0;
15: for j = 1, 2, ..., |P (i)| and S < Sh do
16: (px, py)← P(i)中的一个随机未选择过的坐标点；
17: R← (px, py, d);
18: Scover ← d2 − Sum(mdrop(R))
19: if Scover < γcover then
20: mdrop(R)← 0;
21: S ← w × h− Sum(mdrop);
22: end if
23: end for
24: mdrop ← RandomTranslate(mdrop);
25: x(i) ← x(i) �mdrop;
26: end if
27: end for
28: 利用更新后的训练集 D训练一轮 faug;
29: end for
30: return faug.

算法 4.1详细总结了我们提出的 AdvMask 的算法流程。这里需要强调的

是，虽然 AdvMask中也有随机因素存在，但并不是全图范围的完全随机，这与

其他方法有根本性的不同。总之，AdvMask通过稀疏对抗攻击找到图像中对于

分类来讲最敏感的像素，并基于敏感像素生成需要删除的区域，能够更加有效

地进行数据增强，使得模型摆脱对这些少部分敏感信息的依赖，从而更多地关

注全局上下文信息，最终提升模型的泛化能力。
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4 . 3 实验与分析

本节将会在不同数据集、不同网络结构上进行实验，以展示 AdvMask的性

能。本节主要分为 2个部分，第一部分将会与其他数据增强方法进行比较，以

展现 AdvMask的优越性；第二部分将会对 AdvMask进行消融实验，进而说明

利用稀疏对抗攻击找到的敏感区域与其他方法找到的区域有本质上的差别。

4 . 3 . 1 对比实验

4 . 3 . 1 . 1 CIFAR-10和 CIFAR-100

CIFAR-10数据集有 10个类别标签，由 50000张训练图像和 10000张测试

图像组成，每张图像的尺寸都为 32× 32× 3。需要注意的一点是，第 3章的实

验中我们使用测试集图像来生成对抗样本，而这里的测试集图像仅用于最后测

量模型的准确率，我们仅在训练集图像上进行稀疏对抗攻击来生成敏感区域

mask。

基于信息删除的数据增强方法通常都可以与基于空域变换的数据增强方法

相结合，现有的 Cutout、GridMask等方法都在训练时还使用了基线增强如随机

裁剪、随机翻转等。为了公平的比较，我们的方法与这些方法使用相同基线增

强。具体的，除了运用 AdvMask进行数据增强，我们还在这之后将图像尺寸

填充为 40 × 40 × 3，然后随机裁剪一个 32 × 32 × 3的区域作为新的图像，并

紧接着进行概率为 0.5 的随机水平翻转。这里需要注意的一点是，由于我们使

用对抗攻击找到的敏感区域是图像进行基线增强以前的，所以这里需要在使用

了 AdvMask之后再进行基线增强，而不像其他方法在输入图像后首先进行基线

增强。

为了实验的充分性，我们在多个网络结构如 ResNet-18、ResNet-44、

ResNet-50、WideResNet-28-10以及 ShakeShake-26-32上进行了实验。具体的，

这里使用带动量的梯度下降法来优化模型权重，其中动量参数为 0.9，权重衰

减参数为 5 × 10−4。在训练过程中，学习率初值为 0.1，并分别在 60、120以

及 160轮的时候衰减 10倍，总训练轮数为 200。关于 AdvMask的几个关键超

参数，连续区域的边长 d的最大值 dh 和最小值 dl 分别设置为 20和 2，面积阈

值 Sh 设置为图像大小的 0.03倍，重叠阈值 γcover 设置为连续区域面积 d2的 0.1

倍。
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表 4 1: CIFAR-10上应用不同数据增强方法得到的模型准确率

Model Base Cutout RE HaS GridMask AdvMask

ResNet-18 95.28 96.01 95.69 96.10 96.34 96.44

ResNet-44 94.10 94.78 94.87 94.97 95.02 95.49
ResNet-50 95.66 95.81 95.82 95.94 96.15 96.69

WideResNet-28-10 95.52 96.92 96.92 96.94 97.23 97.03

ShakeShake-26-32 94.90 96.96 96.46 96.89 96.91 97.02

表 4 1展示了 CIFAR-10上应用不同数据增强方法，在不同网络结构上得到

的模型准确率。需要注意的是，为了避免随机数的影响，表格中的结果都是多

次实验结果的平均值。可以看到，我们提出的 AdvMask在 ResNet-18、ResNet-

44、ResNet-50、WideResNet-28-10和 ShakeShake-26-32上的准确率相对 Base方

法分别增加了 1.16%、1.39%、1.03%、1.51%和 2.12%。与其他数据增强方法

相比，AdvMask在 ResNet-18、ResNet-44、ResNet-50和 ShakeShake-26-32取得

了最优的结果，在 WideResNet-28-10上取得了次优的结果。

除此以外，我们还在 CIFAR-100数据集上进行了实验。CIFAR-100数据集

与 CIFAR-10数据集基本一样，不同的是 CIFAR-100将类别个数从 10个扩充到

了 100个，增加了分类的难度。因为图像的尺寸都是 32× 32× 3，因此我们保

持实验设置和实验参数不变。表 4 2展示了 CIFAR-100上应用不同数据增强方

法，在不同网络结构上得到的模型准确率，表格中的结果也都是多次实验的平

均值。可以看到，我们提出的 AdvMask在 ResNet-18、ResNet-44、ResNet-50、

WideResNet-28-10和 ShakeShake-26-32 上的准确率相对 Base 方法分别增加了

0.75%、1.64%、1.58%、1.74%和 3.31%。与其他数据增强方法相比，AdvMask

在WideResNet-28-10上与 RE取得了同样好的结果，在其他 4个网络结构上取

得了最优的结果，这说明本方法具有一定的优越性。

4 . 3 . 1 . 2 Tiny-ImageNet

Tiny-ImageNet数据集有 200个类，其中训练集有 100000张图像，验证集

有 10000张图像。每张图像的尺寸我们都统一缩放为 64×64×3。与 4 . 3 . 1 . 1节

的实验一样，这里我们也与其他数据增强方法使用同样的基础空域变换，包括

随机填充剪裁和随机水平翻转。具体的，我们在使用 AdvMask进行数据增强
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表 4 2: CIFAR-100上应用不同数据增强方法得到的模型准确率

Model Base Cutout RE HaS GridMask AdvMask

ResNet-18 77.54 78.04 75.97 78.19 75.23 78.29

ResNet-44 74.80 74.84 75.71 75.82 76.07 76.44
ResNet-50 77.41 78.62 77.79 78.76 78.38 78.99

WideResNet-28-10 78.96 79.84 80.70 80.22 80.40 80.70
ShakeShake-26-32 76.65 77.37 77.30 76.89 77.28 79.96

后，还将图像尺寸填充为 68× 68× 3，然后随机剪裁一个 64× 64× 3的区域作

为新的图像，并紧接着进行概率为 0.5的随机水平翻转。

为了实验的充分性，我们在 3 个网络结构 ResNet-18、ResNet-50 以及

WideResNet-50-2上进行了实验。具体的，我们使用了 ImageNet数据集上的预

训练权重，并在 Tiny-ImageNet上微调 30轮。优化方法使用带动量的梯度下降

法，其中动量参数为 0.9。在训练过程中，学习率初值为 0.001，每过 7轮下调

10倍。关于 AdvMask的几个关键超参数，连续区域的边长 d的最大值 dh和最

小值 dl 分别设置为 36和 5，面积阈值 Sh设置为图像大小的 0.03倍，重叠阈值

γcover 设置为连续区域面积 d2 的 0.1倍。需要注意的是，由于 Tiny-ImageNet数

据集的特性，我们在实验中发现，现有的方法如果都按照 GridMask的训练策

略，每一轮训练中都有一定的概率不进行数据增强而是保持原数据，都能够取

得更好的结果。因此表格中的方法都添加了此策略以取得更好的效果。

表 4 3展示了 Tiny-ImageNet上应用不同数据增强方法，在不同网络结构

上得到的模型准确率。这里为了避免随机数的影响，表格中的结果都是多次

实验结果的平均值。可以看到，我们提出的 AdvMask在 ResNet-18、ResNet-50

和 WideResNet-50-2 上的准确率相对 Base 方法分别增加了 3.12%、6.86% 和

1.30%。与其他数据增强方法相比，AdvMask在这三个模型上都取得了最优的

结果，这足以说明本方法的优越性。

可以看到，我们的方法在 Tiny-ImageNet数据集上的提升比 CIFAR-10/100

数据集上的提升要大。这是因为 Tiny-ImageNet图像的尺寸更大、主体对象更

清晰，方法第一步的稀疏对抗攻击可以更准确地找到那些最敏感的像素点。在

实验过程中我们也验证了这一点，我们发现 CIFAR-10数据集上的敏感像素占

16%左右，而 Tiny-ImageNet数据集上的敏感像素只占 6%左右。由于我们方法
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表 4 3: Tiny-ImageNet上应用不同数据增强方法得到的模型准确率

Model Base Cutout RE HaS GridMask AdvMask

ResNet-18 62.00 63.59 63.80 63.61 63.50 65.12

ResNet-50 73.34 77.86 75.08 74.94 77.38 80.20
WideResNet-50-2 81.55 81.77 81.89 81.84 81.79 82.85

第二步是基于敏感像素区域来删除，因此相较于现有的全图性随机删除的数据

增强方法，越少和越准确的敏感像素所能体现的区别就越明显。总之，我们的

方法更适用于图像尺寸较大的数据集。

4 . 3 . 2 消融实验

前文的实验说明了 AdvMask与其他数据增强方法相比具有优越性，本节将

进一步研究分析 AdvMask先后两个主要模块的作用以及必要性。如 4 . 2 . 1节所

述，AdvMask可以看作是包含了两个主要的模块，第一个是利用稀疏对抗攻击

AutoAdversary来产生扰动区域 mask，第二个是在这个 mask的基础上生成有一

定随机性的连续区域，在本节实验中我们分别将这两个模块表示为 “Adv”和

“Mask”。除此以外，为了体现这两个模块各自的有用性和必要性，我们还需要

引入其他的对照方法，下面用 “Random“表示在全图中随机选择像素点，而不

是在扰动区域 mask中选择敏感像素点；用 “Corner“表示用图像角点检测[70]来

得到图像的关键点 mask，用来代替稀疏对抗攻击产生的 mask。

表 4 4展示了在 CIFAR-10数据集上的消融实验结果。“Adv”表示使用稀疏

对抗攻击 AutoAdversary产生扰动区域 mask，并且直接将此 mask 作为删除区

域 mask，而不会像 4 . 2 . 3节一样做进一步处理。可以看到 “Adv”在 ResNet-18

和 ResNet-50 上取得的模型准确率分别仅为 92.96%和 94.52%，这说明直接利

用稀疏对抗攻击产生的扰动区域 mask 是无法取得较好的增强效果的，因此说

明了我们提出的 AdvMask算法的第二部分是有作用且有必要的。

“Random + Mask” 表示不在 AutoAdversary 产生扰动区域 mask 中选择像

素点，而是在整张图像上随机选点，也就是说敏感像素集合 P 中包含了全
部像素的坐标，其他步骤与算法 4.1保持一致。可以看到 “Random + Mask”在

ResNet-18和 ResNet-50上取得的模型准确率分别仅为 95.66%和 95.61%。与之

相对应的，“Corner + Mask”也不使用稀疏对抗攻击，而是在由图像角点检测
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表 4 4: CIFAR-10上有关 AdvMask的消融实验

Model Method Accuracy(%)

ResNet-18

Base 95.28

Adv 92.96

Random + Mask 95.66

Corner + Mask 95.11

Adv + Mask 96.44

ResNet-50

Base 95.66

Adv 94.52

Random + Mask 95.61

Corner + Mask 95.41

Adv + Mask 96.69

得到的 mask中选择像素点，也即是敏感像素集合 P 中是图像中的角点坐标，
其他步骤同样与算法 4.1保持一致。可以看到 “Corner + Mask”在 ResNet-18 和

ResNet-50上取得的模型准确率分别仅为 95.11%和 95.41%。这两个对照结果表

明了 AdvMask的第一部分稀疏对抗攻击是有作用的，所得到的扰动区域 mask

并不是简单的随机像素点，确实可以作为敏感区域；并且，简单使用角点检测

并不能代替稀疏对抗攻击，因此反映了 AdvMask所找到的敏感区域并非只考

虑到了图像的主体对象或者关键像素点，更多的其实是从模型的弱点和缺陷出

发，找到最敏感的区域和特征。

“Adv +Mask”就是表示我们提出的 AdvMask的完整结构，相较于其他对照

该方法取得了最优的模型准确率。因此本消融实验证实了 AdvMask先后两个主

要模块的作用和必要性。

4 . 3 . 3 增强效果可视化

为了分析使用 AdvMask训练的模型到底学习到了什么，我们在本节使用类

激活图（Class Activation Map，CAM[71]）来可视化理解模型的行为。具体的，

我们在 CIFAR-100数据集上分别用不同的增强方法训练了 ResNet-18网络，并

计算各自模型的类激活图。

结果如图 4 2所示。其中第一行表示原始输入图像，后续各行分别表示基
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于不同数据增强方法训练得到的模型所产生的类激活图。观察后容易发现，相

对于 Base模型，其他的模型都能够关注图像中更大的区域和更多的信息，这表

明成功的数据增强能够迫使模型将注意力放在大而显著的表示上，进而提高泛

化能力。更重要的是，图 4 2表明用 AdvMask训练的模型所关注的信息更加全

面。比如，第 3张图像中包含了两个瓶子，其他大多数模型都倾向于更多地关

注左边或者右边某一个瓶子，而用我们提出的 AdvMask训练的模型能够同时注

意到这两个瓶子，因此能够获得更准确的信息。

Input

Base

GridMask

AdvMask

Cutout

RE

图 4 2: CIFAR-100数据集上 ResNet-18模型的类激活图（CAM）可视化

4 . 4 本章小结

本章首先简述了图像数据增强的基本背景，并整理总结了现有的基

于信息删除的数据增强方法的特点和缺陷，进而在第 3 章的稀疏对抗攻

击 AutoAdversary 的基础上，提出了一个基于稀疏对抗攻击的数据增强方法

AdvMask。具体的，AdvMask首先利用拓展的无目标稀疏对抗攻击来找到图像

中最敏感的区域，然后基于这些敏感区域再生成需要删除的区域。与其他数据

增强相比，AdvMask为每张图像单独定制了个性化的删除区域，减少了因为全

图随机性带来的低质量样本，从而能够更加有效地进行数据增强。CIFAR-10、

CIFAR-100 和 Tiny-ImageNet数据集以及多种网络结构上的实验结果说明了本
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方法的优越性。本章最后还进行了消融实验，分析了 AdvMask先后两个主要模

块的有用性和必要性，结果显示将稀疏对抗攻击替换为更直观的随机选点以及

角点检测等，将无法取得较好的增强效果，这进一步说明了 AdvMask利用稀

疏对抗攻击找到了图像中最敏感的区域，更能够针对模型的缺陷来进行数据增

强，鼓励模型更多关注那些不太敏感的重要特征。





第五章 基于稀疏对抗攻击的数据

增强在花卉识别系统中的

应用

数据增强作为一个训练神经网络模型的常用技术，在很多实际的场景中都

有应用。为了检验本文所提算法在实际场景中的有效性，我们搭建了一个花卉

识别系统，并将本文提出的基于稀疏对抗攻击的数据增强算法 AdvMask应用其

中。下文将对围绕该系统的相关背景、主要功能、整体架构以及实际效果等方

面进行详细介绍。最终系统的识别效果强有力地证明了我们算法的有效性以及

实用性。

5 . 1 相关背景

随着现代社会的发展，物质生活条件逐渐得到改善，越来越多的人开始追

求精神层面和艺术层面的需求。其中花作为观赏价值极高的植物，一直都被人

们所喜爱，越来越多的人也开始赏花、栽培花或者从事有关花的商业活动，各

种花卉丰富着人们的生产和生活。花的种类繁多，每种花不仅包含各自的生物

特征，还有人们所赋予的抽象含义。那么一个易于使用的花卉识别系统，首先

可以作为科普工具，帮助普通人随时随地快速了解眼前所见花卉的种类、花语

含义以及价值，其次也能够作为科研人员在野外科考时的简易工具，比如通过

花卉生长环境反推当地的气候条件，因此花卉识别系统具有一定的科普价值和

实用价值。

一个性能优秀的花卉识别系统需要兼具较高的准确性、较强的实时性和较

低的成本。花的种类繁多，并且相近品种的花卉在外表特征上可能非常相似，

一般训练得到的深度学习模型可能会过于关注图像的局部特征而忽略全局上下

文信息，从而误识别那些相似的花，导致识别系统的准确率不够高。这里我们

使用了提出的 AdvMask数据增强方法，在训练过程中删除部分信息，帮助模型
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提升泛化能力。并且本方法仅在模型的训练阶段增加计算资源的消耗，因此不

会影响模型推断过程的速度，也不会增加其他成本。

5 . 2 系统需求

花卉识别系统的主要目的有两个，其一是作为在线实时识别花卉的工具，

用户通过手机拍照或者上传照片能够实时得到识别结果；其二是作为科普类的

应用，为用户查询和学习花卉知识提供一个平台和入口。为了实现上述目的，

我们设计的花卉识别系统具有以下需求：

(1) 简易方便的使用条件：考虑到用户进行花卉识别时大都处于即兴的情况，

比如用户偶然看到一簇花并且想立即了解其名称和类别，因此承载本系统

的平台应该具备简易和方便使用的条件，因此本系统最好应该搭建在移动

端而不是 Web网页端。

(2) 实时准确的花卉识别：本系统的主要功能是进行花卉识别，用户通过在手

机上拍照或者上传照片，能够实时得到准确的结果，并且结果应当包含名

称、种类、花语以及价值等详尽的信息。

(3) 识别结果反馈：用户可以对识别结果进行反馈从而进一步帮助改进模型。

比如在给出识别结果时，系统同时给出该类别花卉的其他图片，用户可以

结合图片对照来判断识别结果是否准确，并且进行反馈。如果反馈结果中

有识别错误，则可以将数据收集起来进一步改善模型。

(4) 丰富的花卉知识可供查询：本系统作为一个带有科普性质的应用，应当可

以作为用户查询花卉知识的平台。因此本系统应当包含详尽的花卉知识，

并且适时地为用户推送花卉科普文章或者植物学论文研究报告。

(5) 富含趣味性的花卉知识学习：除了相对严肃的科普和研究报告，本系统应

当具备一定的趣味性，比如通过每日趣味问答等方式，在互动中促进用户

对花卉知识的学习。

5 . 3 系统架构

前文已经提到了，为了便于用户及时使用，本系统应该搭建在移动端。然

而移动端的计算能力不足，无法通过深度学习模型实时产生识别结果。因此本

系统采用客户端/服务器架构，用户在客户端与系统进行交互，而计算和存储则



5 . 4 系统实现 67

由服务器负责。

具体来讲，如图 5 1所示，从客户端到服务器可以分为页面展示层、业务

逻辑层和数据存储层。页面展示层是指用户直接能够看到的前端页面，用户将

在这一层与系统进行交互，主要包含了：拍照识别界面、识别结果展示、文章

推送界面、文章内容展示和趣味答题界面；业务逻辑层主要负责数据的使用以

及系统基本功能的实现，主要包括：花卉信息整理、图像数据预处理、分类模

型的训练以及模型推断等；数据存储层负责保存整个系统的数据，主要包括：

分类模型的参数、花卉信息如图像和文字介绍等。具体的，页面展示层与业务

逻辑层之间通过 HTTP网络接口进行通信和信息交换，业务逻辑层与数据存储

层之间通过关系型数据库以及文件系统实现花卉数据存取和模型参数的存取。

5 . 4 系统实现

基于 5 . 3节的系统架构设计，本系统使用微信小程序作为客户端，用

Python来开发服务端代码，并使用 Django作为Web框架，另外数据存储层使

用MySQL关系型数据库。

5 . 4 . 1 整体业务流程

本系统的主体业务流程如图 5 2所示。首先需要对花卉数据进行整理和收

集，包括大规模的花卉图像和标签数据，以及每种花卉的附带信息如生物特

征、花语内涵以及商业价值等；然后我们会对收集来的花卉数据进行整理和存

储，主要是将花卉的基本信息录入到关系型数据库中，并将花卉的图像存储在

文件系统中；接下来是花卉识别模型的训练，这里主要用到了我们在前文提出

的 AdvMask数据增强方法，训练完成后进一步将模型参数存储在文件系统中；

后续的流程主要是由用户发起识别请求，比如拍照或者上传图像，然后系统接

受到图像后调用模型进行推断并给出最终的识别结果；如果用户对识别结果的

正确性存疑，系统将保存该图像，由专人标注类别后加入到数据集中，可以在

未来进一步用于训练以提升模型的准确性。



68 第五章 基于稀疏对抗攻击的数据增强在花卉识别系统中的应用

拍照识别界面 识别结果展示

文章推送界面 趣味答题界面

拍照识别界面 识别结果展示

文章推送界面 趣味答题界面

花卉信息整理 图像数据预处理

分类模型训练 模型推断

花卉信息整理 图像数据预处理

分类模型训练 模型推断

分类模型参数 花卉基本信息

花卉训练数据 趣味题目数据

分类模型参数 花卉基本信息

花卉训练数据 趣味题目数据

图 5 1: 系统三层架构图

5 . 4 . 2 关键模块的实现

前文对本系统的整体架构以及主要业务流程进行了介绍，下面将对其中的

关键模块进行更加详细的介绍。

5 . 4 . 2 . 1 数据处理与存取

大多数以深度学习模型为核心的系统，数据都是重中之重。本系统的花卉

数据主要来源于公开花卉数据集[72]，该数据集包含了 102种不同类别的花卉，

每个类别包含 40到 258张 RGB彩色图像，总图像数量为 8192 张。特别的，
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图 5 2: 主体业务流程图

这些图像中具有大量的角度和光线变化，使得一些同类的花卉有较大的差异，

并且还有一些非常相近的花卉品种。总之，该数据集质量较高且基本涵盖了常

见的花卉类别。有一点需要注意的是，该数据集中的图像尺寸不一，因此我们

首先将其尺寸统一缩放为 224× 224× 3。这个尺寸既能够保留大部分的细节信

息，又能不至于使得模型的训练和推断的速度太慢，能够保证实时预测。

除了基本的图像和分类信息以外，为了丰富用户的体验以及起到科普的作

用，本系统还需要收集每种花卉的附带信息，主要包括：生物特征、花语内涵

和商业价值等。以上信息主要靠人工通过查阅书籍以及网络资料获取。除此以

外，为了进一步提升某些用户关于花卉专业知识的诉求，还需要收集公开的植

物学论文研究以及花卉科普文章链接。

我们利用 MySQL关系型数据库和文件系统来存储以上信息。由于本系统

的功能相对简单，相关操作也较少，因此只需要存储图像信息这一张数据库表

即可。该数据库表存储了每一张图像的基本信息包括：图像 ID、图中花卉类

别、生物特征、花语内涵、相关文章链接，并以图像 ID作为唯一标识符。在

文件系统中存储了具体的图像文件，每一张图像都以上述数据库表中的图像 ID

命名，因此数据库中的图像信息与这里的图像文件一一对应。通过这样的设

计，无论是在训练模型时取得图像，还是在其他需要取得某一类图像的功能中

都比较方便。



70 第五章 基于稀疏对抗攻击的数据增强在花卉识别系统中的应用

5 . 4 . 2 . 2 模型训练

完成花卉数据资源的整理后，需要先完成识别模型的训练才能够为用户

提供服务。首先对于上述的公开花卉数据集，我们以 6:1:1的比例将其分为训

练集、验证集和测试集，并保持 3个集合内各个类别的图像数量保持相近，

以避免类别不平衡的问题。由于需要为用户提供实时的服务，因此模型容量

不能过大，因此本系统选择 ResNet-50作为分类网络，该网络结构的参数量为

2.56× 107，既能够拥有较好的分类结果又能够实时地进行推断。模型的训练方

式参照本文第 4章提出的算法4.1，主要就是利用 AdvMask对花卉数据集进行

增强，以提升模型的泛化能力。

具体的，我们使用 PyTorch提供的在 ImageNet上预训练好的 ResNet-50模

型作为初始模型，并紧接着在我们的花卉数据集上进行微调。我们首先将每张

花卉图像的尺寸缩放为 224× 224× 3，然后将其进行归一化和标准化以便得到

更好的训练效果，具体的标准化参数是从整个数据集上计算得到的：

µFlower = [0.4752, 0.3941, 0.3080],

σFlower = [0.2660, 0.2115, 0.2201],
(5 1)

其中µFlower和 σFlower分别表示花卉数据集中 RGB图像 3通道的均值和标准差。

然后我们使用带动量的梯度下降法来训练模型，其中动量衰减参数设置为 0.9，

权重衰减参数为 5× 10−4，批量大小为 64，最大轮数为 300，学习率初值为 0.1

并在 100、200以及 265轮时衰减 5倍。关于 AdvMask的参数，连续区域的边

长 d的最大值 dh 和最小值 dl 分别设置为 60和 20，面积阈值 Sh 设置为图像大

小的 0.1倍，重叠阈值 γcover设置为连续区域面积 d2的 0.1倍。并且每一轮在进

行数据增强时，我们也会融合其他基础的增强方法如：随机裁剪和随机水平翻

转。训练过程中，我们把验证集上表现最好的模型保存下来作为最终的模型，

并将该模型在测试集上的准确率作为最终的准确率。

5 . 4 . 2 . 3 花卉识别与反馈

当模型训练完成并成功部署后，就可以为用户提供识别服务了。首先由用

户在微信小程序界面发起请求，通过临时拍照或者相册上传的方式将图像发送

给服务器。服务器在接受到图像之后，首先进行图像预处理将图像尺寸缩放为

224× 224× 3，然后进行归一化和标准化，标准化参数与式 (5 1)保持一致。然
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后调用模型进行推断，得到模型预测出来的花卉类别，并将其反馈给用户。

与此同时，这里为了进一步提升用户的体验，本系统在返回识别结果时还

会将同类别花卉的其他图像一并返回给用户。用户在查看识别结果时，可以将

这些图像与之前上传的图像进行比较，以帮助用户确认系统识别是否有误。如

果用户反馈识别有误，则系统将收集上传的图像，后续由专人标注后一并加入

到训练集中，重新训练模型以提升准确性。

5 . 5 效果展示

5 . 5 . 1 数据增强效果

表 5 1展示了本系统使用不同数据增强方法后模型在训练集、验证集和测

试集上的准确率。我们在训练集上训练模型，同时保留验证集上准确率最高的

模型，最终计算该模型在测试集上的准确率。可以看到基本的 Base 方法训练

得到的模型在训练集上的准确率达到了 99.98%，但在测试集上的准确率仅为

80.20%，这说明其严重过拟合。而使用现有的数据增强方法后均能一定程度上

降低过拟合。特别的，使用我们提出的 AdvMask数据增强方法后模型在测试集

上的准确率最高，为 91.57%。此对比结果说明了我们的方法在实际场景中能够

降低过拟合，有效提升模型泛化性。

除此以外，与 4 . 3 . 3节类似，我们使用类激活图来可视化理解模型的行

为，结果如图 5 3所示。其中第一行表示原始输入图像，后续各行分别表示基

于不同数据增强方法训练得到的模型所产生的类激活图。观察后容易发现，相

较于使用其他数据增强方法，使用 AdvMask训练的模型能够关注图像中更加全

面的信息。比如，第 3张图像中包含了两朵球蓟花，其他数模型都倾向于更多

地关右边这一朵，而用我们提出的 AdvMask训练的模型能够同时注意到这两

朵，因此能够获得更准确的信息。

5 . 5 . 2 其他基础功能

本节将展示本系统的其他基础功能，下面的界面图都来自于微信小程序开

发工具中手机运行模拟器的截图。用户在进入本系统后，首先看到的页面如

图 5 4(a)所示，用户可以点击页面中央的 “拍照识别”或者 “从相册上传”按

钮，来将花卉图像上传到服务器，服务器调用模型完成识别以后将会把结果反
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表 5 1: 不同数据增强方法在花卉识别系统中的对比

Method trainAcc(%) valAcc(%) testAcc(%)

Base 99.98 83.92 80.20

Cutout 97.98 87.75 88.53

HaS 92.52 85.98 84.12

RE 97.73 88.73 88.43

GridMask 97.95 90.69 90.19

AdvMask (ours) 98.95 90.78 91.57

Input

Cutout

HaS

RE

GridMask

AdvMask

Base

图 5 3: 花卉识别系统上 ResNet-50模型的类激活图（CAM）可视化

馈给用户。图 5 4(b)和图 5 4(c)分别展示了两张不同的花卉图像的识别结果，

可以看到识别结果包括了花卉的类别和该花卉的附加信息。本系统在返回识

别结果时会将同类型的花卉图像也返回给用户，让用户可以更加方便地判断

识别结果是否可信。如果用户认为识别有误，可以点击页面下方的 “结果有错

误？”按钮，系统后续将进行进一步的处理。除了识别花卉以外，本系统作为

科普类的应用也为用户提供了学习的平台。如图 5 5(a)所示，系统为用户准备

了科普性质的文章以及研究报告，用户可以点击学习。此外如图 5 5(b)所示，
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系统将会发布趣味问题以供用户答题，提升花卉知识学习的趣味性。

(a)主界面 (b)识别结果——睡莲 (c)识别结果——月季

图 5 4: 花卉识别系统——识别功能展示

(a)科普文章 (b)趣味问答

图 5 5: 花卉识别系统——科普功能展示
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5 . 6 本章小结

本章介绍了我们搭建的花卉识别系统。该系统作为在线实时识别花卉种类

的工具，用户通过手机拍照能够方便快捷地得到识别结果。同时该系统还作为

科普类的应用，为用户学习花卉知识提供一个平台和入口，具有一定的实用价

值和科普价值。我们将本文所提的基于稀疏对抗攻击的数据增强算法 AdvMask

应用其中，提升了识别模型的泛化能力，构建了一个准确高效的花卉识别系

统。总的来说，实践表明我们所提出的算法能提供良好的数据增强效果，充分

体现了本算法的实际应用价值。
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本文主要研究白盒场景下图像分类任务中的稀疏对抗攻击方法，并挖掘了

其在模型训练中的正面应用。在稀疏对抗攻击的研究中，我们跳出了人为设计

像素点重要性指标和贪心修改像素值的通用过程，使得哪些像素点被扰动完全

由模型自动决定，从而提升了对抗扰动的稀疏性。此外，我们进一步发掘了稀

疏对抗攻击的正面应用，将所提方法结合到数据增强中，通过迫使模型关注那

些不敏感但是非常重要的区域，大大提升了模型的泛化性。本文的主要研究内

容与贡献如下：

• 本文从神经网络剪枝任务中获得灵感，创新性地将自动剪枝技术与对抗
攻击技术相结合，提出了基于像素自动删减的稀疏对抗攻击方法，简称

AutoAdversary。本方法在一般的对抗攻击过程中添加一个包含可训练的编

码器网络和近似二值化模块的分支，用于生成 01-mask，进而在构建对抗样

本的过程中利用 mask 来自动确定哪些像素点需要被扰动。本方法跳出了

人为设计像素点重要性指标和贪心修改像素值的通用过程，使得哪些像素

点被扰动完全由模型自动决定，大大提升了对抗扰动的稀疏性。经实验验

证，本方法在多个数据集上都达到了最优的效果。除此以外，本方法具备

灵活性和通用性，在大多数一般对抗攻击方法的基础上都能进一步减小对

抗扰动，因此可以视作通用的扰动删减框架。

• 本文进一步发掘了稀疏对抗攻击在模型训练中的正面应用，提出了一种
基于稀疏对抗攻击的图像数据增强方法，简称 AdvMask。我们首先利用

AutoAdversary来攻击分类模型，进而发现图像中最为敏感的像素点，通过

在训练中按照一定的策略适当删除敏感像素周围的随机区域，迫使模型关

注不敏感的重要特征以及全图上下文信息，大大提升了模型的泛化性。经

实验验证，相较于现有的数据增强方法，AdvMask在多个数据集和多个网

络结构上都取得了更好的效果。

• 本文将所提方法应用于实际的环境中，搭建了一个准确率高、实时性强的
在线花卉识别系统。相较于使用其他图像数据增强方法，模型的泛化性得

到了进一步的提升，满足了实际系统的需求，也佐证了我们所提算法的实
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用性以及有较大的实际应用价值。

在本文工作的基础上，还可以继续进行相关的研究工作。对于第 3章提出

的稀疏对抗攻击方法 AutoAdversary，首先可以探究其中编码器网络结构对攻击

性和稀疏性的影响，从而设计更好的网络结构来取得更好的性能。其次，由于

本方法目前针对每一张图像都有一个编码器模型与之对应，编码器的训练与对

图像的攻击同时进行，所以无法批量化地对图像进行攻击导致速度相对偏慢，

如果能进一步优化算法的流程或者整体结构使得能够批量化地进行稀疏对抗攻

击，将会大大提升本方法的实用性。本文第 4章提出的基于稀疏对抗攻击的数

据增强方法 AdvMask不仅可以在图像识别任务中使用，也可以进一步推广到目

标检测、实例分割、人体姿态识别等视觉任务中，为这些任务带来更好的数据

增强效果。
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